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CSC — Tieteen tietotekniikan keskus Oy

« Valtion omistama osakeyhtio
* Non-profit

* IT-palveluiden tuottaminen korkeakouluille,
tutkimuslaitoksille ja muille organisaatioille

— Superlaskenta

— Funet-verkko

 CSC operoi Haka- ja Virtu-luottamusverkostoja




Luottamusverkosto eli federaatio
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Luottamusverkosto eli federaatio (engl. federation) on
organisaatioiden muodostama yhteisd, joka paattaa tehda
yhteistyota kayttajien tunnistamiseksi yli organisaatiorajojen.

— péaattaa kayttaa siihen vaikka Shibboleth-tekniikkaa

luottamusverkosto on siis organisatorinen (ei siis tekninen)
olio

|0ysassa puheessa federaatiolla tarkoitetaan mygs
luottamusverkoston kayttaméaa tekniikkaa (esim. Shibboleth)
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Kenelle luottamusverkostosta on hyotya?

« Organisaatiot, joissa on paljon kayttajia ja/tai kayttaan
tunnistamista vaativia palveluja

* Verkostojen palvelut, joihin kirjautuu opiskelijoita ja
tyontekijoita monesta korkeakouluista

« Keskitetysti tuotetut palvelut

— Yhteiset oppimisalustat ja
opetuksen tukitydkalut

— Kirjastojen yhteiset
tietojarjestelmat

— Vuokrasovellukset (ASP, SaaS)
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Esko Esimerkki kayttaa paivittain useita s
palveluita

Naapuriyliop. Matkanhallinta ASP

oppimisalusta

Opiskelijarekisteri

Q Sahkodposti

Esko
Esimerkki

Windows AD Intranet




Osan niista omistaa Eskon

kotikorkeakoulu, osan joku muu...

Naapuriyliop.
oppimisalusta

Matkanhallinta ASP

Palvelut joita Esko kayttdd osana arkeaan korkeakoulussa

-

Esko

\Esimerkki

/Eskon kotikorkeakoulu

Sahkodposti

Opiskelijarekisteri

Windows AD

Intranet

~
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Eskon tunnukset jokaisessa palvelussa 1L
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tuppaa elamaan omaa elamaansa. ..

Palvelut joita Esko kayttdd osana arkeaan korkeakoulussa

Matkanhallinta ASP

Naapuriyliop.
oppimisalusta

/Eskon kotikorkeakoulu Opiskelijarekisteri \
Q Sahkodposti
Z5h Windows AD Intranet

\Esimerkki /

"Saarekkeinen identiteetinhallinta (isolated IdM)”
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Metahakemisto rationalisoil
identiteetinhallintaa organisaation sisalla

Palvelut joita Esko kayttdd osana arkeaan korkeakoulussa

Matkanhallinta ASP

Naapuriyliop.
oppimisalusta

/Eskon kotikorkeakoulu Opiskelijarekisteri \
e —
Q sSahkd D osti «—| metahakemisto
Esko : / \
Windows AD Intranet

\Esimerkki /

"Keskitetty identiteetinhallinta (centralised IdM)”
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Federointi tuo myos talon ulkopuoliset s
jarjestelmat saman identiteetin piiriin

Palvelut joita Esko kayttdd osana arkeaan korkeakoulussa

Naapuriyliop. Matkanhallinta ASP

oppimisalusta »\/

Identity
/Eskon Provider \

_ Opiskelijarekisteri
kotikorkeakoulu

—  ——
Q Sahkoposti «—>| metahakemisto
=SKO Windows AD Intranet

\Esimerkki /

"Federoitu identiteetinhallinta (Federated IdM)”




Haka-luottamusverkosto

Kotikorkeakoulut

Kﬁﬂ vo1

Shib 1dP

Palveluntarjoajat

Kﬁﬂ YO2

Shib IdP

Kirjastojen Nelli-

YOn

/| |'shibsp

Shib IdP

1 Shib SP , ,
/ | tiedonhakuportaali
I Kirjastojen Voyager-

kirjastojarjestelma

AMK1

- |shibsp

Shib IdP

Yksittaisen korkeakoulun
oppimisymparisto

AMK?2

Shib SP

Shib 1dP

Virtuaaliamk-portaali
(www.amk.fi)

~/ |shibsp

AMKnN

Shib 1dP

CSC:n Funet-extranet
(info.funet.fi)

Haka-luottamusverkosto eli federaatio (CSC operoi)
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Kotikorkeakoulu yllapitaa
kayttajan perustietoja
(nimi, yhteystiedot, rooli,
opintosuunta ym)
Kotikorkeakoulu
autentikoi kayttajan (esim.
salasanalla)
Kotikorkeakoulu luovuttaa
(kayttajan suostumuksella)
henkilttietoja
palveluntarjoajalle

Palveluntarjoaja paattaa
henkilttietojen perusteella,
millainen ndkyma
kayttajalle avautuu
palvelussa




Haka-luottamusverkosto on CSC:n
palvelu korkeakouluille

operaattori

Luottamusverkoston

CSC —tieteen tietotekniikan
keskus Oy

Hakan keskitetyt palvelimet
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Luottamusverkoston jasenet
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Luottamusverkoston
kumppanit

Hakaan liitytaan allekirjoittamalla palvelusopimus CSC:n kanssa
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Virtu-luottamusverkosto 1L
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« Valtion IT-palvelukeskuksen (VIP) palvelu valtionhallinnon organisaatioille

« CSC toimii VIP:n alihankkijana Virtun operaattorina

* http://www.valtiokonttori.fi/virtu




_uottamusverkoston hyodyt 1L
oppukayttajille, kotiorganisaatiollle ja
nalvelujen tarjoajille
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Loppukayttgjalla yksi tunnus-salasanapari kaikkiin Haka-palveluihin
helposti ja turvallisesti

Turha ja paallekkainen kayttajatunnusten yllapitotyd poistu
Palvelun kayttajatunnusten yllapito korkeakoulun IT-yksikon hoidettavaksi
— Palveluntarjoaja voi keskittya palvelunsa sisaltoon

Luotettavat ja ajantasaiset kayttajatiedot
Tiedot kotikorkeakoulun tietojarjestelmista (opiskelijarekisteri,

henkil6kuntarekisteri), esim. nimi, sahkopostiosoite, rooli (opisk/hlékunta), opintosuunta,
kurssi-ilmoittautuminen

Palvelun kayttooikeuksien rajaaminen tai profilointi mahdollista, esim.
palvelu avautuu vain psykologian opiskelijoille




Mista luottamusverkoston pitaa sopia 1L

* Luottamus, kuinka osapuolet luottavat toisiinsa
« Kayttgjatiedot kotikorkeakoulussa ajan tasalla
» Palveluntarjoajan jarjestelma tietoturvallinen
« Kayttajan yksityisyytta ei loukata (henkil6tietolaki)

« Luottamusverkostoa operoidaan sovittujen pelisaanttjen
mukaan

« Skeema eli attribuuttien esitystapa:

* funetEduPerson

» esim. kuinka ilmaistaan "laaketieteen opiskelija”

« esim. kuinka Matti Virtanen erotetaan kaimoistaan
» Protokolla:

 esim. SAML1.1, SAML2.0, OpenID
« Tietoturvainfrastruktuuri:

* PKlI=palvelinvarmenteet, esim. Sonera CA
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Haka-palvelusopimus: CSC
luottamusverkoston operaattorina

« yllapitaad luottamusverkoston metatietoa ja WAYF:a
* mitd organisaatioita, |dP:ta ja SP:ta on
« mitd attribuutteja kukin SP tarvitsee
» tekniset yhteystiedot ja —henkilot
* |uotetut varmentajat ym.

e organisoi ohjausrynman ja teknisen ryhnman toiminnan

* suunnittelee luottamusverkoston toimintaa ohjausrynméan
avulla

« yllapitdd kansainvalisia yhteyksia
» yllapitaa testilaitteistoa ja testaa ohjelmakomponentteja
» jarjestada koulutusta ja edistaa tunnettavuutta

* helpdesk IdP/SP-yllapitajille
- TEEEBEBEEEEEEETETSS—SSSSSSSSSSSSGSSSSSGSSSSESSSS



Haka-palvelusopimus:
luottamusverkoston jasenet

+ Haka-jaseneksi voivat hakea:
 yliopistot ja ammattikorkeakoulut
« tieteen ja taiteen toimielimet, viranomaiset ja tutkimuslaitokset
 Yyliopistolliset sairaalat
* em. organisaatioiden opetus- ja tutkimustoimintaa tukevat organisaatiot
« voivat pystyttaa yhden IdP:n ja useita SP:ta
 siis vain yksi IdP/korkeakoulu
* nimeavat hallinnollisen yhteyshenkilon
» huolehtivat SAML/Shibboleth-palvelimiensa asennuksesta ja yllapidosta

» hankkivat palvelinvarmenteen luottamusverkoston hyvaksymalta
varmentajalta (Sonera CA)

» Huolehtivat metatiedon paivityksesta
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Haka-palvelusopimus: kotiorganisaationacs-.
toimiva

kytkee SAML/Shibboleth IdP:n paikalliseen kayttajatietokantaan
antaessaan kayttajatunnuksen varmistaa hakijan henkil6llisyyden
autentikoi ainakin salasanalla ja huolehtii niiden turvallisuudesta
tarjoaa vain ajantasaisia attribuutteja noudattaen funetEduPersonia

tarjoaa kayttajalle mahdollisuuden tutustua palvelun
tietosuojaselosteeseen ennen kuin pyytaa kayttajalta suostumuksen
henkilGtietojen luovutukseen

keraa lokia ja informoi kayttajaa lokitietojen kaytosta

jarjestaa loppukayttajalle helpdesk-pisteen

laatii kayttajahallinnostaan kuvauksen luottamusverkoston muita jasenia
varten
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Haka-palvelusopimus: palveluntarjoajanac:.
toimiva

asentaa SAML/Shibboleth SP:n ja integroi sen palveluun
IImoittaa operaattorille

« mitk& attribuutit ovat palvelun kannalta tarpeellisia

« tietosuojaselosteen URL:n

suorittaa palvelunsa paasynvalvontaa

keraa lokia ja luovuttaa sita tarvittaessa kotiorganisaatiolle
vaarinkaytosten selvittamista varten
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Haka humeroin

» Operationaalinen toiminta alkoi 3.8.2005
« 48 jasentaja 12 kumppania (1.2.2010)

« 39 IdP palvelinta (mm. kaikki yliopistot) ja 79 SP-palvelinta
(1.2.2010)

« ~270 000 loppukayttajga
 ~ 5,5 miljoonaa kirjautumista vuonna 2009

« Volyymiltdan suurimmat palvelut: kirjastot ja e-opetus

my06s hyvin pienten kirjautumismaarien palveluja on
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Lisatietoja

* http://www.csc.fi/lhaka

* http://www.valtiokonttori.fi/virtu




