panorama parcners

Panorama Partners Oy © 2003 — 2010 www.panoramapartners.fi

Active Directory Federation Services 2.0

Panorama Partners Oy

Lari Savolainen, vanhempi konsultti

Haka- ja Virtu-kayttajien kokoontuminen, 3.2.2010




DEI_IDI_EmE DEI_EI_IEI_E Panorama Partners Oy © 2003 — 2010 www.panoramapartners.fi

Panorama Partners Oy

* Yritys
« Perustettu 2003
« 27 tyontekijaa
« Sitoutumaton, vahva kaytannon kokemus useista hankkeista seka tarkeimmista IdM-teknologioista

 Liiketoiminta-alueena kayttajahallinnan (IAM/IdM) asiantuntijapalvelut
« Hanketta valmistelevat asiantuntijapalvelut (konsultointipalvelut)
» Hankkeen aikaiset asiantuntijapalvelut (konsultointipalvelut, jarjestelmatoimitukset)
« Hankkeen jalkeiset asiantuntijapalvelut (yllapitopalvelut, integraatiopalvelut, konsultointipalvelut)
» Hanke- ja projektipalvelut

« Kokemusta yli 30 eri asiakkaan IAM/IdM —hankkeista ja eri teknologioista

« Mm. Aluehallinnon uudistamishanke (ALKU), Arek, Helsingin ja Uudenmaan sairaanhoitopiiri (HUS),
Pohjois-Pohjanmaan sairaanhoitopiiri (PPSHP), ePOHJOIS-SUOMI (ePS), Suomen Asiakastieto,
Tapiola-ryhma, Tiehallinto / Lilkennevirasto, Vaisala, VR-konserni, Wartsila jne.

« Mm. BMC, IBM, Microsoft, Novell, Oracle, Passlogix, RM5, SAP

« Kumppaneina

* Integraattorit seka johtavat IAM/IdM —teknologiayritykset

 Valtionhallinnon puitesopimustoimittaja (Hansel) kumppaniemme Netum Oy:n, HM&V Research Oy/
HMV PublicPartnerin kautta
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Teknologian / ratkaisun valintakriteereja

Kokonaisuus ratkaisee!

*Tarve * Budjetti

* Tulevaisuuden
suunnitelmat

*Oma osaaminen

* Sopimukset

* Kayttajamaarat
* Olemassa olevat
lisenssit * Nykyinen infra
* Kumppanuudet * Tehdyt
paatokset
* Palvelun
kriittisyys e Aikataulu
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Microsoft Active Directory Federation Services 2.0

WWW:-palvelu, levypalvelut tai tulostinpalvelu

Ominaisuuksia
*SAML 2.0 tuki
\ikasietoisuus
*Federoitu SharePoint-kirjautuminen

Lisensointi
*Kuuluu Windows Server peruspalveluihin
-> Ei erillista lisenssia
*SQL Server lisenssi isompiin ymparistoihin

Julkaisuajankohta H1/2010
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Kokemuksia

Haka-testiverkkoa vasten

HAKA TEST SP Properties

AD FS -asennus tehty helpoksi
*Haka-testipalvelimen

tdonitaring I Identifiers I Encryption I Signature
Accepted Claims I Organization Endpoints | Motes I Advanced

Specify the endpoints to uge for SAML and 'WS5-FederationPazsive

e o8 o . o protocols.
maarittely onnistui AD FS:ssa
URL | Index | Binding | Default
A S S SAML Assertion Consumer Endpoints
ohjatun toiminnon avulla
https:/4aitta. funet fi/Shibboleth.ss.. 1 POST e
https: /4 aittad. funet fidShibboleth.zs... 3 Artifact Mo

SAML Logout Endpoints

httpz: 4 faitta2 funet il

AD FS IdP:n liittiminen Haka-luottamusverkostoon
eSamoin kuin Shibbolethilla
e Luottamusverkon yllapitajille ilmoitettiin palvelimen nimi,
kaytetyt varmenteet, osoitteet yms.

Shibboleth.zz... nfa Redect Mo

[mlnlahd
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Testiymparisto

Sisdverkko
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Huomioita

PowerShell-komentoja.

Lahetettavat tiedot
*Oletuksena lahteena
Active Directory
*My06s LDAP ja SQL
*Tiedot voidaan koostaa
useasta lahteesta

Kayttajan tunnistaminen

Add an Attribute Store

You can add an attribute store to the AD FS configuration database when you ne
claims based on certain attributes in a specified user directory or database.

Display name:

Viraston kayttajatietovarasto

Aftribute store type:

Active Directory -

Active Directo|
LDAP
SaL

*Web-sivu, jolla kysytaan tunnus ja salasana
*Kertakirjautuminen (SSO) tydasemaan kirjautuneen kayttajan

tiedoilla

*Muita vaihtoehtoja esimerkiksi Kerberos tai SAML |dP
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Kokemuksia

kuin organisaation omia kayttajatunnuksia?

Pé 5 Syn raj aam i nen H a ka / i Edit Claim Rules for Haka testi-5P (o] ===

‘ Issuance Transform Rules | Issuance Authorization Rules | Delegation Authorization Ru\es‘

Virtu verkkoon omasta AD:sta e olving ateraton i ey e ser ht il b permited cees e g

party. When the list does not contain a rule, all users will be denied access.

Q. Rule Name lssued Claim |
1 Edit Rule - Salli paasy vain vakituisille tydntekijaille L]

4
You can configure this rule to permit ar deny users based on an incoming claim. Specify the incoming claim type.

. L
o O n n I St u u h e I p O St I I I l I I | A D - claim value. and whether the users should be permitted or denied access to the relying party.
.

Claim rule name

Salli paasy vain vakituisille tyontekijoille

ryhmien tai attribuuttien

Incoming claim type:

perusteella :

Incoming claim value:
[TESTAD\WAKITUISET

Select one ofthe following options to indicate whether users with this claim will be permitted or denied access to the
relying party.

() M O n i m u t ka ise m p i e n @ Permit access to users with this incoming claim

() Deny access to users with this incoming claim

saantdjen rakentamiseen T ———
Claim rule language -
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Laajennettavuus

silloin eivat toimi sen takana olevat sovelluksetkaan.

AD FS Proxy Server
*Tietoturvan parantamiseksi verkon rajalle voidaan asentaa
Proxy-palvelin
*Valittaa viestit sisaverkossa sijaitsevalle AD FS —palvelimelle

AD FS —palvelinfarmi
*Skaalautuvuus tuotteen tasolla
*VVikasietoisuuden ja suorituskyvyn parantaminen
palvelinten maaraa kasvattamalla
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Summa summarum

Kokonaisuus ratkaisee onko Active Directory Federation Services oikea tyokalu.

Puolesta

*Organisaatiossa on jo Microsoft-osaamista ja -infrastruktuuria
*Windows Server -lisensseja kaytettavissa

*Organisaatiossa ei aiempaa panostusta AM-tuotteisiin
eKayttajatiedot ovat AD:ssa ajan tasalla

*Kaytdssa on SharePoint-sivustoja

*MS-koulutusta ja koulutettuja osaajia |6ytyy markkinoilta

Vastaan
*Kaytdssa on jo jokin SAML 2.0 Access Management -tuote

*Vahvempi Open Source kuin Microsoft osaaminen
10
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Panorama Partnersin palvelut IAM/IdM —hankkeen eri vaiheissa

. Tietohallintojne

Sisii T
* Henkilsstshallinto ISet kayttsjat

* Asiakkuus-ja

Kumppanihallinto

= Toiminnanohjaus
- Viestinta

. Logistiikka

Ulkoiset kayttdiat

Toimituksen
Ennen toimitusta aikana Toimituksen jalkeen
» Esi- ja valmiuskartoitukset * Projektointi « Tekninen stabilointi
» Tavoitteet ja vaatimukset . Toteutus * Yllapidon organisointi
+ Prosessi- ja jarjestelmakartoitukset  « Ayditointi  Jarjestelman jatkokehitys
 Arkkitehtuurit + Kaytdn laajentaminen
* Roolitukset « Soveltaminen muuttuviin

liketoiminnan tarpeisiin

11
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Lisatietoja

Kysyva ei tielta eksy!

Microsoftin AD FS -sivuilta
*http://www.microsoft.com/windowsserver2008/en/us/ad-fs.aspx

Panorama Partnersilta
*http://www.panoramapartners.fi
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http://www.microsoft.com/windowsserver2008/en/us/ad-fs.aspx
http://www.microsoft.com/windowsserver2008/en/us/ad-fs.aspx
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http://www.microsoft.com/windowsserver2008/en/us/ad-fs.aspx
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Lari Savolainen

lari.savolainen anoramapartners.fi




