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Mika on profiili 1L

..SAML profile defines a set of constraints on the use of a general SAML
protocol or assertion capability for a particular environment or context of use.
Profiles of this nature may constrain optionality, require the use of specific
SAML functionality (for example, attributes, conditions, or bindings),

and in other respects define the processing rules to be followed by profile
actors.[Profiles for the OASIS Security Assertion Markup Language (SAML)

V2.0]




Mika on profiili +

Haka SAML 2.0 profiili dokumentti tarkentaa olemassa olevia
maaritelmia.

Motivation: Haka SAML 2.0 proofili mahdollistaa/helpottaa ei shibboleth
Implementaatioiden tuomisen federaatioon.
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- eduPersonScopedaffiliation (e.g. srudent@example org)

The Haka federation operator provides a list of the scope values permitted for each identity
Provider’. The list is provided using format(s] deemed currently appropriate.

Example (informative):

Suppose idp.example.org is the Example university's Identity Provider. Example university uses two
scope values, “example.org” for employees and “student. example.org” for students. Following
entry in the Shi SAML2 the university's scopes

i iptor entity!D="https: ple.org/">
<IDPSSODesCriptor >
<Extensions>
<shibmd: Scope xmins:shibmd="um-mace shibboleth:metadata:1 0"
regexp="false">example org</shibmd Scopes-

10"

regexp="false"sstudent.example.org</shibmd:scope>
</Extensions>
</IDPSS0Descriptor-
</EntityDescriptors
When a Service Provider receives a scoped attribute from idp.example.org, it SHOULD ensure that
scoped attributes, if any, carry either of the two scopes.

Examples of valid scoped attribute values from idp.example.org:

- eduP inci i example_org”

- eduf org”
Examples of invalid scoped attribute values from idp.example.org:

- eduP inci i example.org”

- eduP inci i e org”

3.3. Requested Attributes

One or several RequestedAttribute elements MAY be incorporated to SP350Descriptor elements in
the Haka federation metadata. Identity Provider SHOULD release to a Service Provider only
attributes defined in metadata for each Service Provider entry.
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2.4 Implementation Constraints

2.41 Peer Authentication

necessitated by ty of SAML metadata to
rqulrmmzrlsnﬂaaidmrmﬁ ‘communications between SAML-using enfilies. such as via the SAML
Bind]. plure such this profie

TLS/SSL and digital

Sonin. 11t asstmpton carml be made. s x

2.5 Metadata Producer Requirements

et of bl b i b 5 pref oy il e 2 e
profile, or

= T stand aione as a desory
o it enty (o therein.

e vea

‘Subject 1o any constraints of the exchange machanisms in use, a conforming metadata instance may be
rooted by either . Ay

MUST conform to this profie’s requirements.

a parti (and the ' s expressed in its
<on atribute), any and. the
producer to be valid at the time of MUST appear inthe
25.1.This signing 2 but also any
keys used TLS/SSL.
Signing ded a5 2 meansof preparing
hmmnunhnmmddnrhxnmwfa key rollover). Dmxlniln-.hlepanicﬂl
oiier key can be removec,
mlq)ﬁlmqﬂa change. Expred keys (those ot use a..,.mb,...mmy for reasons other than
uLD
completed.
keys MUST be. . The NoT
rety on offine tying ty of a key
(eg. X : OCSP, ete.). i i s i
ofthe parties invoived, ty per a
validlasilor atiribute). and ism in use.

251 Key Representation

o sl within
the appropriate use attribute (see section 2.4.1.1 of [SAML2Meta], as revised by EB2 in
ls.mnzn:nn and exprassed using the <d=:KeyInge> slement

One or more of the followr be present:

+ cdeiEeyUaiues

‘Ssip-metatataiopcs01 4 August 7009
(CapyTiont © OASIS Open 2008, All Rights Reserve. Pageao 14



http://docs.oasis-open.org/security/saml/v2.0/saml-core-2.0-os.pdf
http://docs.oasis-open.org/security/saml/v2.0/saml-profiles-2.0-os.pdf
http://docs.oasis-open.org/security/saml/Post2.0/sstc-metadata-iop-cs-01.pdf

Profilli — Kohta 2.1

Saml2int — The Authentication Request — " SingleSignOnService Binding”

“The <samlp:AuthnRequest> issued by the Service Provider MUST be sent to the Identity Provider using the HTTP-
REDIRECT binding.”

Talla hetkella Haka metadassa suurimmalla osalla Idp:td on sekd HTTP-POST ettd HTTP-REDIRECT binding
kaytdssa. Muutama Idp on rekisterdinyt vain HTTP-POST bindingin. Aiheuttaa toimenpiteita.

Saml2Int — The Response —” AssertionConsumerService Binding”

“The <samlp:Response> MUST be sent using the HTTP-POST binding saml2-bindings.”

Kaikki rekisterdidyt SAML2 SP:t ovat rekistergineet vain ja ainoastaan HTTP-POST binding osoitteen. Ei aiheuta
toimenpiteita SP puolelle.




Profiill — Kohta 2.2 — Single -

Logout
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Huom! Shibboleth Idp ei tue vield SLO:ta!
Logout requests and responses must be signed

ldp:n pitaa (MUST) huolehtia jarkevasta kayttakokemuksesta. Kayttgjan tulee nahda
mista Sp:sta han itseasiassa on kirjautumassa ulos ja miké oli lopputulos. Jos ulos
kirjautuminen epaonnistuu tasta pitaa informoida selkeasti ja pyyta kayttajaa
sulkemaan selain.

Sp:n tulee (SHOULD) huolehtia myods applikaatiotason session hallinnasta. Jos
taman jattaa tekematta niin vaikutukset taytyy analysoida tarkkaan.




Profilli — Kohta 3.1 —
Metadata

Saml2 metadata interop. profilesta seuraa:

CcscC

1. Metadatan tuottajan (Haka) rooli korostuu. Meista tulee ikaan kuin CA. Tasta seuraa myds validUntil
attribuutin kayttoonotto.

2. Metadatassa olevan Idp/Sp sertifikaattien rooli pienenee. Idp/Sp ei saa tehda mitaan paatelmia sertifikaatin
oikeellisuudesta. Sertifikaatti on siis vain kdare julkiselle avaimelle.

Toisaalta me vaadimme ettd metadataan liitetty sertifikaatti on Soneran tai
Comodon myontama.




Profiili - Kohta 3.1 — +
Metadata - validUntil

« Tarkoituksena on suojata metadatan jakelu ulkopuolisia hytkkayksia vastaan.
Aikaikkunan kulumisen jalkeen hyokkaaja ei pysty jakamaan vanhaa dataa.

« Kun aikaikkunaa aletaan pienentaméan meidan taytyy pystya varmistamaan etta

idp/sp paivittdd metadatatietonsa tarpeeksi usein. Tahan riittad nykyinen 24h
vaatimus.
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Scoping of identities

cscC

Skoopatut attribuutit nostetaan erityistarkasteluun

Halutaan tarjota mekanismi jolla SP voi tarkistaa skoopin oikeellisuuden

Tullee aiheuttamaan kahden erilaisen metadatan julkaisun: Metadatan jossa
Extensios osassa kerrotaan validit skoopit kyseiselle entitylle ja Metadadan josta
tama puuttuu (kuten nykyinen). Tama johtuu siita etta osa tuotteista ei tue Extensions
osaa, naille tieto toimitetaan viela méaaritteleméattomalla tavalla.




Profiili - Kohta 3.3 — ~
Requested Attributes

Talla hetkell& attribuutti filtterid kaytetaan samaan toiminnallisuuteen. Taméa on
tietenkin Shibboleth spesifinen ratkaisu

"Idp SHOULD..” talla hetkella ainakaan Shib Idp ei toimi nain.




Kommentit ehdotukseen 1L

haka-kehitys@postit.csc.fi

postilistalle ehdotuksia/ihmettelyja
profiilista.
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