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Mikä on profiili

..SAML profile defines a set of constraints on the use of a general SAML 
protocol or assertion capability for a particular environment or context of use. 
Profiles of this nature may constrain optionality, require the use of specific 
SAML functionality (for example, attributes, conditions, or bindings),
and in other respects define the processing rules to be followed by profile 
actors.[Profiles for the OASIS Security Assertion Markup Language (SAML) 
V2.0]



Mikä on profiili 

Saml2-core

Saml2-Int

Haka SAML 2.0 profiili

Haka SAML 2.0 profiili dokumentti tarkentaa olemassa olevia
määritelmiä.
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Motivation: Haka SAML 2.0 proofili mahdollistaa/helpottaa ei shibboleth
Implementaatioiden tuomisen federaatioon.



Haka 2.0 SAML profiili 
ehdotus

http://www.csc.fi/hallinto/haka/tekniikka/ohjeet-yllapitajille/saml2_draft_0.3


Tausta dokumentteja..

http://docs.oasis-open.org/security/saml/v2.0/saml-core-2.0-os.pdf
http://docs.oasis-open.org/security/saml/v2.0/saml-profiles-2.0-os.pdf
http://docs.oasis-open.org/security/saml/Post2.0/sstc-metadata-iop-cs-01.pdf


Profiili – Kohta 2.1
Saml2Int – The Authentication Request – ”SingleSignOnService Binding”

“The <samlp:AuthnRequest> issued by the Service Provider MUST be sent to the Identity Provider using the HTTP-
REDIRECT binding.” 

Tällä hetkellä Haka metadassa suurimmalla osalla Idp:tä on sekä HTTP-POST että HTTP-REDIRECT binding 
käytössä. Muutama Idp on rekisteröinyt vain HTTP-POST bindingin. Aiheuttaa toimenpiteitä.

Saml2Int – The Response – ” AssertionConsumerService Binding” 
“The <samlp:Response> MUST be sent using the HTTP-POST binding saml2-bindings.”

Kaikki rekisteröidyt SAML2 SP:t ovat rekisteröineet vain ja ainoastaan HTTP-POST binding osoitteen. Ei aiheuta
toimenpiteitä SP puolelle.



Profiili – Kohta 2.2 – Single 
Logout
• Huom! Shibboleth Idp ei tue vielä SLO:ta!

• Logout requests and responses must be signed

• Idp:n pitää (MUST) huolehtia järkevästä käyttäkokemuksesta. Käyttäjän tulee nähdä 
mistä Sp:stä hän itseasiassa on kirjautumassa ulos ja mikä oli lopputulos. Jos ulos 
kirjautuminen epäonnistuu tästä pitää informoida selkeästi ja pyytä käyttäjää 
sulkemaan selain.

• Sp:n tulee (SHOULD) huolehtia myös applikaatiotason session hallinnasta. Jos 
tämän jättää tekemättä niin vaikutukset täytyy analysoida tarkkaan.



Profiili – Kohta 3.1 –
Metadata

Saml2 metadata interop. profilesta seuraa:

1. Metadatan tuottajan (Haka) rooli korostuu. Meistä tulee ikään kuin CA. Tästä seuraa myös validUntil
attribuutin käyttöönotto.

2. Metadatassa olevan Idp/Sp sertifikaattien rooli pienenee. Idp/Sp ei saa tehdä mitään päätelmiä sertifikaatin 
oikeellisuudesta. Sertifikaatti on siis vain kääre julkiselle avaimelle.

Toisaalta me vaadimme että metadataan liitetty sertifikaatti on Soneran tai 
Comodon myöntämä.



Profiili - Kohta 3.1 –
Metadata - validUntil
• Tarkoituksena on suojata metadatan jakelu ulkopuolisia hyökkäyksiä vastaan. 

Aikaikkunan kulumisen jälkeen hyökkääjä ei pysty jakamaan vanhaa dataa.

• Kun aikaikkunaa aletaan pienentämään meidän täytyy pystyä varmistamaan että 
idp/sp päivittää metadatatietonsa tarpeeksi usein. Tähän riittää nykyinen 24h 
vaatimus.



Profiili - Kohta 3.2 –
Scoping of identities
• Skoopatut attribuutit nostetaan erityistarkasteluun

• Halutaan tarjota mekanismi jolla SP voi tarkistaa skoopin oikeellisuuden

• Tullee aiheuttamaan kahden erilaisen metadatan julkaisun: Metadatan jossa 
Extensios osassa kerrotaan validit skoopit kyseiselle entitylle ja Metadadan josta 
tämä puuttuu (kuten nykyinen). Tämä johtuu siitä että osa tuotteista ei tue Extensions
osaa, näille tieto toimitetaan vielä määrittelemättömällä tavalla.



Profiili - Kohta 3.3 –
Requested Attributes
• Tällä hetkellä attribuutti filtteriä käytetään samaan toiminnallisuuteen. Tämä on 

tietenkin Shibboleth spesifinen ratkaisu

• ”Idp SHOULD..” tällä hetkellä ainakaan Shib Idp ei toimi näin.



Kommentit ehdotukseen

haka-kehitys@postit.csc.fi
postilistalle ehdotuksia/ihmettelyjä 
profiilista.

19.2. Teknisen ryhmän kokous


