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Sisältö

• Novell Access Manager
– Toimintaperiaate

– Federoinnit

Novell Cloud Security Service

Yhteenveto
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Novell® Access Manager

Yksi ratkaisu suojaa sekä 
selain- että client/server-
sovellukset

Mahdollistaa nopean 
turvallisten verkko-
palvelujen käyttöönoton

Suunniteltu vähentämään 
ylläpitotyötä ja infra-
struktuurikustannuksia

Organisaatiot voivat 
kontrolloida ja seurata 
kenellä on “pääsy mihinkin”
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Novell Access Manager – 
verkkopalvelujen pääsynhallinta

2. Pääsyn hallinta - 
    Mihin sinulla on käyttöoikeus?
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1. Autentikointi- Kuka olet?

3. Kertakirjautuminen
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5. Tietoturva
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 Hakemistopalvelu(t)

Web-
Palvelimet
Sovellus-
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Identity
Server
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Federaatio

Novell Access manager tukee laajasti federaatio- 
standardeja

• SAML 1.1 ja 2.0 sekä Liberty Alliance

• WS-Federation

Federaation hellpo toteutettavuus

• Ei muutoksia olemassa olevaan palveluun

• Federoitu provisiointi helpottaa tunnusten hallintaa
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WS-Federation

Laajentaa Access Managerin federaatio-
toiminnallisuutta

• WS federation provider ja consumer

• Federointi ilman muutoksia sovellukseen

Mahdollistaa kertakirjautumisen SharePointiin ja 
SharePointista

• Kertakirjautuminen SharePointiin Identity Serverin avulla 

• Kumppanien pääsy SharePointiin 

• Kertakirjautuminen kumppaneille SharePointiin Identity 
Serverin avulla 



Novell Cloud Security Service
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Novell Cloud Security Service on pilvipalvelujen tietoturvaratkaisu, 
joka mahdollistaa loppukäyttäjäorganisaation sääntöjen, käytäntöjen 
ja työnkulkujen noudattamisen monitoimittajaympäristössä

Novell® Cloud Security Service
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NCSS avaintoiminnot
1. Aktiivinen tietoturvapalvelu, jonka avulla pilvipalvelut voidaan 
liittää osaksi organisaation palveluja

 Federoitu tunnistus ja provisiointi

 Kertakirjautuminen

 Roolien vastaavuus

 Auditointitiedon palautus

2. Liitynnät
 SaaS- ja PaaS-tarjoajat

 Organisaation identiteettivarasto

3. Palveluntarjoajille käyttöönotto-, konfigurointi- ja seurantavälineet 
NCCS:n hallintaan

4. Käyttäjäorganisaatiokohtainen näkymä ja hallinta SaaS- ja PaaS-
palveluiden käyttöön ja liittymiin sen omiin käyttäjätietovarastoihin



Yhteenveto
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Kuinka Access Manager auttaa?

Web- ja client/server-
sovellusten suojaus 
(Web ja SSL VPN)

Tarjoa web-
kertakirjautumisen

Tukee erilaisia vahvan 
tunnistuksen tapoja

Tarjoaa jäljitettävyy-
den (kuka kirjautui 
sisään ja mitä 
resurssia hän käytti)

Tarjoaa web-kerta-
kirjautumisen ilman 
muutoksia web-
palvelimiin

Ei tarvetta erilliseen  
SSL VPN- ja/tai VPN- 
ratkaisuun

Alentaa infrastruktuuri-
kuluja  (SSL-sertifikaatit 
ja IP-osoitteet)

Olemassa olevien 
sovellusten federointi

Tukee kaikkia 
standardeja HTTP-
palvelimia

Tukee useita 
identieettivarastoja ja 
niiden yhdistelmiä

Identiteetien 
federointi osa tuotetta

Kustannukset ja 
monimutkaisuus

Liiketoiminan
ketteryys

Tietoturva ja 
määräysten 

noudattaminen



©  Novell, Inc.  All rights reserved.12

 

www.novell.com/accessmanager
www.novell.com/cloud-security-service

http://www.novell.com/accessmanager
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