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— Suurteholaskenta
— Funet-verkko
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ldentiteetin ja paasyn hallinta

1. HenkilGtietojen yllapito (identity)
2. Kayttovaltuudet (authorisation)

3. ldentiteetin todentaminen
(authentication)

4. Jaljitettavyys/raportointi (audit)
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Q 3. Kayttajatunnus Palvelu
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.\ dasana (esim. matkanhallinta)

Esko
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1. Eskon henkilGtiedot
viedaan jarjestelmaan

Nimi: Esko Esimerkki
Kayttajatunnus: eesimerk
Rooli: Yksikénjohtaja
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Toslelamassa palveluita on  —-
useita... -

Hanselin Matkanhallinta ASP
ekstranet

Wiki

Q Sahkoposti

Esko
Esimerkki

Windows AD Intranet




Osan niista omistaa Eskon -
tyonantaja, osan joku muu...

CsSC

Palvelut joita Esko kayttaa tydtehtavissaan

Hanselin Matkanhallinta ASP
ekstranet
/Eskon kotiorganisaatio Wiki \
Q Sahkoposti
sl Windows AD Intranet

\Esimerkki /




Eskon tunnukset jokaisessa palvelusség

CsC

tuppaa elamaan omaa elamaansa..

Palvelut joita Esko kayttaa tydtehtavissaan

Hanselin Matkanhallinta ASP
ekstranet
/Eskon kotiorganisaatio Wiki \
Q Sahkoposti
sl Windows AD Intranet

\Esimerkki /

"Saarekkeinen identiteetinhallinta (isolated IdM)”




Metahakemisto rationalisoi +
Identiteetinhallintaa organisaation sisalla “*

Palvelut joita Esko kayttaa tydtehtavissaan

Hanselin Matkanhallinta ASP
ekstranet
/Eskon kotiorganisaatio Wiki \

R —
Q Sahkoposti |~ meihakemist |

sl Windows AD Intranet

\Esimerkki /

"Keskitetty identiteetinhallinta (centralised IdM)”




Federointi tuo my0s talon ulkopuoliset 1L
jarjestelmat saman identiteetin piiriin

Palvelut joita Esko kayttaa tydtehtavissaan

Hanselin Matkanhallinta ASP

ekstranet \ /
Identity
/ESkOI’] Provider Wiki \

kotiorganisaatio

R —
Q Sahkoposti |~ meihakemist |

sl Windows AD Intranet
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"Federoitu identiteetinhallinta (Federated IdM)”




Virtun ja Hakan tekniikka: SAML2.0
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1. HTTP
"Tahdon sisaan Kotaan
http://www.kotaplus.fi/”
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Service Provider

5. Username: eskoe
Password: 95iEfHwW

2. HTTP
|dP Discovery | "Mista olet?”

Service (WAYF)
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] 3.HTTP
" HY:sta”

Kotiorganisaatio
|dentity Provider
(SAML IdP)

"Tunnistuslahde”
Helsingin
Yliopisto

4. HTTP redirect/SAML

"Kayttaja teidan korkeakoulusta

haluaa Kotaan.
Tunnistakaa hanet!”

6. HTTP POST/SAML
"Tahdon sisaan Kotaan
http://www.kotaplus.fi/

HY takaa etta olen Esko Esimerkki,

Laitoksen X johtaja HY:sta”

(SAML SP)

Kota

(OPM:n tulos-
ohjausjarjestelma
korkeakouluille)

Avataan
> laitosjohtajan
> nakyma

SAML IdP ja SP —toteutuksille on laaja kaupallinen ja OSS-tarjonta




SAML 2.0 on XML-kiell

<saml:AuthnStatement AuthnInstant="2004-12-05T09:22:00Z2" SessionIndex="b07b804c-
7c29-eal6-7300-4£3d6£7928ac">
<saml:AuthnContext>
<saml:AuthnContextClassRef>
urn:oasis:names:tc:SAML:2.0:ac:classes:PasswordProtectedTransport
</saml:AuthnContextClassRef>
</saml:AuthnContext>
</saml:AuthnStatement>
<saml:AttributeStatement>
<saml:Attribute xmlns:x500="urn:ocasis:names:tc:SAML:2.0:profiles:attribute:X500"
x500:Encoding="LDAP"
NameFormat="urn:ocasis:names:tc:SAML:2.0:attrname-format:uri"
Name="urn:0id:1.3.6.1.4.1.5923.1.1.1.1" FriendlyName="eduPersonAffiliation">
<saml:AttributeValue xsi:type="xs:string">member</saml:AttributeValue>
<saml:AttributeValue xsi:type="xs:string">staff</saml:AttributeValue>
</saml:Attribute>
</saml:AttributeStatement>

OASIS-standardi vuodelta 2005




Mita hyotya federoinnista? 7L

1. Tietoturvallisuus
«  Tunnusten keskitetty sulkeminen, kun henkil6 lahtee
« Yksi salasana, parempi salasana?
« Salasanan korvaaminen vahvalla tunnistuksella keskitetysti
« Jaljitettavyys ja raportointi helpottuu
2. Tuottavuus
«  Sahlays tunnus/salasana-parien kanssa vahenee (kayttgja)
«  Salasanojen resetointi vdhenee (IT-helpdesk)
« Paallekkainen tietojen yllapito vahenee ja tiedon laatu paranee

« Palvelunomistaja voi keskittya palveluunsa, tietohallinto hoitaa tunnukset
3. Uudet toimintatavat
«  Tukee esim. SaaS-palveluiden kaytt6a




Kayttotilanteet 7L

« SaaS-palvelut

— Ostolaskut, matkalaskut, HR-jarjestelmat
« Keskitetyt jarjestelmat

— Perusrekisterit (VTJ ym)

— Korkeakoulukirjastojen palvelut ym

« Kollaborointi

— Ryhmatydalustat, wikit ym

— Oppimisalustat ym




Hyodyntamistavat 7L

Auktorisointi
Myds kayttovaltuudet palvelussa
tuodaan federoidusti.

Provisiointi
Uusien kayttajien perustaminen palveluun lennosta.
Kayttajatietojen yllapito

Autentikointi
Kirjautuminen kotiorganisaation tunnuksella ja salasanalla.
Ei palvelukohtaista kayttajatunnus/salasana-paria.

Kuinka monennelle portaalle haluat palvelusi nostaa?




Valtuuksien federoitu hallinta

A. Perinteinen: valtuudet hallitaan SP-paassa
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Han on Esko EsimerkkKi

B. Rooliin perustuva paasynvalvonta
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|dP

Han on yksikdnjohtaja

Vv
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Esko Esimerkki voi
hyvaksya matkalaskuja.

C. Valtuudet hallitaan IdP-paassa
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Han voi hyvaksya matkalaskuja

Vv

SP_

Yksikdnjohtaja voi
hyvaksya matkalaskuja.

Vv

SP




ldP-paan toimintamalleja
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SP-paan toimintamalleja

Sovellus

SAML SP viety - SAML
suoraan palvelimeen ch

v

Service Provider (SP)

Sovellus 1

SAML SP erillisessa i "Hén on Esko Esimerkki” | sp/paasyn !
paasynvalvonta- dp valvonta [ g4 eius 2

palvelimessa
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\ "Esko Esimerkki on
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Liberty ID-FF Sovellus 1
SAML SP proxyssa, IdP » |dP Proxy
joka on protokolla- SAML ows Sovellus 2
muunnin -

@ Federation




