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valtiokonttori | Tletoturvallisuuden viitekehys

Statskontoret

statetreasury | valtionhallinnossa

Ei tietoturvallisuutta koskevaa erillislakia

Valtioneuvoston periaatepaatos valtionhallinnon
tietoturvallisuuden kehittdmisesta (VAHTI 7/2009)
» Hyvaksytty 26.11., voimaan 1.12.2009

Julkisuuslakiin 621/1999 liittyvat maaraykset

« Hyva tiedonhallintatapa 188

« Asetus viranomaisten toiminnan julkisuudesta ja
hyvasta tiedonhallintatavasta 1030/1999

» Tietoturvallisuusasetus, tulossa voimaan 1.4.2010
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Statskontoret

V3l Iokohtior ‘ Valtioneuvoston periaatepaatos
State Treasury

valtionhallinnon tietoturvallisuuden
kehittamisesta

Tietoturvallisuuden kehittamisperiaatteet
» Vastuullisuus

» Laillisuus

* Osaaminen

* YhteistyO ja synergiaedut

* Integrointi

« Kansainvalinen yhteistyo

Kehittdmisen painopisteet

« Johtaminen

« Kokonaisvaltaisuus ja lapaisy

« Ennaltaehkaisy ja varautuminen
 Tiedon ja sen arvon suojaaminen
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Staterontoret | Valtioneuvoston periaatepaatos

StateTreasury | valtionhallinnon tietoturvallisuuden
kehittamisesta

Riittava tietoturvallisuuden, varautumisen ja
suojauksen taso tulee méaaritella ja toteuttaa ottaen
huomioon asiaa koskevat saadokset ja kayttaen
perustana kunkin organisaation toiminnallisia tavoitteita
ja toimintojen tietosisallon arvoa ja merkitysta
valtionhallinnolle, kansalaisille ja yhteisaille.

Saadosten seka organisaatiokohtaisten tavoitteiden,
toimintojen ja tietojen lisaksi riittdvan tietoturvallisuuden,
varautumisen ja suojauksen tason maarittamisen ja
toteuttamisen lahtokohtia ovat valtionvarainministerion
antamat tietoturvallisuuden ja varautumisen tasot ja
-ohjeet.
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Salassa pidettavien asiakirjojen ja tietoaineistojen
luokittelu

* kv-aineistot turvaluokitellaan

« muihin merkitdan suojaustaso ST | — ST IV

Vaatimukset tietoturvallisuuden perustason
toteuttamiselle

Salassa pidettavien asiakirjojen kasittely edellyttaa
tietyissa tapauksissa korotetun tai korkean
tietoturvatason vaatimusten tayttamista

Asetuksen tueksi tulossa VAHTI-ohjeistus ennen 1.4.2010
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Statskontoret

State Treasury Valintaan?
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StateTreasury

Perustaso — normaaliolot - normaaliolojen hairidtilanteet

Julkinen tieto — ST IV Virka-aika (=

Korotettu taso — YETTS ja muut normaalista poikkeavat
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Jotloxonttorl | Liite 2: Vaatimukset ICT-jarjestelmien
StateTreasury hallinnalle

« Suojattavien kohteiden tietoturvallisuuden hallintaan liittyvia prosesseja
* Naissakaan vaatimuksissa ei viela menna teknisiin yksityiskohtiin

* Lisaa teknisia vaatimuksia tulossa VAHTI: Lahiverkkojen
tietoturvasuosituksessa x/2010

A. Raportointi B. Omaisuuden C. Tietojen- D, Tietojen- E. Turva-alueiden F. Paasyn-
tietoturva- hallinta kéisittely- kéisiteely- muodostus ja valvonta
vastaavalle ymparistéjen ymparistojen niiden vélinen

kayttéonotto paivitys ja S :
Q ja poisto muutoshallinta @e_
- =
~ 5’

KRITEERIT KRITEERIT KRITEERIT KRITEERIT KRITEERIT KRITEERIT

ST © H. Haittachjelma = K. Tietoturva- M. Tieto-
G. Kayttdjien ja J I. Fyysisen J. Varmuus $estainion jarjestelma-

kéytts- SHOJAUS Aristd iointi oikkeamien _ :
valtu{lksien \,;n:é)aa:zton i kit i valvonta toipuminen kehityksen ja
2 hairicista sovellusylia-

hallinta : pidon hallinta

E® =
i

KRITEERIT KRITEERIT KRITEERIT



Valtiokonttori

statskontoret | Tjetoturvatasojen toteuttaminen
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» Hallinnossa
» Perustaso toteutettava 1.4.2013 mennessa (T T-asetus)
* VIP edellyttaa asiakkailtaan perustasoa jo aiemmin

 Toimittajilla ja kumppaneilla
 Vaatimukset tulossa mukaan sopimuksiin
« Hanselin/VIPIn toimesta luodaan mallit sopimusliitteiksi
« VAHTI hankintojen tietoturvaohje tulossa
lausuntokierrokselle kevaalla 2010
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statetreasury | VIPIN tietoturvapalvelut

» VIP-tietoturvapalvelu auttaa valtionhallinnon organisaatiBifa'
kehittdmaan tietoturvallisuuttaan.

« Asiantuntijapalvelut auttavat organisaatiota
saavuttamaan tietoturvatasojen seka ICT-varautumisen
edellyttama kypsyystaso vuosien 2010 - 2016 aikana

- Tietoturva-auditointipalvelu
- Tietoturva-konsultointipalvelu
 liséksi kehitamme sahkdisia palveluita ja tyokaluja,

joiden avulla organisaation tietoturvaty6ta voidaan
tehostaa, esimerkiksi:

- TyoOkalupakki sisaltden oppimisympariston,
oppimateriaalit ja hyvien kaytantojen jakamisen seka
keskusteluareenan

- Riskien- ja verkostonhallinta
- Tietoturvallisuuden raportointi ja mittaaminen
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statetreasury | Auditointi- jJa konsultointipalvelut

« Sopimukset allekirjoitettu tammikuun alussa 2010
« Konsultit koulutettu viikoilla 2-3

* Yl 30 turvaselvitettya, koulutettua ja
vaitiolositoumuksen allekirjoittanutta
tietoturvakonsulttia

* Toimittajina
« eWork / KPMG
 Netum / Nixu / LAV security
* Fujitsu
* Pivotal /Deloitte
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StateTreasury

. Tietoturvatasot-auditointipaketit

« Qrganisaation arviointi 3 htp asiantuntija taso 2
« |T-arviointi 3 htp asiantuntija taso 2

. 3 htp / osa-alue koostuu seuraavista tehtavista:

* 0,5 htp toimeksiannon suunnittelu ja rajaus seka
asiakkaan tapaaminen, muu hallinnollinen ty6

« 1,0 htp auditointitilaisuus

« 1,0 htp auditointitilaisuuden dokumentointi, suositusten
laatiminen seka yhteenvedon tuottaminen

* 0,5 htp yhteenvetotilaisuus asiakkaan kanssa

. Kaytetadn esim. VIRTUnN asiakkaille kun he
haluavat liittya VIPIin palveluun

4.2.2010 Tekijan nimi
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Virtu — auditointi ja VIP-
auditointipalvelut

Palvelun omistaja (VIP) asettaa palveluun liittymisen edellytykset
tietoturvallisuuden osalta. VIRTUn osalta tietoturvatasojen
perustaso tulee saavuttaa vuoden 2011 kuluessa, ennen sita el saa
|Gytya kriittisia poikkeamia.

Palveluun liittyvat organisaatio tilaa auditoinnin VIPilta.

Kun poikkeamia l0ytyy, tehddaan toimenpidesuunnitelma
poikkeamien korjaamiseksi.

Virtun kannalta on tarkeata, ettd organisaatiolla ei ole kriittisia
(punaisia) poikkeamia, jotka vaarantaisivat seka liittyvan
organisaation, Virtu-palvelun seka mahdollisesti my6s muiden
palvelua kayttavien asiakkaiden tietoturvallisuuden.

Kun kriittiset poikkeamat on korjattu, organisaatio voi liittya
palveluun.



vatiokonttori | Auditointi- ja konsultointipalvelut

Statskontoret

statetreasury | VIRTUUN liittymisen tukena

Organisaatio haluaa korjata kriittiset
poikkeamat

Organisaatio joko

1. korjaa loydetyt kriittiset poikkeamat

2. pyytaa kayttopalvelutoimittajaa
korjaamaan ne

3. tilaa VIPista tietoturva-

asiantuntija-palvelua, joka yhdessa

asiakkaan kanssa tekee tarvittavat

korjaukset

Organisaation .
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Tietoturva-auditointia ja konsultointia koskeviin
kysymyksiin vastaavat VIP tietoturvapalveluissa

N
 Kimmo Rousku
; * Erja Kinnunen

 Mervi Virtanen

tietoturva.vip@valtiokonttori.fi
vip.tietoturva@valtiokonttori.fi @

www.valtiokonttori.fi/ttt

VIRTUa koskeviin kysymyksiin vastaa Tapani Puisto
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