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Ubisecure Solutions, Inc.
Company Facts

W Headquarters located in Espoo, Finland and
subsidiary in Stockholm.

® Company is founded in 2002 and current
product development started in 1999.

M Our most known products
@  Ubilogin SSO (access management)

®  Ubilogin eIDM (identity management)
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M Products are the most widely used in
citizen authentication in Finland

W  Wedirectly and indirectly employ twenty
people.

OUR MISSION: TO BE YOUR PARTNER IN IDENTITY AND ACCESS MANAGEMENT “BISEc“nE ”JE
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We operate through our partners
IAM Academy ™ Partner Program
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Mita huomioita on tehtava IDP Valinnoissa ?

Paaosa-alueet

B Valintaan vaikuttava paaos a-alueet

= Kaupalliset vaatimukset

= Tekniset vaatimukset

=  Toiminnalliset vaatimukset
= Aikataulu

= Toimintaymparisto
Maantieteellinen
Tekninen
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Mita huomioita on tehtava IDP Valinnoissa ?

Kaupallisten periaatteiden kiinnittdminen

W Kaupalliset perusteet

= Liiketoiminnalliset tarpeet
= Budjetti
=  Omat resurssit

= Hankintaprosessi- toteutusprosessi
Tuoteperusteinen
Palvelumalli
Oma toteutuspr ojekti

W Jos paadytaan tuotelahtéiseen malliin...
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Mita huomioita on tehtava IDP Valinnoissa ?

IDP - Liitokset
B Mitd sovelluksia IDP:hen liittyy?

= Miten Single-Sign-On toiminnallisuutta halutaan kehittaa
Sisaiset tarpeet
Ulkoiset tarpeet

= Mité eri sovellustekniikoita on kaytbssa
= Alusta ratkaisut
= Miten sovelluksiin voi integroitua

Taman hetkisiin versioihin
Tulevaisuuden ver sioihin
= Miten kayttovaltuus ja identiteetinhallinta rajataan
IDP:n ja sovelluksen valilla
= Mit& rajapintoja halutaan kayttaa
= Integroinnin kustannukset per sovellus

= Kéaytettavat standardit

SAML 2.0 (yhteensopivuus testattu) vai ilman
Haka
Virtu

ADFS
WS.*
Tuotekohtaiset vaihtoehdot
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Mita huomioita on tehtava IDP Valinnoissa ?

IDP - Verkostot

B Mita hyotyja verkostoituminen mahdollistaa

= Saastot rinnakkaisesta tyosta
= Miten kilpailukykya kehitetdan
= Miten sahkoinen likketoiminta kasvaa tai odotetaan kasvavan

W Mita vaatimuksia sidosryhmilla verkostoitumiseen?

= Mita kumppanit tarvitsevat meilta?

= Mitd me tarvitsemme kumppaneilta?
= Mita asiakkaat tarvitsevat?

= Miten asiakkaat verkostoituvat?

AL
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Mita huomioita on tehtava IDP Valinnoissa ?
Kayttajat

W Kayttajatietojen hallinta?

= Onko kayttgjat olemassa
= Uusien kayttajien rekisterainti

= Missa kayttgjatiedot on talletettu — minne tallennetaan
= Mita kayttgjatietoja tarvitaan

= IDP — SSO jarjestelmékokonaisuuteen

= Yksittaiseen sovellukseen

= Kayttgjien tunnistaminen sisaan kirjautumisessa
= Mité tunnistusmenetel mia kaytetaan
= Vahvat (esim. Tupas, muuttuva salasana, SMS kertakayttosalasana ...)
= Heikot
= Ulkoiset lahteet (Pankkitunnistus...)
= Sisaiset lahteet (AD SSO...)
= Valittyyko kaikki kayttajatiedot suoraan kirjautumisen yhteydessa
= Tunnistuksen kustannukset per tapahtuma — per kk — per kayttaja

= Tietosuojavaatimukset
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Mita huomioita on tehtava IDP Valinnoissa ?

Jarjestelmavaatimukset

M Perusarkkitehtuuri

= Missa palvelimet sijaitsevat

= Onko palomuureissa avattava erikseen yhteyksia
Kaytetaanko selainpohjaisia re-direct toiminnallisuuksia
Kaytetadnko SAML Back Channel yhteyksia (Single logout, Attribute query...)
Kaytetdan kanta replikointeja, provisiointeja (jne...)

= Vaaditaanko eri tasoisia tietoturva politiikkoja
=  Tehdaanko tietoturva-auditointeja

= Jarjestelma vaatimukset

= Kaytettavyys vaatimukset

= Laitevalinnat ja hankinnat

© Copyright Ubisecure Solutions, Inc. All rights reserved.




Mita huomioita on tehtava IDP Valinnoissa ?

Yllapito ja jatkokehittamien

m Yllapito

= Tuki- ja yllapitotoiminnat

= Paivitykset

= Testaus ja yllapidon seuranta

= Yhteensopivuus testaus esim. SAML IDP — SAML SP
= Yleiset kaytto- ja yllapitokustannukset

m Jatkokehitys

= Mitd ominaisuuksia arvostetaan jatkokehityksessa

= Mita tarpeita ndhdéaan 1v — 3v — 5v aikana

= Miten valittu IDP strategia tayttaa jatkokehitysodotukset

= Miten IDP sovellustarjontaan tulee tulevaisuuden vaatimuksia
= Miten kayttajamaarat kehittyvat

= Miten jarjestelman yleinen laajentaminen

= Kustannukset laajentamiseen

UBISECURE::
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Value Proposal
Fast Return of Investment

W Overall savings with IT Investment and Operati ng and Maintenance costs

= Provide increased security with better usability and flexibility with administration
= Fast and cost effective adaptation of new services

= Multiple access policy structure: role based, attribute based, authentication method based and
group based

= Wide range of authentication methods

® Flexible audit-trail with reporting

= Extensive audit-trail logs

= Multiple reports with billing (CDR) interfaces
= Internal Cost-Follow-Up

= Budgeting Instruments

M Quality: The First European Certified IAM Supplier — LIBERTY INTEROPERABLE ™

= Provides assurance of quality
= Allows independency of choosing technologies
= Warrants future development based standardization

© Copyright Ubisecure Solutions, Inc. All rights reserved.




Ubisecure Solutions, Inc.
Key selling points

. Fast, Cost Efficient, Ready Made -

Integration Modules for most
common application environments

Extensive selection of authentication
methods:

-Strong ...Weak
-External ... Internal
-Low cost ... more value-add

Flexible users directory integrations:
-Meta directory
-Multi user directories
-Internal ... external directories

Federation — Interoperable with
Liberty Alliance ™, certified by SAML
2.0 conformance tests

External Identity Management —
Delegated identity management
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Ubilogin is a Liberty Interoperable ™
Certified SAML 2.0 Product

® The rigorous tests consisted of
well-defined use-cases and test
procedures

— ' _ i ®  Confirm the security,
' trustworthiness and the
interoperability of Ubilogin products

INTEROPERABLE

W Proofs the security, flexibility and
trust mechanisms also in networks
of federated services from different
parties

Passed interop tests in September 2008

as only European product

Interop program arranged by Liberty
Alliance

This test process was the
technically the most demanding
ever and the broadest in terms of
use-cases

Many new requirements for the IdP
and the SP were defined and

tested
UBISECURE:
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Ubilogin is Finnish Product
Avainlippu ™ — A proof of quality

5

AVAINLIPPU-DIPLOMI

UBISECURE SOLUTIONS OY

ON SAANUT OIKEUDEN KAYTTAA AVAINLIPPU-TUNNUSTA
MERKKINA SUOMALAISESTA TYOSTA JA OSAAMISESTA

Hecsmaissa 18, Jourukuura 2008

SUOMALAISEN TYON LOTTO

o, Atz T _ ﬂ/ i @M
Rasia KEHALINNA Lars CoLwl

ALKUPERAMERKEITOBICUNSAN  TOMITUSMONTAIA

Ubisecure, trust Finnish quality,
Finnish security

All product development in Finland

Finnish ownership

Support next to You (close to

customer)
. UBILOGING
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www.ubisecure.com
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THANK YOU!

Ubisecure Solutions, Inc.

www.ubisecure.com info@ ubisecure.com
<firstname.lastname>@ubisecure.com

Tekniikantie 14
FIN-02150 Espoo, FINLAND

tel. +358-9-2517 7250
fax +358-9-2517 7070

Registered in Espoo, Finland
reg. nr. FI1748721-4

About Ubisecure

Ubisecure Solutions, Inc. is a leading partner in providing advanced authentication, access control and
identity management solutions. Ubisecure provides products for authentication, access control,
authorization, Web Single Sign-On, federation and identity management for Internet, Intranet, Extranet
services and Web Services applications. Ubisecure provides application developers, integrators, solution
providers, OEMs and end-user organizations with IT-security software solutions that maximize the
competitive advantage of its customers.

Ubisecure has offices in Finland and Sweden.
For more information, visit Ubisecure's web site at www.ubisecure.com

Ubisecure, Ubilogin, Ubilogin SSO, Ubilogin eIDM, Ubipass, Ubikey and Ubisignature are trademarks and/or
registered trademarks of Ubisecure Solutions, Inc.
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