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polku ePostituspalveluihin @CSC (1/2)

> 1. kayttajapyynto palvelusta 29.8.2005

» CSC - superlaskentakeskus
* yleiskayttdinen kuitulevypalvelu
* pitkaaikaistallennus
* Projektilevy tutkimusryhmille

> Nic.funet.fi 1990-
* Linux leviamisen alkupiste
* yli 4M tiedostoa

* suorituskykyennatys 800Mbps Fedora6 release day
(23.10.2006)
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polku ePostituspalveluihin @CSC (2/2)

> Funet sahkopostituki ja koordinaatio

* asiantuntijapalvelu

* roskapostin suodatuksen tuki

* mail backup (poistunut joulukuussa 2006)
> Haka luottamusfederaatio

* operaattorirooli

* kayttoonottotuki palvelukehittajille

* CSC SC sovellus: Tutkijan kayttoliittyma
> P2P-selvitys YLE:n kanssa (2006)

* mitd P2P:lla voi tehda
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miten nyt toimitaan

> kayttdjan ongelma: miten toimittaa kolleegalle 4.7GB
levy, jossa on sensitiivista dataa?
> ratkaisuvaihtoehtoja:
* matkustaminen
* kuriiripalvelut: Fedex ja muut
* tavallinen kirjeposti
*  Skypetys
* syotetaan tiedosto P2P-verkkoon
* pystyta pieni ftp/web-palvelin kotiin tai toimistoon
* sahkoposti
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Kivia kayttajan kengissa

» CO02-paastot ja ekologinen jalanjalki
> Skype/P2P vaarantaa luottamuksellisuuden ja
tietoturvan
* kryptaa data!
* miten poistaa tiedosto P2P-verkostosta?
> kotiorganisaation tietoturvakaytannot ja linjaukset
* verkot eivat enaa ole avoimia
* paasta paahan -periaate on rikki: paljon NAT-kayttoa jne.
* palvelut on rekisteroitava - jopa pienet ftp palvelimet ;-)
> kaytannot sahkopostipalveluissa
* liitetiedostojen koossa on rajoituksia
* spam-sota on painopistealue nykyisin...
> luotettavuus ja suorituskyky
* koti/toimistojarjestelmat eivat ole tuunattuja

* verkon pullonkaulat
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ePoste Restante ja ePort Paye (1/2)

> ePoste Restante

sahkoinen versio noutopostista
autentikoitu kayttaja lataa tiedoston palvelimeen
ei-autentikoitu kayttajan ystava lataa tiedoston itselleen

> ePort Payé

toimii kuten postimaksu maksettu -kirjekuori
autentikoitu kayttaja luo sahkoisen kupongin
kuponki valitetaan ystavalle, jota ei autentikoida
ystava lataa tiedoston palvelimeen

kayttaja lataa tiedoston palvelimesta itselleen
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ePoste Restante ja ePort Paye (2/2)

> yhteisia ominaisuuksia
* valivarasto web-kayttoliittymalla

* palvelinyllapito ei puutu tapahtumiin normaalin toiminnan
aikana (esim. kayttajahallinto)

* kayttajatukea ei ole

* tiedostot tuhotaan automaattisesti (sailytysaika paivia)
* tiedoston hakujen maara on rajoitettu (puoli tusinaa)

* tavallista sahkopostia kaytetaan tiedostojen saatavuudesta
iimoittamiseen ja latausohjeisiin

* https on mahdollista
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AAl-liittyma - Haka

» autentikointi

* kayttajat eivat tarvitse lupaa CSC:n superlaskentaymparistoon - oman
kotiorganisaation tunnus riittaa

* saastaa aikaa ja vaivaa hallinto-osastolla!

* helppoa kayttaa

* kayttosaannot voidaan myos hyvaksya sahkoisesti
> autorisointi

* hallinnollinen ratkaisu: ensi vaiheessa voidaan hyvaksya esim. kaikki Hakan
piirissa olevat tutkijat palvelun piiriin

* tarkasta schacHomeOrganizationType —attribuutin sisaltd IdP:sta, esim.
schacHomeOrganization=uta.fi
schacHomeOrganizationType=PREFIX:fi:university

> metadata

* kayttokelpoinen data voidaan hakea automaattisesti, kuten esimerkiksi kayttajan
oikea nimi, sahkopostiosoite, kotiorganisaation nimi

* vahentaa kayttajan kirjoitusvirheita
> mahdollinen jatkoidea: Hakaan pohjautuva jaettu data-alue
tutkimusryhmille
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kayttajan sovelluksia

> tavallisen sahkopostipalvelun laajennus
* l|aheta vahemman liitetiedostoja
* liitteita ei ehka muutenkaan halua sailyttaa...
> data-intensiivinen tutkimus — keskikokoisiin tarpeisiin
saakka
* laskennallinen data
* digitoitu materiaali: dokumentit, tekstit, kartat,...
* digitaalinen materiaali: kuvat,...
* mittausdata
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vaaroja matkan varrella

> tiedon turva: eheys
* kayttajan pitaisi (aina) salata sensitiivinen tieto tiedonsiirroissas
* kayttajat eivat yleensa huomaa eheysongelmia

* tarvitaan yksinkertainen loppukayttajan salaustyokalu -
salauksen pitaisi olla hiiren napsauksen paassa

* pitkalla aikavalilla voidaan tarvita salasanojen/salalauseiden
valityspalvelua ©

» vaarinkaytokset
* kaikkia jarjestelmia voidaan kayttaa vaarin
* kielletty kayttoehdoissa
* kaytto tallennetaan lokiin

* tarvitaan yksinkertaisia perustarkastuksia saannollisesti -
TOP10 kayttajalistat etc.

> uusi reitti viruksille
* kayttajat voivat siirtaa myos ohjelmia — tarvitaan ohjeistusta
* ongelma on jo olemassa

> Keneen luotat? Luota meihin!
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tamanhetkinen tilanne

> uudet palvelut Funetin tyovaliokunnassa 2006-2008

* |dydettiin kolme riippumatonta toteutusta: Turun yliopisto,
Oulun yliopisto ja Tampereen Ammattikorkeakoulu

> testaus ja pilotointi Nic.funet.fi:ssa kesalla 2007
* Haka/shibboleth-tuki

* piirteiden valintaa ja lisayksia
> Terenan Storage-toiminta (kesdkuu 2007-): palvelu ensi

vaiheen tallennuspalvelu eurooppalaisessa
yhteistyossa

loppukayttajien pilotti meneillaan (tammikuu 2008)
www-ulkoasun viimeistelya (tammi-helmikuu 2008)
tuotantoon maaraajaksi: alkuvuosi 2008

YV V V
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palveluista saatavat edut

> henkilokohtainen tiedostonsiirto on helppoa

loppukayttajille

itsepalvelu

yksinkertainen luottamusmalli: Iahettaja - vastaanottaja
¢ CSC:hen ei tarvitse luottaa ©

YV VYV

> lahettajan ja vastaanottajan ei tarvitse olla aktiivisia
yhta aikaa

> tuki myos suuremmille tiedostoille
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Kysymyksia ja kommentteja!

CsC
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