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Esipuhe

Henkilotietojen ja muiden yksikkétason tietojen kerdamisella on pitkdt perinteet Suomessa. Naista tiedoista
kootut luvanvaraiset rekisterit muodostavat merkittdvdan aineistopohjan myods tutkimukselle.
Rekisteriaineistojen tehokkaaseen ja monipuoliseen tutkimuskayttoon liittyy talla hetkelld kuitenkin monia
haasteita ja ongelmia. Tama raportti tuo ndihin haasteisiin uudenlaisia ratkaisuja mm. ehdotetun
etakayttojarjestelman avulla. Selvityshankkeen luoman vision mukaan: Kansallisen etdkéyttéjéirjestelmdn
kautta viranomaisten hallussa olevat, luvanvaraiset, yksikkétasoiset aineistot ovat kéytettdvissd kattavasti,

turvallisesti, kustannustehokkaasti ja helposti tutkimukseen.

Raportissa esitetdan tavoitteet toteuttava rekisteriaineistojen etakdyttojarjestelman toimintamalli ja sen
toteuttaminen vaiheittain. Raportti on suunnattu ensisijaisesti tietohallinnon organisoinnista paattaville ja
toiminnan rahoittajille, mutta myos rekisteriaineistoja tuottaville ja hallinnoiville organisaatioille seka

tutkijoille.

Raportti perustuu CSC — Tieteen tietotekniikan keskuksen ja Rekisteritutkimuksen tukikeskuksen (ReTkin)
yhteisty6na toteuttamaan selvityshankkeeseen, jolle opetus- ja kulttuuriministerid myonsi avustuksen
22.4.2009. Selvitystyon toteutuksesta on vastannut projektiryhma, joka on muodostettu CSC:n ja ReTkin
yhteistyéna. Ryhmassa ovat toimineet: Marianne Johnson, Panu Kalliokoski (projektipaallikké 1.9.2010
alkaen), Katariina Peltonen, Terhi Pennanen ja Jussi Tella (projektipaallikkd 31.8.2010 asti). Tyon
etenemisen on varmistanut hankkeelle perustettu ohjausryhmd, jossa on hanketahojen lisdksi ollut
edustettuina rekisteritietoja tuottavia ja hallinnoivia viranomaisia sekd opetus- ja kulttuuriministerio.
Ohjausryhmdn ovat muodostaneet: Pirjo-Leena Forsstrom, CSC; Jaason Haapakoski, Terveyden ja
hyvinvoinnin laitos; Kimmo Koivunen, CSC (ohjausryhmdn puheenjohtaja); Irma-Leena Notkola, ReTki;
Leena Storgards, Tilastokeskus; Markku Suvanen, opetus- ja kulttuuriministerié ja Jouko Verho,
Kansaneldkelaitos. Lisaksi ohjausryhman toimintaan osallistuivat Esko Karjala Kansaneldkelaitoksesta ja

Antti Katainen Tilastokeskuksesta.

Selvityshankkeeseen on lisdksi osallistunut monin tavoin suuri maara tutkijoita ja viranomaisten edustajia.
Kiitdmme opetus- ja kulttuuriministeriotd hankkeen kaynnistamisesta sekd kaikkia selvitystyohon
osallistuneita arvokkaasta panoksesta. Toivomme, ettd raportti kannustaa tutkimusta palvelevan
etakayttojarjestelman rakentamiseen ja kayttoonottoon ja tdtd kautta rekisteritutkimuksen

mahdollisuuksien merkittdvaan parantamiseen.



Tiivistelma

Rekisteriaineistojen etdkdyttohankkeen tavoite on ollut selvittad, miten rekisteritutkimusta ja
rekisteritietoihin perustuvien aineistojen (jatkossa rekisteriaineistojen) saatavuutta voidaan tehostaa
etakdyton avulla. Opetusministerion rahoittaman hankkeen ovat toteuttaneet CSC — Tieteen tietotekniikan
keskus ja Rekisteritutkimuksen tukikeskus (ReTki). Hankkeen ehdottama toimintamalli helpottaa ja
monipuolistaa rekisteritutkimuksen tekemistd, tarjoaa tutkimuksen tueksi uuden teknisen ratkaisun ja
parantaa julkisin varoin kerdtyn tiedon saatavuutta ja uudelleenkdayttomahdollisuuksia. Toimintamalli
parantaa erityisesti tietosuojamielessd arkaluontoisten aineistojen kaytettavyyttd ja yhdistamista
useammilta viranomaisilta. Tassa raportissa etakdyttojarjestelmasta kaytetaan lyhennettd MIDRAS (Micro

Data Remote Access System).

Selvityksessa on hankkeelle asetettujen tavoitteiden mukaisesti keskitytty luvanvaraisten, yksikkotasoisten
rekisteriaineistojen tutkimuskaytén edistamiseen. MIDRAS-jarjestelmaa voidaan kuitenkin hyédyntaa myos
muuntyyppisten aineistojen luovuttamisessa seka vyleiskdyttdisempanad tutkimus- ja analyysialustana

esimerkiksi viranomaisten selvitystdissa.
MIDRAS-jarjestelma vastauksena rekisteritutkimuksen nykyhaasteisiin

Rekisteriaineistolla tarkoitetaan tdssa raportissa viranomaisten hallussa olevia, julkisin varoin hallinnollisiin
ja tilastotarkoituksiin rekistereihin kerattyja yksikkotasoisia aineistoja, joiden kaytté on luvanvaraista.

(Selvityksessa kaytetty sanasto on esitelty tarkemmin liitteessa 1.)

Rekisteriaineistot ovat tdrkea tietovaranto tutkimuksen kannalta, mutta niiden kayttoon tutkimuksessa
liittyy nykyisin monia ongelmia ja haasteita. Tutkijoiden nakékulmasta ongelmia ovat erityisesti seuraavat:
e Kayttolupien myontdmiseen ja tutkimusaineistojen muokkaamiseen kuluu viranomaisilta paljon
aikaa.
e Rekistereita yllapitavia viranomaisia on monia ja aineistojen luovutukseen liittyvat kdytannot ja lait
vaihtelevat.
e Rekisteriselosteissa ja aineistojen kuvailussa on tutkimuksen kannalta puutteita.
e Tutkimusasetelman kannalta parasta aineistoa ei valttamatta saa tutkittavaksi tilastolain asettaman
anonymisointivaatimuksen takia.
e Joidenkin aineistojen hintataso on hyvin korkea.
e Jos aineisto kulkee monen viranomaisen kautta tutkimuskayttoon, tutkimukseen luovutettavat

tiedot eivat ole tuoreita.



Viranomaisten nakdkulmasta keskeisia haasteita rekisteriaineistojen tutkimuskayton edistamiseen liittyen:

e Tutkijapalvelu ei ole viranomaisten ensisijainen tehtava ja siksi resurssit tahan ovat vahaiset.

Tilastolain vaatimus aineistojen anonymisoinnista vaikuttaa aineistojen kokoamisen vaatimaan

tyomaaraan.

e Aineistojen nykyisiin toimitustapoihin (cd tai muistitikku) liittyy tietoturvariskeja, eika aineistojen
kayttoa ja havittamista ole mahdollista valvoa.

e Rekisterien dokumentaatiossa, tuottamisessa ja sdilytyksessa ei ole otettu huomioon aineiston
tutkimuskayttoa.

e Metatietojen sisaltoa ja sdilytysmuotoja ei ole standardisoitu.

e Tutkijat eivat tunne aineistoja ja tekevat puutteellisia tutkimussuunnitelmia ja lupahakemuksia.

MIDRAS-toimintamalli tarjoaa selkeitd parannuksia nykyisiin toimintamalleihin verrattuna (kuvat 1 ja 2): se
tehostaa ja virtaviivaistaa aineistojen saatavuuteen liittyvid prosesseja, ja sdastda ndin seka tutkijoiden etta
viranomaisten tyémaaraa, aikaa ja hallinnollista vaivaa. MIDRAS-toimintamalli tukee aineistojen laajempaa
ja monipuolisempaa kayttoa, tarjoaa tutkimuksen tueksi uuden teknisen ratkaisun, ja parantaa olennaisesti

tietoturvaan ja anonymisoimattomien aineistojen tietosuojaan liittyvia seikkoja.

Kuva 1 Nykytilanne, jossa tutkija hakee lupia ja aineistoja useilta viranomaisilta

Tietoturva ja aineistojen Aineistojen etsiminen ja lupien
havittdaminen tutkijan vastuulla hakeminen monesta eri
organisaatiosta, vaihtelevin
Aineistojen toimitus kirjavin kaytdntein
Mahdolliset korjaukset ja kdytantein

uudelleen lahetykset
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Kuva 2 Kuvaus vision mukaisesta MIDRAS-toimintamallista ja tarjottavista palveluista

MIDRAS-etdkayttojarjestelma

Aineistojen kayttolupaa Tunnistautumista Julkisia palveluja:

edellyttavia palveluja: edellyttavia palveluja: e Aineistokatalogi

e Etatyopoyta aineistojen e Keskitetty sahkdinen e Tutkimuksen ja
kasittelyyn (ohjelmistot ja lupahakemuspalvelu opetuksen
tyokalut) tukipalvelut

e Projekteittain eristetyt
aineistot kuvailutietoineen

e Tiedostojen luovutus- ja
lisdyspalvelu

" "

Aineistojen ja metatietojen Kayttooikeuksien
rajapintapalvelut hallintapalvelu

Aineistojen toimitus \ / Sihkoéinen

verkon kautta hakemusten kasittely

Aineistojen pseudonymisointi ‘ ’ ‘ ’ ‘ ’

yhteisesti sovitulla tavalla ) .
Viranomaiset

e Yhtendisesti sovitut
metatietomallit

e Tuotantotietokannat

e Valmisaineistovarastot

MIDRAS-jarjestelmad toimii kanavana, jonka kautta luovutetaan kayttoluvalla tutkimuskayttoon
viranomaisten rekisteritiedoista muodostettuja rekisteriaineistoja, erityisesti arkaluontoisia yksikkotason

aineistoja.

Tutkijan kannalta ehdotetun MIDRAS-jarjestelman keskeisimpia palveluita ovat:
1. Tutkimusaineistojen kasittelyyn ja analysointiin tarkoitettu eristetty etaty6poytaymparisto
palveluineen. Etdkayttojarjestelméassa tutkija ei saa tutkimusaineistoa haltuunsa, vaan tutkija saa

aineiston kayttoonsa etdtyopoydalle, johon han voi kirjautua omalta tyopisteeltdan.



2. Tutkimuslupien hakemista ja tutkimusten suunnittelua helpottava aineistokatalogi ja sille perustuva
keskitetty lupahakemuspalvelu. Aineistokatalogi on www-palvelu, johon keratdan mahdollisimman

yhteismitallisia metatietoja jarjestelman kautta saatavilla olevista aineistoista.

Aineistoja tuottavan viranomaisen kannalta keskeisimpia palveluita ovat:
1. Tietojen siirto- ja kayttorajapinta MIDRAS-ylldpito-organisaation ja viranomaisen valilla. Tietojen
kayttorajapinnan kautta kulkevat jarjestelman aineistot, metatiedot ja muut tiedot.
2. Kayttolupien ja -oikeuksien hallinnointitydkalu. Kayttéoikeuksien hallinnointityokalu sallii tiedon
yllapitdjien myontaa kayttolupia seka hallinnoida ja tarkastella, milla tutkimusprojekteilla ja keilla

tutkijoilla on paasy mihinkin aineistoon.
Visio
Kansallisen etdkdyttéjdrjestelmén kautta viranomaisten hallussa olevat, luvanvaraiset, yksikkdtasoiset

aineistot ovat kdytettdvissd kattavasti, turvallisesti, kustannustehokkaasti ja helposti tutkimukseen.

MIDRAS-toimintamalli luo yhteiset kaytannot ja suositukset, jotka yhtendistdavat ja virtaviivaistavat
tutkimusprosessin, jolloin tutkijat keksivat uusia tapoja hyodyntda vanhaa ja tuottaa uutta tietoa. MIDRAS-
jarjestelma tarjoaa hyvan ja monikdyttoisen tydskentely-ympariston, aineistojen 16ytamista helpottavan
aineistokatalogin ja aiempaa kattavamman aineistovalikoiman yhdessd jarjestelmdssa. MIDRAS-
jarjestelman ratkaisut helpottavat ja nopeuttavat myods viranomaisten omaa selvitys-, suunnittelu- ja
raportointity6td. Uudet vadlineet mahdollistavat sen, ettd aineistojen tulkinta ja muokkaus
tutkimustarkoituksiin voi siirtya tutkijoiden tehtavaksi ja aineiston tuottajalle jaa vain suoraviivainen tyo,
joka automatisoidaan. Automaatio, aineistojen yhtendinen kuvailu ja kuvailuihin perustuva lupahakemus

vahentavat niin tutkijan kuin aineiston tuottajan tyota.

Ehdotukset etikayttojarjestelmian rakentamiseksi ja toteutus vaiheittain

Projektissa kerattyjen kokemusten perusteella eri toimijoiden mielestd Suomeen tarvitaan tutkimuksen
tarpeisiin yksi toimiva rekisteriaineistojen etakayttojarjestelma. Suositamme, etta:
1. Hallintomallista ja rahoituksesta paastaan yksimielisyyteen vuoden 2011 aikana.
2. Jarjestelman palveluista aineistokatalogi ja sahkdinen lupamenettely toteutetaan ensimmaisina.
3. Pseudonymisointimalli sovitaan yhdessd sidosryhmien kanssa vuoden 2011 aikana.
Pseudonymisointimallia ei voi kuitenkaan kadyttaa nykyisen tilastolain alaisissa aineistoissa.
4. Aloitetaan aineistojen saattaminen jarjestelman valitykselld kayttoon vaiheittain 2012 alkaen.

Sopivia aineistoja tutkijoiden kannalta ovat esimerkiksi: hoitoilmoitusrekisteri, syntymarekisteri,



kuolemansyyrekisteri, rekisteri ladkkeiden erityiskorvausoikeuksista, tyossakayntitilaston aineisto ja

vaestolaskennan pitkittaisaineisto.
MIDRAS-etakayttojarjestelman toteutusvaiheita on kuvattu tarkemmin liitteessa 2.
Raportin sisadlto ja rakenne

Tassd raportissa kuvataan selvityshankkeen tavoitteet ja toteutus sekd esitetddn suositettu
rekisteriaineistojen etakayttojarjestelman toimintamalli ja sen edellyttamat toimenpiteet vaiheittain.
Raportti on tarkoitettu ensisijaisesti tietohallinnon suunnittelua ja paatoksentekoa varten, mutta se
soveltuu myos rekisteriaineistoja tuottavien ja hallinnoivien viranomaisten ja tutkijoiden kaytettavaksi.
Hankkeessa on toteutettu myds laajempi selvitysraportti, joka on tarkoitettu yksityiskohtaisemmaksi
oppaaksi etakayttojarjestelman rakentamiseen.

Raportin rakenne on seuraava:
e luvussa 1 esitellddn hankkeen taustaa ja tavoitteita, rekisteritutkimuksen nykytilannetta ja

haasteita sekd nadiden pohjalta muodostettuja MIDRAS-toimintamallin ja etdkdyttojarjestelman
suunnittelun tavoitteita.

e Luvussa 2 kuvataan hankkeen toteutusmenetelmat ja eteneminen.

e lLuvussa 3 kdydaan lapi hankkeen tuloksia ja eri vaiheissa opittuja asioita, seka listataan MIDRAS-
jarjestelman suunnittelua ohjaavia vaatimuksia ja periaatteita.

e luvussa 4 esitellddn selvityshankkeen suositukset: ehdotetun MIDRAS-jarjestelman rakenne,
palvelut ja toiminta, MIDRAS-toimintamallin prosessit ja vastuut, sekd edellytykset ja tarvittavat

toimenpiteet toimintamallin ja etdkayttojarjestelman rakentamiseksi.
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1. Johdanto

1.1. Selvityshankkeen tausta ja tavoitteet

Rekisteriaineistojen etdkadyttohankkeen taustalla ovat rekisteritutkimuksen toteuttamiseen liittyvat
ongelmat seka pyrkimys lisata julkisin varoin kerattyjen aineistojen uudelleenkayttéa tutkimuksessa ja
parantaa rekisteritutkimuksen teknisia edellytyksia. Rekisteriaineistolla tarkoitetaan tdssa raportissa
viranomaisten hallussa olevia, julkisin varoin hallinnollisiin ja tilastotarkoituksiin rekistereihin kerattyja
yksikkotasoisia aineistoja, joiden kaytto on luvanvaraista. Rekisteritutkimuksen tukikeskus (ReTki) on vienyt
rekisterien etdkdyttdideaa eteenpdin joulukuussa 2007 jarjestamastdan neuvottelupdivasta lahtien.
Kevaalla 2008 ReTki teki hankkeesta esityksen kansalliseen tutkimusinfrastruktuurikartoitukseen. Hanke-
esitys menestyi hyvin kansainvalisen arviointipaneelin arvioinnissa ja se katsottiin yhdeksi niista 13
tiekarttaehdotuksesta, ”joilla  voisi olla mahdollisuudet kehittyd merkittaviksi  kansallisiksi
infrastruktuureiksi” (Opetusministerio, 2009). Kevaalla 2009 ReTki ja CSC — Tieteen tietotekniikan keskus
tekivat yhteisen hanke-ehdotuksen silloiselle opetusministeridlle, jossa ehdotettiin rekisteritietojen
etakayton selvityshankkeen rahoittamista. Opetusministerid myonsi avustuksen rekisteritiedon etakayton
valmisteluhankkeelle 22.4.2009 (p&atés DNRO 16/525/2009). Tassa raportissa etdkayttojarjestelmasts

kaytetaan lyhennettd MIDRAS (Micro Data Remote Access System).

Hankkeen tavoitteena on ollut suunnitella toimintamallia ja pilotoida etakayttojarjestelmaa, jonka avulla
viranomaisrekistereihin kerattyja tietoja voidaan kadyttdad tutkimustarkoituksiin nopeasti, helposti ja

tietoturvallisesti, yksikoiden tietosuoja varmistaen.

Hankkeelle asetetut tavoitteet olivat:
e Etdkayttojarjestelman toimintamalliehdotuksen laatiminen
e Vastaavien jarjestelmien ja eri toimintamallivaihtoehtojen selvittdminen ja esittely
e Selvitys eri toimijoiden mahdollisuuksista ja halukkuudesta osallistua jarjestelman rakentamiseen ja
aineistojen toimittamiseen, sisdltden myds mahdollisten lainsdddannollisten esteiden ja
muutostarpeiden selvittdmisen

e Pilottijarjestelman rakentaminen.

Hankkeen tavoitteisiin kuului lisdksi jarjestelman rakentamis- ja kdyttokustannusten arviointi seka rahoitus-
ja hallintomallin ehdottaminen. Naitd tavoitteita toteutettiin lopulta kuitenkin vain osittain, koska
hankkeen rinnalle asetettiin kesdllda 2010 tyéryhma, jonka nimenomaisiin tehtaviin kuuluu ehdotuksen

tekeminen etakayttojarjestelman rahoitus- ja hallintomallista (Valtiovarainministeri, 2010e).
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Hankkeessa lahtékohtana on ollut parantaa viranomaisten hallinnollisiin kdyttétarkoituksiin keraamien
rekisteritietojen kayttoa tieteellisissa tutkimuksissa. Selvityshanke on rajattu koskemaan ensisijaisesti
henkilorekistereita, joiden luovuttamiseen ja kayttoon liittyy useita tietosuojaan ja tietoturvaan liittyvia
haasteita. Hankkeen ehdottama MIDRAS-jarjestelma soveltuu kuitenkin useiden erityyppisten aineistojen

luovuttamiseen seka yleiskayttdisemmaksi tutkimus- ja analyysialustaksi.

1.2. Rekisteritutkimuksen nykytilanne ja haasteet

1.2.1. RekKisterit ja niitd hallinnoivat viranomaiset

Henkilotietojen ja muiden vyksikkdtason tietojen kerdamiselld eri rekistereihin on pitkdt perinteet
Suomessa. Rekisterit sisaltavat tiettya joukkoa kokonaisuudessaan kuvaavia tietoja sahkoisessa muodossa,

joita paivitetdan tietojen muuttuessa. Useimmiten rekisteritiedon yksikkona on tapahtuma.

Rekisteritiedot keratddan padosin hallinnollisiin tarkoituksiin, mutta Suomessa on myods lakisadateisia
rekistereita, joita kerataan tilastointi- ja tutkimustarkoituksiin (keskeiset rekisterit on lueteltu liitteessa 5).
Vaestorekisterikeskuksen vdestotietojarjestelma on henkilotietojen perusrekisteri. Useat tahot kerdavat
koko Suomen kattavia rekisteritietoja omalta hallinnonalaltaan: Verohallitus (verorekisteri), Kela
(etuusrekisteri), Elaketurvakeskus (eldke- ja ansaintarekisterit), Oikeusrekisterikeskus (rikosrekisteri), tyo- ja
elinkeinoministerio  (tyohallinnon asiakaspalvelurekisteri) ja Opetushallitus (yhteisvalintarekisteri).
Terveyden ja hyvinvoinnin laitoksella on oikeus keradtda ja yllapitdd useita rekistereitd tutkimus- ja
tilastointitarkoituksiin, muun muassa hoitoilmoitusrekisteri HILMO, syoparekisteri ja syntyneiden lasten
rekisteri (esim. Gissler & Haukka, 2004). Moniin naihin rekistereihin on kerdtty tietoja useiden
vuosikymmenien ajalta. My0Os Tilastokeskus on merkittdva tiedonkerddja ja perusrekisterien yllapitdja.
Tilastokeskukseen keratdan tilastolain nojalla laajasti tietoja yhteiskunnallisia oloja kuvaavista rekistereista
tilastointia varten ja Tilastokeskus pitdd myos itse ylla useita rekistereitd (Tilastokeskus, 2004). Tassa
selvityksessa Tilastokeskuksen yksikkotasoisia aineistoja tarkastellaan rekistereind, vaikka aineistot eivat

paivity jatkuvasti.
1.2.2. Rekisteritutkimuksen merkittavyys tutkimusalana ja tutkimusmaarit

Pohjoismaissa on kansallisiin henkilorekistereihin koottu poikkeuksellisen hyva tietovaranto, joka
muodostaa kansainvélisesti verrattaessa erinomaisen pohjan tutkimukselle. Rekisteritutkimuksen
nykykdytanteiden ongelmien vuoksi naitd aineistoja ei tutkimuksessa kuitenkaan ole voitu vield
taysimaaraisesti hyodyntdd. Suomessa viranomaiset kasittelivdit vuonna 2009 yhteensd noin 450
kayttélupahakemusta rekisteritietoihin ~ tutkimuskayttoa varten. Erityisesti terveystieteissa

rekisteritutkimuksella on vahva perinne. Joka viides vuosina 2008-2009 julkaistu terveystieteellinen
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vaitoskirja perustui rekistereista keréattyihin tietoihin  (Rekisteritutkimuksen tukikeskus, 2010).
Julkaisutietokanta PubMedin haun mukaan suomalaiset tutkijat julkaisevat kansainvalisissa
aikakausilehdissa vuosittain noin 200 ladketieteellista artikkelia, jossa on kadytetty tutkimusaineistona

suomalaisia rekistereita.

Rekisteritutkimuksen etu on, etta eri rekisterien tietoja voi yhdistda toisiinsa sekd myds esimerkiksi kliinisiin
aineistoihin, potilasasiakirjoihin tai kyselyaineistoihin. Esimerkiksi kuolinsyyrekisterin (Tilastokeskus),
hoitoilmoitusrekisterin (THL) ja Kelan erityiskorvattavien ladkkeiden rekisterin (osa Kelan etuusrekisterid)
tietoja yhdistelemallda saadaan tarpeellista tietoa tiettyjen sairauksien hoidosta ja hoidon tuloksista.
Kuvasta 3 kdy ilmi, ettd juuri naiden rekisterien tietoja kaytetdan paljon vaitoskirjatutkimuksissa.
Paasaantoisesti rekisteritietoja hyddyntavissa vaitoskirjatutkimuksissa kdytetdan seka rekistereistd saatuja
tietoja ettd muilla tavoilla kerattyja tietoja (ibid.). Vaestorekisterikeskuksen vaestotietojarjestelman tietoja

kdytetdan usein tutkimusjoukon muodostamiseen.

Tilastokeskuksen aineistot muodostaisivat puolestaan erinomaisen aineistopohjan  esimerkiksi
yhteiskunnalliselle ja taloustieteelliselle tutkimukselle. Talla hetkelld ndama aineistot ovat vajavaisesti
hyodynnettyja. Tutkimuksen perusteella (ibid.) vain noin viisi prosenttia vuosina 2008—2009 julkaistuista

yhteiskuntatieteellisista vaitoskirjoista sisalsi rekistereista poimittuja tietoja.

Kuva 3 Vaitoskirjoissa vuosina 2005-2009 eniten kaytetyt henkilorekisterit

VRK, vaestotietojarjestelma

TK, kuolinsyyrekisteri

THL, hoitoilmoitusrekisteri

THL, syoparekisteri

KELA, erityiskorvattavien rekisteri

TK, vaestolaskennan pitkittdisaineisto
THL, syntymarekisteri

TK, tyossakayntitilaston aineisto
KELA, reseptirekisteri

THL, tartuntatautirekisteri

0 10 20 30 40 50 60 70 &0

(Rekisteritutkimu ksen tukikeskus, 2010.)

1.2.3. RekKisteritietojen saatavuus tutkimukseen, lupamenettelyt ja hakuprosessit

Rekistereihin kerattyjen tietojen luovuttaminen ja kdytto on hyvin tarkasti sdadeltya niin viranomaisen kuin
tutkijan nakokulmasta. Rekisteritietojen kasittelyad ja luovutusta sadtelee kaksi yleislakia, henkilotietolaki

(523/1999) ja viranomaisten toiminnan julkisuudesta annettu laki eli julkisuuslaki (621/1999). Taman lisaksi
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eri viranomaisten hallinnoimien rekisteritietojen keraamista ja luovuttamista sddtelevat lukuisat erityislait.

Tilastoviranomaisen tilastotarkoituksiin saamien tietojen luovutukseen sovelletaan tilastolakia (280/2004).

Henkilotietolaki on yleislakina aina otettava huomioon henkildaineistojen eli henkilotietoja sisaltavien
aineistojen kasittelyssda. Henkilorekisterit sisaltavat henkilditd kuvaavia yksilotasoisia tietoja, jonka
seurauksena tiedot on usein maaratty lain nojalla salassa pidettaviksi. Terveys- ja etuusrekisterien sisaltama
tieto on lisdksi arkaluonteista. Tilastolain alaisia aineistoja lukuun ottamatta lainsddadantémme mahdollistaa
useimpien yksilotasoisten aineistojen luovuttamisen henkilétunnuksineen tieteelliseen tutkimukseen ja
THL:n terveydenhuollon valtakunnallisia rekistereitd lukuun ottamatta myds viranomaisten tilastollisiin
selvityksiin, jos tutkimuksen tai selvityksen toteuttamisessa henkil6tunnukset ovat tarpeen. Tilastolain
alaisista aineistoista henkilétunnuksen saa luovuttaa vain muutamiin tietoihin liittyen (ikd, sukupuoli,

koulutus, ammatti).

Julkisuuslain mukaan kayttoluvan tutkimusaineistoihin myontaa useimmissa tapauksissa aineistoja tuottava
viranomainen itse. Tilastoviranomaisella on kuitenkin tilastolain mukaan oikeus myontda kayttdlupa
tietoihin, jotka muut viranomaiset ovat luovuttaneet tilastoviranomaisen tietopyynndn perusteella

tilastoviranomaiselle tietopyynndssa maariteltya tarkoitusta varten (tilastointi-, tutkimustarkoitus).

Kayttoluvan hakeminen voi tapahtua joko vapaamuotoisesti tai viranomaisen tarjoamalla maaramuotoisella
kdyttélupahakemuksella. Ennen Iluvan myontamistd henkilorekistereitda hallinnoivat viranomaiset
varmistavat hakemusasiakirjoista, ettd henkilotietolain edellytykset tietojen luovuttamiselle tutkimukseen

tai selvitykseen tayttyvat. Tutkijat allekirjoittavat lisaksi hakemuksen yhteydessa salassapitositoumuksen.

Hakemusten kasittely vie aikaa (kuukausia tai jopa vuoden), varsinkin jos tutkijan hakemuksessa,
tutkimussuunnitelmassa tai tutkimuksen organisoinnissa havaitaan ongelmia. Lisdksi viranomaiset pyytavat

lausuntoja rekisteriasiantuntijoilta ja tarvittaessa tietosuojavaltuutetulta.

Tilastolain perusteella luovutetuista tutkimusaineistoista ei saa tunnistaa yksil6itd edes valillisesti, eli
aineisto tdytyy anonymisoida ennen kuin se luovutetaan tutkijalle. Tilastolain alaisten aineistojen
luovutuksissa aika kuluu pitkalti tutkimusaineiston sisadllon tdsmentamiseen anonymisoinnin vaatimukset
huomioon ottaen. Tutkijan nakokulmasta nykytilanteessa on paradoksaalista, ettd tutkija voi saada
kayttéonsa hyvin arkaluonteista henkilétunnuksellista tietoa mm. terveys- ja etuusrekistereistd, mutta
tilastolain alaisia tietoja, joista osa on alkuperaisrekistereissa jopa julkisia tietoja, saa tutkimuskayttéon vain

anonymisoituina.
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1.2.4. Aineistojen maksullisuus

Koska rekistereihin keratdaan tietoja viranomaisten omiin hallinnollisiin ja tilastollisiin tarpeisiin,
viranomainen ei laskuta aineiston kayttdjaa (tutkijaa) tietojen kerddamisen aiheuttamista kustannuksista.
Maksuperustelain (150/1992) mukaan viranomaisen tulee kuitenkin laskuttaa siitd tyosta, joka joudutaan
tekemaan tutkijan toimeksiannosta, kuten tiettyjen muuttujien poimiminen rekisterista tutkijan tilaamaa
rekisteriaineistoa varten (irrottamiskustannukset). Lisdksi aineistojen maksullisuutta sdadelldan asetuksin
(1027/2010; 1212/2010). Asetuksen mukaan Tilastokeskus veloittaa tutkijoita myds tilastolain vaatimasta

aineistojen anonymisointiin kuluvasta tyosta.

Tietojen poiminta rekistereistd voi tulla kalliiksi jos rekisteritiedot on jaettu lukuisiin vuosiaineistoihin tai
varsinkin siind tapauksessa, jos viranomainen on ulkoistanut rekisterin yllapidon kaupalliselle toimijalle
sopimuksella, jossa ei oteta huomioon satunnaiskdyttod. Rekisteritietojen poimimisesta veloitetaan joskus
my6s poimittujen tietojen lukumaaran mukaan. Kaytantd ei vaikuta perustellulta, silla tietotekniikka
mahdollistaa kymmenen tai tuhannen henkilon tietojen poimimisen samalla tydmaaralla.

Tutkimusaineiston hinta voikin muodostua parista sadasta eurosta useisiin kymmeniin tuhansiin euroihin.

1.2.5. Viranomaisten tutkimusaineiston valmistelutyo

Selvityshankkeessa tehtyjen kyselyjen perusteella tutkijapalvelun vaatimat resurssit vaihtelevat
viranomaisittain (taulukko 1). Eniten hakemuksia tulee Vaestorekisterikeskukselle, jossa on hyvin
vakiintunut prosessi rekisteriaineistojen luovuttamiseksi. Muille kuin taulukoissa mainituille viranomaisille
tulee vuodessa korkeintaan 20 tutkimuslupahakemusta. Na&illakin viranomaisilla on kuitenkin oltava
valmiudet kasitella lupahakemuksia ja luovuttaa aineistoja. Minkdan viranomaisen ensisijainen tehtava ei
ole tutkijoiden palveleminen. Taman takia resurssit tutkimuspalveluun ovat alimitoitetut, kun tyota

tehddan muiden toimien ohella.

Taulukko 1 Rekisteritutkimuksen kannalta keskeisimpien viranomaisten kasittelemat hakemukset ja tutkijapalveluun kdyttamat
resurssit henkilotyévuosina mitattuna

Viranomainen Lupahakemuksia Kayttélupien Aineiston Yhteensa
vuosittain, n. kasittely poiminta ja
muokkaus

THL 60-70 2 htv 1,5-2 htv 3,5-4 htv
KELA 50-70 0,5 htv 1,5-2 htv 2-2,5 htv
Tilastokeskus

- kuolinsyy 60-80 4,5-5 htv

- muut 50-70
VRK 100-150 4 htv
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Erityiset tutkimusasetelmat vaativat useimmiten juuri tietynsisaltoisen tutkimusaineiston ja tutkija voi
saada kayttéonsa vain sellaisia tietoja, joita han tutkimussuunnitelmansa mukaan katsoo tarvitsevansa.

Viranomaiset raataloivat tutkijalle hanen tarpeidensa mukaisen tutkimusaineiston, mika vaatii tydaikaa.

Tilastotarkoituksiin kerattyjen aineistojen anonymisointivaatimus ennen niiden luovuttamista tutkijalle
aiheuttaa tilastoviranomaiselle lisatyota muihin rekisteritietoja luovuttaviin viranomaisiin verrattuna.
Aineistojen poiminnan helpottamiseksi Tilastokeskuksessa on muodostettu tutkimustarkoitusta varten
valmisaineistoja, joista tutkijat voivat tilata itselleen otoksia. Toisinaan myos tilastotaulukkomuotoon
keratyt aggregoidut tiedot voivat olla riittava tietolahde tutkijalle. Jos tutkijan tarvitsemaa taulukkoa ei ole
aikaisemmin tehty, tutkijalle tuotetaan taulukko vyksiloaineistosta. Tietosuojan ndkdkulmasta
tilastomuotoinen luovutustapa olisi toivottava. Aineiston muokkaaminen tutkimuskohtaiseksi

tilastotaulukoksi on kuitenkin ty6ladampaa kuin yksiléaineiston poiminta ja taten myos kalliimpaa.
1.2.6. Rekisteriselosteet ja aineistojen mukana toimitettavat metatiedot

Rekisteritiedot on yleensa alun perin kerdatty muuhun tarkoitukseen kuin tutkimusaineistoksi. Tasta syysta
on tarkeaa niin suunnittelu- kuin tutkimusvaiheessa, ettad tutkija saa rekisteriaineistojen kuvailutiedoista
tarkan kasityksen siitd, miten tiedot kuvaavat tutkijan tutkimuskohdetta. Tutkijan tulee esimerkiksi tietaa,

mitka havaitut muutokset voivat johtua rekisteritietojen ilmoittamistavassa tapahtuneista muutoksista.

Henkilotietolaissa ~ viranomaisia  velvoitetaan  yllapitdmaan  hallinnoimistaan  henkilérekistereista
rekisteriselosteita. Rekisteriselosteet on pidettdva julkisesti esilld. Useat viranomaiset pitdvat rekisteriselosteita
verkkosivuillaan. Rekisteriselosteesta tulee ilmetd, mitd henkilotietoja rekisterissa on, mutta usein
rekisteriselosteissa kuvataan kuitenkin vain yleisella tasolla rekisterin sisdltoa (Tietosuojavaltuutetun toimisto,

2010). Viranomaisilla voi kuitenkin olla omassa kdytossaan tarkempia tietuekuvauksia.

Aineistoluovutuksen yhteydessa tutkijoille toimitetaan kuvaus muodostetusta tutkimusaineistosta. Nama
voidaan toimittaa aineiston osana (SAS- tai SPSS-tiedostoissa), mutta useimmiten tutkijoille toimitetaan

tiedot vapaamuotoisina tekstidokumentteina.

Rekisteriaineistojen kuvaaminen vaihtelee viranomaisittain ja kuvausten hahmottaminen voi olla tutkijalle
haastavaa. Viranomaiset ovat myontdneet, etta rekisterien kuvailutasossa on puutteita ja etta asialle pitaisi
tehdd jotain. Tutkimuskdyton suhteen keskeinen ongelma on, ettd aineistojen kuvailulla
tutkimustarkoituksiin on erilaisia vaatimuksia kuin tietojen kuvailulla hallinnolliseen tai tilastokaytt6on.
Viranomaisten kannalta ongelmana on, ettd dokumentointiin kuluu paljon tydaikaa eika kaytdssa ole hyvia,

yhtendisia tyokaluja. Rekistereissa kdytetyt laajemmat luokitukset ovat usein standardoituja.
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1.3. Nykytilanteeseen liittyvid haasteita ja ongelmia

Taulukkoon 2 on koostettu ne keskeiset ongelmat ja haasteet, joita rekisteritietojen tutkimuskaytossa on
talla hetkelld. Tutkijoiden ongelmat liittyvdat ennen kaikkea aineistojen saatavuuteen, viranomaisten

ongelmat resurssien puutteeseen.

Taulukko 2 Rekisteritutkimukseen liittyvia haasteita

Haaste

Vaikutus

Tutkijan nakokulma

Kayttolupien myontamiseen ja
aineistojen toimittamiseen kuluva aika

Tutkijalle on vaikeaa suunnitella tutkimuksen ajankayttoa.

Tutkimuksen rahoitusajasta voi kulua suuri osa aineistojen odotteluun.

Monta eri rekisteritoimijaa ja
vaihtelevat kaytannot

Tutkimuslupaprosessi seka aineistojen kayttéon saaminen on tyolasta
varsinkin useamman viranomaisen aineistoja yhdistettdessa.

Rekisteriselosteiden ja aineistojen
kuvailun puutteet

Tutkijalle on haasteellista tietda saatavilla olevista aineistoista.

Aineistojen kuvailuja joudutaan tdsmentamaan myos aineistojen
toimituksen jalkeen.

Tutkimusasetelman kannalta parasta
aineistoa ei valttamatta saa
tutkittavaksi (liittyen erityisesti
tilastolain vaatimukseen aineistojen
anonymisoinnista).

Aineistot voivat olla riittdmattémia tutkimusasetelman kannalta tai
tutkimusta voi olla mahdotonta suorittaa laadukkaasti.

Joidenkin aineistojen korkea hintataso

Aineistoja voi jaada kdyttamatta korkeiden kustannusten takia.

Kustannukset eivat ole aina nopeasti selvilla.

Hidas tuotantoprosessi

Ei voi saada nykytilannetta kuvaavia tietoja.

Viranomaisen ndakokulma

Rajalliset resurssit tutkijoiden
palvelemiseen

Rajalliset resurssit tutkimuslupakasittelyyn ja aineistojen muokkaamiseen
vaikuttavat erityisesti prosessien kestoon.

Tilastolain vaatimus aineistojen
anonymisoinnista

Vaikuttaa aineistojen muodostamisen vaatimaan tydomaaraan.

Aineistojen toimitustapaan liittyvat
tietosuoja ja -turvariskit

HenkilGtietoja sisdltdviad tutkimusaineistoja luovutetaan CD:lla tai
muistitikulla.

Mahdollisuudet valvoa aineistojen havittamistd ovat hyvin rajalliset.

Rekisterien dokumentaatiossa,
tuottamisessa ja sdilytyksessa ei ole
otettu huomioon aineiston
tutkimuskayttoa.

Prosessit vievat paljon aikaa ja resursseja.
Poiminnoissa tapahtuu virheita ja vaarinkasityksia.

Aineiston tallennusmuoto ei valttdmatta tue tutkimustarkoituksia
(tutkijan tarvitsemien tietojen poimiminen aineistosta voi olla vaikeaa).

Metatietojen standardoinnin puutteet

Kuvailu on tyolasta eivatka aineistojen kuvailut ole yhteismitallisia.

Tutkijoiden vdhainen aineistotuntemus
ja puutteelliset tutkimussuunnitelmat
ja lupahakemukset

Tutkijoiden tarpeiden selvittdmiseen, aineiston muodostamiseen ja
tutkimusprosessin tukemiseen kuluu aikaa ja vaivaa.

Tutkimuspalvelun kustannukset

Tutkimusaineistojen kokoamiseen tarvittavan tyémaaran vuoksi hinnat
eivat yleensa kata kaikkia kustannuksia.
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1.4. MIDRAS-toimintamallin suunnittelun tavoitteet nykytilanteen perusteella

MIDRAS-toimintamalli on kehitetty ratkaisemaan nykytilanteen ongelmia. Nykytilannetta, jossa tutkija

pyytda aineistoja ja niiden kayttolupia usealta viranomaiselta on kuvattu kuvassa 4. Kuvassa 5 on

puolestaan kuvattu vision mukaista tilannetta, jossa etdkayttopalvelun avulla tutkija voi seka etsia

aineistoja ettd hakea niiden kayttolupia helposti, yhden sdahkoisen palvelun kautta. Vision mukaisesti myos

aineistojen toimitus ja mahdolliset korjaukset ja paivitykset hoituvat katevasti verkon kautta.

Kuva 4 Nykytilanne, jossa tutkija hakee lupia ja aineistoja useilta viranomaisilta

Tietoturva ja aineistojen Aineistojen etsiminen ja lupien
havittdminen tutkijan vastuulla hakeminen monesta eri
organisaatiosta, vaihtelevin
Aineistojen toimitus kirjavin kaytantein
Mahdolliset korjaukset ja kdytintein

uudelleen ldhetykset

@

@ @@ @@

Viran-
omainen

Viran- Viran- Viran-
omainen omainen omainen

¢ Lupahakemusten kasittely
§ ¢ Tarkastukset ja tdsmennykset
* Aineistojen muodostaminen

Kuva 5 Etakayttovisio

g

MIDRAS-etdkayttojarjestelma

Etatyopoyta aineistojen AEisEtarEla

kasittelyyn
Projekteittain eristetyt Keskitetty
aineistot kuvailutietoineen lupahakemuspalvelu
Mahds!llzet korlia utkset Aineistojen toimitus Sahkaisten hakemusten ,Pa |.'etm.p| t?o_tt‘t‘fva}a
ja tdydennykse NP — resitly aineistojen havittaminen
palvelun kautta hoidettu palvelun
f ' kautta
Viranomainen Viranomainen Viranomainen Viranomainen
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Toimintamallin keskeinen tavoite on se, ettd aineistojen saatavuus paranee, eri osapuolten tyomaara

vahenee eikd mikdan asia huononnu nykyhetkestd. MIDRAS-toimintamallia ja etakayttojarjestelmaa on

suunniteltu taulukossa 3 lueteltujen tavoitteiden pohjalta. Taulukossa esitelldadan myods mahdollisia

toteutustapoja tavoitteisiin vastaamiseksi.

Taulukko 3 MIDRAS-toimintamallin suunnittelua ohjanneet tavoitteet

Tavoite

Mahdollisia toteutustapoja

Rekisteriaineistojen saatavuuden
paraneminen

Useiden viranomaisten tiedot voi saada yhden palvelun kautta.

Toimintatapojen vakiointi esim. tutkimusluvissa ja tietojen

Iahetyksessa ja yhdistelyssa nopeuttaa kommunikaatioprosesseja.

Aineistojen kuvailuja kokoava aineistokatalogi lisda tietoisuutta
kaytettavissa olevista tutkimusaineistoista.

Rekisteritutkijoiden aineistojen laadun
paraneminen

Ajantasaisemmat aineistot saadaan automatisoimalla
tutkimusaineistojen tuotantoprosessia ja tukemalla tietojen
hakemista suoraan lahderekistereista.

Tietotekniset aineistojen toimituskanavat helpottavat aineistojen
korjausta ja paivitysta.

Paremman tietosuojan turvin voidaan tarjota tutkijoille laajempia
aineistoja.

Arkaluonteisten aineistojen kasittelyn
tietosuojan paraneminen

Tiedot siirretdaan kryptografisesti suojattuina.

Analysointiprosessista tehddan lapindkyvaa aineistojen tuottajille.

Tutkimusaineiston havittdmiskaytanto vakioidaan.

Aineistot ldhetetdan ilman henkildtunnuksia.

Rekisteritutkimuksen luotettavuuden,
toistettavuuden ja sdilytyksen paraneminen

Kaytetyt menetelmat ja tulokset sailytetaan keskitetysti.

Uuden ja uudenlaisen tutkimuksen rohkaisu

Aineistokatalogi kattaa erilaisia aineistoja, joiden yhdistely voi
tuottaa uutta tietoa.

Aiempien tutkimusten ja menetelmien arkisto tarjoaa resursseja
tutkimukseen.

Tamanhetkistd parempi ymparisto
aineistojen tydstamiseen

Tilasto- ja analyysiohjelmistot tarjotaan keskitetysti.
Tarjotaan tehokkaat laskentaresurssit.

Tutkimusryhma paasee eri paikoista samaan
tutkimusymparistoon.

Jarjestelmd, joka palvelee
aineistontuottajien tutkimuspalveluita

Aineistojen luovuttamiseksi luodaan tietoturvallinen, keskitetty
ratkaisu.

Jarjestelman laajennettavuus kattamaan
uusia tarpeita ja aineistotyyppeja

Jarjestelmaarkkitehtuuri suunnitellaan yleiskayttdiseksi.
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2. Selvityshankkeen toteutus

2.1. Menetelmit ja aineistot

Selvityshankkeen toteutuksessa on hyoddynnetty useita eri menetelmida. Raportin tuottamisessa on
noudatettu JHS-suosituksia ICT-palvelujen kehittamisen esiselvityksen ja vaatimusmaarittelyn prosessista

(JHS 172; JHS 173).

Hanke on toteutettu kayttden hyvaksi aineistoja tuottavien viranomaisten vahvaa asiantuntemusta.
Projektiryhmd on jarjestanyt useita tapaamisia Tilastokeskuksen (TK), Terveyden ja hyvinvoinnin laitoksen
(THL), Kansanelakelaitoksen (Kela), tyo- ja elinkeinoministerion (TEM), Vaestorekisterikeskuksen (VRK) seka
Eldketurvakeskuksen (ETK) edustajien kanssa. Tutkijoiden tarpeita on pyritty kartoittamaan

haastattelemalla yksittaisia tutkijoita ja jarjestamalla tutkijoille yhteisia keskustelupaneeleita.

Eri aihealueiden asiantuntijat ovat kommentoineet selvityshankkeeseen liittyvia kysymyksia hankkeen
aikana. CSC:n tietoturvan ja tiedostoylldapidon yksikkdé on antanut asiantuntevan panoksensa hankkeeseen.
Metatietostandardeihin liittyvid keskusteluita on kadyty Yhteiskuntatieteellisen tietoarkiston (FSD),
Tilastokeskuksen, Helsinki Region Infosharen ja JHS-jaoston edustajien kanssa. Lisdksi on kayty aktiivista

keskustelua eri sidosryhmien ja muiden aihepiiriin liittyvien hankkeiden kanssa.

Lainsdadannollisia ~ kysymyksia  kasiteltiin  erityisessa  lakimiespaneelissa  sekd  keskustelussa
tietosuojavaltuutetun kanssa. Lisdksi projektiryhmd on kaynyt sopimusteknisid neuvotteluita CSC:n

sopimusasiantuntijan sekd THL:n sopimuslakimiehen ja tietoturvapaallikon kanssa.

Tutkijapalveluihin vuosittain kdytettdavien henkiléresurssien arvioimiseksi Vdaestorekisterikeskukseen,
Tilastokeskukseen, Kelaan ja THL:dan lahetettiin kysely, jossa pyydettiin erikseen arvioimaan
kayttolupakasittelyyn ja aineistojen muokkaamiseen menevaa aikaa. Lisaksi ReTki on kerdnnyt vuosittain

lukumaaratietoja Kelaan, THL:3an ja Tilastokeskukseen tulleista kdyttolupahakemuksista.

Selvitystybssa on otettu huomioon myoOs laajemmat kansalliset ja EU-tason reunaehdot ja
uudistushankkeet, kuten julkisen hallinnon kokonaisarkkitehtuurityd, uusi laki julkisen hallinnon
tietohallinnon ohjauksesta (246/2010) ja Julkishallinnon perustietovarantojen rajapinnat -tyéryhms,
keskeiset JHS-suositukset ja standardit, tilastolainsdadannon uudistamishanke (Valtioneuvosto, 2010;
valtiovarainministeri6, 2010a; 2010b; 2010c ja 2010d) seka EU:n tilastoasetus (EY 223/2009) ja direktiivi

julkisen sektorin hallussa olevien tietojen uudelleenkaytosta (EY 98/2003).

Hankkeessa on hyodynnetty aihealuetta kasittelevia kirjallisia ldhteitd. Toimintamallin selvityksen tueksi on

keratty etakdyttojarjestelman vaatimuksiin, hallintoon ja toteutukseen liittyvaa tietoa seka tietoa muiden
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maiden jarjestelmista. Projektiryhma kavi Ruotsissa tutustumassa vastaaviin jarjestelmiin paikan paalla ja
Tilastokeskus antoi selvityshankkeen kayttoon matka- ja selvitysraportit, jotka on laadittu Tilastokeskuksen

Online-projektin yhteydessa.

CSC tutustui Tilastokeskuksen vuonna 2009 toteuttamaan etdkayttojarjestelmaan (TK Online -jarjestelma),
sen toteutukseen ja teknisiin ratkaisuihin. TK Online -jarjestelma on kaytossa oleva tutkimuksen

infrastruktuuri Suomessa.

Selvitystyon tueksi rakennettiin pilottijarjestelma, jonka avulla tehtiin kaksi pilottitutkimusta. Pilotin
toteutuksesta ja sen avulla kerdtyistd tiedoista kerrotaan tarkemmin seuraavassa kappaleessa seka

erillisessa selvitysraportissa.

2.2. Selvityshankkeen aikana toteutetun pilotin kuvaus

2.2.1. Pilotin suunnittelu ja tarkoitus

Pilotissa kerattiin kdytannon kokemuksia rekisteritietojen etakaytosta MIDRAS-jarjestelman suunnittelun
tueksi. Pilotin suunnittelun ldhtokohtana kaytettiin ulkomaisia rekisteritietojen etdkayttojarjestelmia ja
Tilastokeskuksen TK Online -jarjestelmaa. Pilotin suunnittelussa otettiin huomioon myds tutkijapaneelissa

esiin tulleet rekisteritutkijoiden kokemukset ja etdkayttojarjestelmaan kohdistetut toiveet.

Pilotoinnin tavoitteena oli testata kdytannodssa ehdotettavia toimintamalleja seka tietotekniikan etta
hallinnon osalta. Tarkoituksena oli tuottaa pilottijarjestelmd, joka olennaisilta osin vastaa ehdotettua
varsinaista MIDRAS-jarjestelmad, ja jonka hallinnollisia ja teknisia ratkaisuja voitaisiin sellaisenaan soveltaa
jatkossa MIDRAS-toimintamallissa. Mikali pilottivaiheessa valittu ratkaisu osoittautuisi ongelmalliseksi,

tavoitteena oli kokemusten perusteella ehdottaa vaihtoehtoista ratkaisua.
2.2.2. Pilotin toteutus

Pilotti paatettiin toteuttaa kahdessa vaiheessa. Ensimmaisessd vaiheessa testattiin jarjestelman
tietointegraatiota ja perustoimintaa pseudodatalla; toisessa vaiheessa pilottijarjestelmaa hyoédynnettiin

varsinaisessa rekisteritutkimuksessa, jossa kaytettiin aitoja rekisteriaineistoja.

Jo varhaisessa vaiheessa todettiin, etta pilotissa ei voida kokeilla kaikkia suunniteltuja MIDRAS-jarjestelman
osia. Varsinainen rekisteriaineistojen tutkimusetdkayttd katsottiin padasiaksi, joten pilotissa toteutettiin
kasityona sellaiset taustapalvelut, joiden on tarkoitus toimia MIDRAS-jarjestelmdssd automaattisin,

vakioiduin tavoin. Na&itd palveluita ovat maaramuotoisista metatiedoista koottu aineistokatalogi, siihen
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perustuva keskitetty lupahakemus, kayttdjahallinnon kayttoliittymat, saatavuus- ja kokeiluaineistot ja

tutkimusaineistojen ja -menetelmien sailytyspalvelu.

Pilotin ensimmainen vaihe, tietointegraatio ja etdtyopoydan peruskdyttd toteutettiin CSC:n sisdisesti.
Samaan aikaan etsittiin pilotin tutkimusprojektit ja sovittiin pilotointikdytanndistd niiden viranomaisten
kanssa, jotka toimittivat aineistoja naihin projekteihin. Pilotissa mukana olleita viranomaisia olivat Kela, THL
ja Tilastokeskus. Koska rekisteriaineistojen lupaprosessi kestdd pitkddan ja joka tapauksessa
ennustamattoman ajan, pilottia varten etsittiin tutkimusprojekteja, jotka olivat jo saaneet kayttéluvan

aineistoihinsa. Toinen vaihe, tutkimuskaytto, toteutettiin syksylla 2010.

Varsinaisen tutkimustyon ja sen teknisten edellytysten lisdksi pilotointiin liittyi paljon viestintad seka
aineistojen tuottajien ettd kdyttdjien suuntaan. Viranomaiset tutustutettiin MIDRAS-hankkeeseen ja
hankkeen yhteydessa toteutettavaan pilottiin, niiden kanssa sovittiin hallinnolliset toimintatavat ja
varsinaisen aineistotoimituksen tekniset yksityiskohdat. Lisdksi tutustuttiin tarkeimpien viranomaisten

metatietokaytantoihin.

2.2.3. Pilottijarjestelma ja sen kiytto

Pilottijarjestelma oli kaytdossa 1.7.2010-14.1.2011. Pilotissa toteutettiin suunnitelluista MIDRAS-
jarjestelman palveluista seuraavat:

e aineistojen pseudonymisointi

e aineistojen ldahetys ja vastaanotto (osin suunnitellun mallin mukaisesti)

e vahva autentikointi (hyodyntden mikrosirutunnistautumista)

e etatyopoyta (Windows remote desktop -ohjelmalla)

e kayttajien etatydalueet ja analyysi- ja tilasto-ohjelmistot osittain

aineistojen kayttaminen pilottiymparistdn tietokannasta.

Pilottijarjestelmédssa toteutettiin  kaksi tutkimusprojektia. Tutkimuksiin k&dytettiin tietoja yhteensa
kahdeksasta rekisteristd, kolmelta eri viranomaiselta sekd yhtd tutkijan omaa aineistoa. Useamman
viranomaisen aineistoja kayttdneessa pilottiprojektissa tutkijat yhdistelivat aineistot pseudonyymien
perusteella etatyopoydan tyokaluilla. Tutkijat kadyttivat aineiston kasittelyssa tyodkaluina SPSS-, R- ja

taulukkolaskentaohjelmia seka MySQL-tietokantaohjelmistoa.

Tietoturva ja tietosuoja ovat olleet keskeisessd asemassa MIDRAS-ympadriston suunnittelussa. Tietojen
paatyminen ulkopuolisten kasiin estettiin  hyodyntamalld salakirjoitettuja tietoliikenneyhteyksia,

tunnistamalla kdyttajat vahvalla autentikoinnilla ja eristamalla MIDRAS-palvelu asianmukaisesti.
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Pilottiymparistd toteutettiin neljalla virtuaalipalvelimella, jotka olivat omassa aliverkossaan CSC:n
testiverkossa. Viranomaiset pseudonymisoivat aineistot algoritmisesti kayttden projektikohtaista
salalausetta, joka annettiin aineistojen toimittajille pilottijarjestelman aineistonvastaanottopalvelun kautta.
Aineistot annettiin tietokannasta tutkijoiden kayttéon siind muodossa, jossa viranomaiset olivat
lahettdneet ne; aineistoja ei pseudonymisoitu toiseen kertaan. Kayttdjien vahvaan tunnistamiseen
kaytettiin Vaestorekisterikeskuksen HST-organisaatiosirukortteja. Sirukorteissa kayttdja tunnistetaan

varmenteella, joka saadaan kayttoon sirukortilta PIN-koodilla.

Pilottijarjestelman kayttdjakokemus ei ollut siind mielessa taysin autenttinen, etta kdyttdjat olivat hakeneet
luvat aineistoihin normaalin nykykaytdnnén mukaisesti ja aineistojen vastaanotto jdrjestelmdan seka
tulosten siirto pois jarjestelmasta toteutettiin hieman eri tavoin kuin varsinaisessa etakadyttojarjestelmassa
on suunniteltu. Kayttadjille tarjottiin myos erittdin paljon henkilokohtaista neuvontaa, apua ja opastusta;
kirjallisia ohjeita ei juuri ollut. Pilottikayttajiltd saatiin kuitenkin arvokasta palautetta ja ideoita jarjestelman

jatkokehitysta varten ja kokemukset pilottijarjestelman kaytosta olivat padosin positiivisia.

3. Selvityshankkeen aikana opittuja asioita

Tassa luvussa vedetdan yhteen palaute, jota on keratty hankkeen aikana MIDRAS-toimintamallin ja -
jarjestelman kehittdmisen tueksi. Tutkijoiden kommentteja on kerdtty muun muassa tutkijapaneeleissa.
Pilottijarjestelman kayttdjiltda on keratty palautetta kayttajatutkimuksen avulla. Aineistoja yllapitdvien
viranomaisten edustajat ovat myos kommentoineet etdkdyttojarjestelman toteutustapaa hankkeen

edetessa.
3.1. Toimijoiden tahtotila

“Olisi kauhean kdtevdd jos yhdestd palvelusta pddsisi moniin aineistoihin... Jos etdkdyttésysteemiin
saisi yhdistettyd useita rekisterejé se olisi mahtavaa! Jos kaikki tiedot olisi saatavilla samasta paikasta
ja jos jotenkin pddsisi kdsiksi ilman kamalan pitkédd luparumbaa. Siinég olisi todella hienot

mahdollisuudet tutkijalle!” (pilottijarjestelman kayttdja)

Projektissa kerattyjen kokemusten perusteella eri toimijoiden mielestd Suomeen halutaan saada yksi
toimiva rekisteritietojen etdkayttojarjestelma. Tutkijoiden mielestd etdkayttdjarjestelman tulee tarjota
kokonaisvaltainen ratkaisu rekisteritutkimuksen tekemiseen. Viranomaiset ovat suhtautuneet varovaisen
myonteisesti siihen, ettd aineistojen valitys ja kdytté MIDRAS-jarjestelman kautta toteutuisivat, silld se voisi
helpottaa myds viranomaisten tyota ja parantaa palvelun laatua. Viranomaiset ovat ymmartidneet, etta
teknisten kaytantojen lisaksi pitdd muuttaa toimintamalleja ja prosesseja, jotta rekisteritietojen saatavuus

22



tutkimukseen paranee. Tunnisteellisia henkildtietoja tutkimustarkoituksiin luovuttavat viranomaiset ovat

kiinnostuneita jarjestelmasta myos tietosuojaparannusten takia.

MIDRAS-jarjestelmaa kommentoineet tutkijat ovat osoittaneet vahvaa kiinnostusta jarjestelmaa kohtaan ja
innostusta sen mahdollisuuksista. Pilottikayttdjat kokivat jarjestelman tutkijoita hyodyttavaksi palveluksi,
joka voisi helpottaa ja monipuolistaa rekisteritutkimuksen tekoa ja parantaa sen laatua. Tutkijat ovat
kuitenkin myds ilmaisseet huolensa jarjestelman mahdollisista kielteisista vaikutuksista, kuten siita, lisaako

jarjestelma kustannuksia, tutkijan tyota ja viranomaisten tyokuormaa ja toimitusaikoja.

Tutkijat ovat toistuvasti korostaneet, ettd oheispalvelut (aineistokatalogi, keskitetty lupahakemus) ovat
vahintdan yhta tarkeita etakayttojarjestelman osia kuin etatyopoyta. Tutkijat ovat erityisesti toivoneet, etta
aineistojen hakemisprosessi suoraviivaistuu ja helpottuu etdkayttopalvelun avulla. Avoin selailu- ja

tutustumismahdollisuus rekisteriaineistoihin taas tukisi tutkimuksen suunnitteluvaihetta.

Tutkijoiden mukaan ideaalinen etakayttopalvelu olisi helppokayttéinen, joustava, kattava (koskien niin
tarjottuja aineistoja, metatietoja kuin ohjelmia), vuorovaikutteinen, nopea ja tehokas. Tutkijat ovat
painottaneet erityisesti toimintavarmuutta ja sitd, ettd aineistojen kasittely ei saa hankaloitua

etatyopoydan, kayttoliittyman, suorituskyvyn tai yhteysongelmien vuoksi.

3.2. Aineistojen tuottaminen ja toimittaminen

Jotta MIDRAS-toimintamalli saadaan toteutetuksi ja kdyttdoon, viranomaisten pitdd analysoida ja muuttaa
prosessejaan ja toimintatapojaan. Tama koskee niin aineistojen tuottamista, toimenkuvia ja vastuita kuin
tutkijoiden kanssa toimimistakin. Rekisteriasiantuntijoiden ja tutkijoiden vélisen yhteyden yllapitdminen on
keskeista etakdyttojarjestelman kehittdmisessa, jotta olemassa oleva tietotaito aineistojen tuottamisessa
saadaan hyodynnettyd. Viranomaiset painottavat, ettd heiddn aineistoasiantuntijoillaan on sellaista
osaamista aineistojen tulkinnan ja muodostamisen suhteen, johon tutkijoiden tiedot tai taidot eivat

valttamatta riita.

Aineistojen tuottamisesta ja toimittamisesta etakadyttojarjestelmaan on saatu monenlaisia nakemyksia. Osa
viranomaisista olisi kiinnostuneita toimittamaan rekisterinsd kokonaisuudessaan etdkayttojarjestelmaan,
kun taas osa viranomaisista toimittaisi ainoastaan tutkimuskohtaisia tutkimusaineistoja kaytettavaksi
etakayttojarjestelman kautta. Tutkijat toivovat mahdollisimman laajojen aineistojen saamista MIDRAS-

jarjestelmaan.

Koska tutkimusaineistojen esikasittely on tyoldas prosessi, tutkijat ovat ehdottaneet, ettd MIDRAS-

jarjestelmassa tarjottaisiin uudelleen kaytettavaksi eri tutkimusprojektien muodostamia ja muokkaamia
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tutkimusaineistoja. Vahintaan toivotaan, ettd aineistojen esikasittelyssa kaytetyt tyokalut ja ohjelmat

tallennettaisiin MIDRAS-jarjestelmaan.

3.3. Teknisia ratkaisuja

Projektissa ei mm. tietoturvasyista selvitetty yksityiskohtaisesti rekisterien teknisia tallennusmuotoja ja
tietokanta-arkkitehtuuria. On kuitenkin selvaa, ettd viranomaisten valmiustaso liittya rajapintojen kautta
MIDRAS-jdrjestelmaan on vield hyvin vdhainen. Siksi MIDRAS-jarjestelman aineistojen rajapintapalveluiden
kayttoonotossa on edettdava vaiheittain. Tutkijalle luovutettavien aineistojen siirtdminen jarjestelmaan
etukdteen (ns. push-malli) ndhtiin toteuttamiskelpoiseksi vaihtoehdoksi jo nykytilanteessa, sen sijaan
tietojen kysely rajapintojen kautta (ns. pull-malli) viranomaisten tietokannoista vaatii viranomaisilta

kehittamistyota.

Projektin ldahtokohta oli, ettd MIDRAS-jarjestelmdstda rakennetaan federoitu ratkaisu kdyttden myos
federoituja tietokantoja (esim. IBM InfoSphere, Oracle DB link). Federoidut eli virtuaaliset tietokannat ovat
kuitenkin talla hetkelld vielda kypsymattomia ratkaisuja, joiden rajapinnat ovat vakiintumattomat ja

suorituskyky vaihtelevaa.

3.4. Lainsddddnnolliset kysymykset

Viranomaisten lakiasiantuntijoiden sekd tietosuojavaltuutetun mukaan etdkayttojarjestelma ei muuta
rekisteriaineistojen luovutuksen lakisdateisia vaatimuksia. Tutkijoille annettu kadyttéoikeus yksikkdtasoiseen
aineistoon  rinnastetaan aineiston  perinteiseen  luovutukseen.  Tutkijan  katsotaan olevan
tutkimusaineistonsa rekisterinpitdja siitd huolimatta, ettd hdn ei saa siirrettyd aineistoa
etakayttojarjestelmastd omaan haltuunsa. Aineiston ylldpidon ja sdilytyksen tietoturvallisuus ovat tutkijan
vastuulla. Myoskadan aineistojen pseudonymisointi (eli suorien tunnistetietojen korvaaminen surrogaateilla)

ei sinalladn muuta aineistojen luovutuksen lakisdateisia vaatimuksia.

Rekisteriaineistoja luovuttavien viranomaisten tulee aineistojen luovutuspaatoksia tehdessaan varmistaa,
ettd tutkimuksen henkilotietojen kasittely tdyttda henkiltietolain ja muiden lakien vaatimukset.
Luovutuspaatokseen voidaan liittdd ehtoja, mutta paatokseen perustuvan aineiston luovutuksen jalkeen
vastuu aineiston asianmukaisesta kasittelysta siirtyy aineiston saajalle, eli tutkijalle. Koska tutkija on
MIDRAS-jarjestelmassd  tutkimusaineistonsa rekisterinpitdja ja vastuussa aineistonsa kasittelyn
tietoturvallisuudesta, etdkayttdjarjestelmassd on organisoitava tutkijoiden ja etakayttojarjestelman
ylldpitdjan valiset oikeudet ja vastuut joko sopimuksin tai uuden lainsdaddannoén kautta. Lisaksi
jarjestelmassa tulee varata viranomaisille mahdollisuus tarkistaa, etta tutkimusten tulokset eivat sisalla

salassapitosopimusta loukkaavia tietoja.
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Jotta etakayttojarjestelma voisi palvella tutkimusta taysimaaraisesti, tilastolain alaisia aineistoja olisi hyva
saada tutkimuskdyttoon nykyista astetta lievemmallda suojaustasolla. Jos kansallisen tilastolain
luovutussddnnds yhdenmukaistettaisiin EU-tilastoasetuksen (EY 223/2009) 23 artiklan kanssa, kayttolupa
voitaisiin tieteellisida tarkoituksia varten myontdda myos sellaisiin salassa pidettdviin tietoihin, joiden
perusteella tilastoyksikot ovat valillisesti mutteivat suoraan tunnistettavissa. Erityisesti yhteiskuntatieteilijat
ovat painottaneet tilastolain muuttamisen tarpeellisuutta, jotta etdkayttojarjestelman avulla voitaisiin
kayttaa laadukkaita ja laajoja aineistoja. Tutkijat ovat myoOs ehdottaneet, ettd tilastolakiin lisattaisiin

Tilastokeskuksen tehtdviksi/velvoitteeksi tuottaa ja yllapitaa tutkimusaineistoja.

Viranomaisten on l3dhivuosien  kuluessa varauduttava nykyistd tiukempiin tietoturva- ja
tietosuojavaatimuksiin luovuttaessaan tietoja henkilorekistereistd. Lokakuussa 2010 voimaan tullut
valtionhallinnon tietoturva-asetus (681/2010) edellyttds, ettd viiden vuoden siirtyméakauden jalkeen
valtakunnalliseen henkilorekisteriin talletettuja arkaluonteisia henkil6tietoja voidaan siirtda vain sellaisessa
viranomaisen tietoverkossa, jonka kdyttd on rajoitettu, ja viranomainen on varmistanut, etta tietoverkko ja
tietojenkasittely kokonaisuudessaan tdyttavat tavanomaisesti sovellettavan korotetun tietoturvallisuuden
tason vaatimukset. Myds valmisteilla olevat EU-tietosuojadirektiivin muutokset tuonevat ldhivuosina

viranomaisille lisda henkil6tietojen luovutukseen liittyviad velvotteita.

3.5. Kustannukset

Seka tutkijat ettd rekistereitd yllapitdvat viranomaiset ovat esittdneet huolensa etdkayttdjarjestelman
kustannusvaikutuksista. Tutkijat ovat olleet huolissaan, ettd tutkimusaineistojen hinnat voivat nousta
etakayttojarjestelman kayttoonoton seurauksena. Viranomaiset puolestaan ovat nostaneet esille
aineistojen kuvaamisen ja muokkaamisen vaatimat resurssit, joihin ei talld hetkelld ole rahoitusta tai

tarvittavaa tyovoimaa.

Tutkijat ovat korostaneet, ettd olisi kaikkien kannalta edullisempaa, jos rekistereistd tehtaisiin moneen
tutkimukseen soveltuvia valmisaineistoja. Tutkijat kokevat, ettd jos tutkija tekee jarjestelmdn avulla

enemman itse, sen tulisi ndkya myos aineistojen hinnassa.

Monissa etdkayttojarjestelmaa yllapitdvissa maissa on tarjottu valtion tukea etdkayttojarjestelman
kaltaiselle tutkimusinfrastruktuurille ja sen kehittamiselle. Esimerkiksi Ruotsissa ja Tanskassa tukea on saatu
rekisteriaineistojen metatietojen kuvailuun. (Kansainvalisen selvityksen tuloksia on esitelty tarkemmin

hankkeen yhteydessa julkaistavassa selvitysraportissa).

MIDRAS-jarjestelman kustannusarvio on esitelty liitteessa 3.
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3.6. Yhteistyon ja koordinaation tirkeys

Yhteistyon vahvistaminen kaikilla tasoilla, my6s kansainvalisesti, on tarkeda niin MIDRAS-toimintamallin
toteuttamiseksi kuin paallekkdisen tyon estamiseksi. Koska MIDRAS toteutetaan yhteistydhon perustuvana
jarjestelmana, viranomaisten mielesta on tarkedaa maarittaa, miten tehtavat MIDRAS-toimintamallissa on

jaettu ja miten eri toimijoiden valinen yhteistoiminta on jarjestetty.

Metatietoja tulee kehittdd yhteistyossa erilaisten sidosryhmien kanssa. Tarkeitd kehitysprojekteja, joiden
kanssa metatietoty6ta pitdisi koordinoida, ovat JHS 143 -suosituksen pdivitys, arkistolaitoksen
tietokantakuvailumaaritys ja DDI3-standardi. Tavoitteena on sopia tavat, joilla metatietoja voidaan kerata,

yhdistaa ja replikoida.

Rajapintojen maarittelyssa valtiovarainministerion asettaman Julkishallinnon perustietovarantojen
rajapinnat (Pera) -tyoryhman tavoitteena on yhtendistdd kaytannot, joilla julkisen sektorin
perustietovarannot tarjotaan tietojen tarvitsijoille. Tyoryhman linjaukset tulevat vaikuttamaan MIDRAS-

toimintamallin toteutukseen ja aikatauluun.
3.7. MIDRAS-jirjestelmian laajentamismahdollisuudet

Tulevaisuudessa MIDRAS-jarjestelmalld on mahdollisuus toimia paitsi tutkimusaineistojen jakelu- ja
analysointialustana, myo6s aineistojen tai tydmenetelmien talletusalustana ja ohjelmistojen yllapidon
keskitysalustana. Viranomaiset ovat esittdneet kiinnostustaan jarjestelman kayttéon esimerkiksi
viranomaisten omien selvitysten teossa. Pilottikayttdjat nakivat jatkokehityksen mahdollisuuksia erityisesti

jarjestelman vuorovaikutteisuuden vahvistamisen kautta.

Selvityshankkeen aikana kaydyissa  keskusteluissa  nostettiin  painokkaasti esiin  myo6s eri
tietoinfrastruktuurien yhteentoimivuus. Esimerkiksi biopankkitutkimuksen aineistoja ja

paikkatietoaineistoja on tarkeaa paasta yhdistamaan rekisteriaineistoihin.

3.8. Kayttdja- ja jarjestelmivaatimukset ja suunnittelua ohjaavat periaatteet

Seuraavassa taulukossa on tiivistelma selvityshankkeen aikana opituista ja korostuneista MIDRAS-
jarjestelman suunnittelua ohjaavista periaatteista. Perusvaatimukset on luokiteltu kolmitasoisella
tarkeysluokituksella:

e 1:jarjestelma ei toteuta tarkoitustaan, mikéli vaatimusta ei tayteta.

e  2:jarjestelméan hyodyllisyys vaarantuu, mikali vaatimusta ei tayteta.

e 3:vaatimus tekee jarjestelmasta hyddyllisemman.
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Tutkijoiden keskeinen vaatimus

on, ettd jarjestelmd helpottaa

rekisteritutkimuksen tekemista.

Viranomaisten keskeisimmat vaatimukset ovat, ettei jarjestelmad hankaloita resurssitilannetta ja etteivat

tietoturva ja -suoja heikkene.

Taulukko 4 Kooste etdkdyttojarjestelman suunnittelua ohjaavista periaatteista

Vaatimuksia tutkijoiden ndkokulmasta Tarkeys
Toimintavarmuus Jarjestelman ja yhteyksien tulee toimia varmasti ja luotettavasti. 1
Tyota ei saa hukkua eika tydskentely vaikeutua jarjestelman ongelmien takia.
Kattavuus aineistojen ja | Jarjestelman kautta pitda saada mahdollisimman kattavasti aineistoja. 1
niiden kuvailujen Aineistojen kuvailutietojen tulee olla kattavasti, helposti ja nopeasti saatavilla.
suhteen
Lupahakemusprosessin | Jarjestelman tulee sisaltaa myos keskitetty sahkdinen lupahakemuspalvelu, 2
selkeys joka helpottaa ja tehostaa lupahakemusprosesseja.
Joustavuus Jarjestelman tulee olla kaytettavissa helposti, useammalla koneella, ajasta ja 2
paikasta riippumatta.
Helppokayttoisyys Jarjestelma ei saa vaatia useita tai hankalia asennuksia ja hankintoja. 2
Mahdolliset yhteensopivuus- ja palomuuriongelmat tulee selvittaa ja
tiedottaa etukateen.
Jarjestelman tukee tukea ja opastaa kayttajaa niin kdyttéonotossa kuin kayton
eri vaiheissa.
Kattavuus kaytossa Koska aineistoja ei saa ulos jarjestelmasta ja kaikki kasittely tapahtuu 2
olevien ohjelmistojen ja | jarjestelman sisalla, jarjestelman tulee sisaltaa kaikki aineistojen
tyokalujen suhteen analysoinnissa tarvittavat ohjelmistot ja tyokalut, seka tarjota keino niiden ja
tutkijoiden omien aineistojen lisddmiseksi.
Tehokkuus ja Tyoskentelyn tulee olla sujuvaa ja palvelinten tulee olla tehokkaita ja nopeita. | 2
tuloksellisuus
Hinnoittelun Jarjestelman kayton hinnoittelun tulee olla perusteltua, eika se saa johtaa 2
kilpailukykyisyys "tuplamaksuihin”.
Hinnoittelun pitda rohkaista kayttamaan jarjestelmaa.
Vuorovaikutteisuus Jarjestelman tulee tarjota lisdarvoa nykyiseen tydskentelyyn verrattuna 3
edistamalla seka projektin sisdista etta laajemminkin tutkijoiden ja
viranomaisten valistd vuorovaikutusta.
Vaatimuksia rekistereita ylldpitavien viranomaisten nakokulmasta Tarkeys
Tietoturvallisuus Rekisteritietojen tulee olla vain kdyttéluvan saaneiden hallussa. 1
Mukautuvuus Eri lakien erityisvaatimukset aineistonluovutuksiin on otettava huomioon. 1
Yhteensopivuus Jarjestelman pitaa pystya vastaanottamaan aineistoa riippumatta 2
viranomaisen tietoteknisista ratkaisuista ja tasosta.
Vuorovaikutteisuus Jarjestelman tulee edistaa tutkijoiden ja viranomaisten vuorovaikutusta. 2
Kustannustehokkuus Aineistojen toimittaminen jarjestelman valityksella ei saa olla vaikeampaa tai 2
enemman kustannuksia vaativaa kuin talla hetkella. Pitkalla tahtdimella
jarjestelman tulee johtaa kustannussaastoihin.
Rahoitus Jarjestelmén toteuttamisesta, yllapidosta sekd oheispalveluiden tuottamisesta | 2

ei saa koitua lisdkustannuksia rekistereita yllapitaville viranomaisille.
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4. Selvityshankkeen suositukset

Selvityshankkeen tuloksena suositamme, etta rekisteritutkimuksen haasteita ratkotaan rakentamalla
rekisteriaineistojen tai muiden luvanvaraisten aineistojen tutkimuskdyttéén yhtendinen MIDRAS-
toimintamalli, joka perustuu toimintamallia tukevan MIDRAS-etdkayttojarjestelman palveluille. MIDRAS-
toimintamallissa tutkimusprosessin eri vaiheissa kdytetdaan MIDRAS-jarjestelman tarjoamia tietoteknisia
ratkaisuja ja kaikissa aineistojen ja aineistokuvailujen kasittelyn vaiheissa noudatetaan vakioituja
toimintatapoja, jotta tutkimusprosessi ja sen oheisprosessit ovat mahdollisimman nopeita, sujuvia ja
kustannustehokkaita. Suositukset ovat vahvasti liitoksissa laajempiin julkisen hallinnon tietohallinnon
kehitystavoitteisiin. Tassa osiossa kuvataan rekisteritietojen etdkdyttéa tukeva MIDRAS-toimintamalli

sellaisena, kuin se suositetaan toteutettavaksi.

4.1. MIDRAS-visio ja MIDRAS-toimintamallin yleiskuvaus
Visio
Kansallisen etéikdyttéjdrjestelmén kautta viranomaisten hallussa olevat, luvanvaraiset, yksikkétasoiset

aineistot ovat kdytettdvissd kattavasti, turvallisesti, kustannustehokkaasti ja helposti tutkimukseen.

MIDRAS-toimintamallin  keskiossda on etdkdyttojarjestelmd, jonka kautta viranomaisrekistereista
luovutetaan tutkimuskayttoon yksikkétason tutkimusaineistoja ja jossa naiden aineistojen analyysit
suoritetaan. Kdytdnnossa jarjestelma soveltuu myos yleiskdyttoiseksi alustaksi, jolla kdyttéluvan saaneet

voivat tutkia ja analysoida kdyttéluvan mukaisia aineistoja saamatta niitd omaan haltuunsa.

Tutkijan kannalta ehdotetun MIDRAS-jarjestelman keskeisimpia palveluita ovat:

1. Tutkimusaineistojen kasittelyyn ja analysointiin tarkoitettu eristetty etdtyopoytaymparistod
palveluineen. Etakayttojarjestelmassa tutkija ei saa tutkimusaineistoa haltuunsa, vaan tutkija saa
aineiston kadyttoonsa etatydpoydalle, johon han voi kirjautua omalta tyopisteeltaan.

2. Tutkimuslupien hakemista ja tutkimusten suunnittelua helpottava aineistokatalogi ja sille perustuva
keskitetty lupahakemuspalvelu. Aineistokatalogi on www-palvelu, johon kerdtaan mahdollisimman

yhteismitallisia metatietoja jarjestelman kautta saatavilla olevista aineistoista.

Aineistoja tuottavan viranomaisen kannalta keskeisimpia palveluita ovat:
1. Tietojen siirto- ja kayttorajapinta MIDRAS-ylldpito-organisaation ja viranomaisen valilla. Tietojen
kadyttérajapinnan kautta kulkevat jarjestelméan aineistot, metatiedot ja muut tiedot.
2. Kayttooikeuksien hallinnointitydkalu. Kayttooikeuksien hallinnointitydkalu sallii aineistojen
yllapitdjien myontaa kayttolupia sekd hallinnoida ja tarkastella, milla tutkimusprojekteilla ja keilla
tutkijoilla on paasy mihinkin aineistoon.
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Kuva 6 Kuvaus MIDRAS-toimintamallista ja tarjottavista palveluista

MIDRAS-etdkayttojarjestelma

Aineistojen kayttolupaa Tunnistautumista Julkisia palveluja:

edellyttavia palveluja: edellyttavia palveluja: e Aineistokatalogi

e Etatyopoyta aineistojen e Keskitetty sahkdinen o Tutkimuksen ja
kasittelyyn (ohjelmistot ja lupahakemuspalvelu opetuksen
tyokalut) tukipalvelut

e Projekteittain eristetyt
aineistot kuvailutietoineen

e Tiedostojen luovutus- ja
lisdyspalvelu

" "

Aineistojen ja metatietojen Kayttooikeuksien
rajapintapalvelut hallintapalvelu

Aineistojen toimitus \ / Sihkdinen

verkon kautta hakemusten kasittely

Aineistojen pseudonymisointi ‘ ’ ‘ ’ ‘ ’

yhteisesti sovitulla tavalla . R
Viranomaiset

e Yhtendisesti sovitut
metatietomallit

e Tuotantotietokannat

e Valmisaineistovarastot

4.2. MIDRAS-jarjestelman palvelut

MIDRAS-jarjestelmassa on kuusi toisistaan erottuvaa palvelukokonaisuutta, jotka on kuvattu taulukossa 5.
Kaikki MIDRAS-jarjestelman palvelut ovat automatisoituja tietoteknisid palveluita, joissa MIDRAS-hallinto
yllapitaa palveluita toteuttavia jarjestelmia ja antaa ohjeistusta, tukea ja tyévalineita palveluiden kaytt6on.
Palvelut on ryhmitelty kokonaisuuksiksi, jotka ovat tutkimuksen suunnitteluvaiheeseen kuuluvat
aineistokatalogi ja kayttolupapalvelut, tutkimuksen toteutusvaiheeseen kuuluvat ohjelmistopalvelu
(etatyopoyta) ja tarkastettu tiedostonsiirtopalvelu sekd néitd kaikkia kokonaisuutena tukevat

rajapintapalvelut ja tukipalvelut.
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Taulukko 5 MIDRAS-jarjestelman palvelut

Palvelukokonai- Keskeinen sisdlto Kayttajat | Hyodyt Kayttotapa MIDRAS-hallinnon
suus rooli
Aineistokatalogi MIDRAS-jdrjestelman | Tutkijat Tutkimusten Selailu ja Katalogin
kautta saatavilla suunnittelu, tekstihaut tuottaminen
olevien aineistojen laadukkaat WWW- viranomaisten
kuvaukset julkaisu- ja kayttélupahakemuk- | selaimella aineistokuvailuista
ohjeviitteineen set, aineistojen
kayton tuki
Kayttolupien haku- | Aineistojen Tutkijat, Hakuprosessin WWW- Lupapalvelun
ja hallintapalvelut kayttooikeuksien viran- helppous, nopeus ja lomakkeet yllapito ja
haku, myonto ja omaiset lapinakyvyys; kehittaminen;
tarkastelu kayttolupien Kayttovaltuustie-
seuranta tokannan
varastointi ja
kayttoliittymat
Aineistojen ja Ohjeet ja Viran- Aineistojen ja Ohjeet ja Rajapintojen
metatietojen menetelmat tietojen | omaiset metatietojen tyokalut ohjeistus ja
rajapintapalvelut pseudonymisoimi- yhteensopivuus, haettavissa aputyokalut,
seksi ja valittamiseksi tietotoimitusten WWW- aineistojen ja
MIDRAS- nopeus ja sivuilta, web | metatietojen
jarjestelmaan vaivattomuus service - valitys
rajapinnat
Tutkimus-, Aineistojen kasittely Tutkijat Monipuolinen Etatyopoytd, | Etdatyopoydan
raportointi- ja ja tutkimus tutkimusymparisto, jolla toteutus, yhteisten
analyysiohjelmisto- yhteisty6alusta, hyvat | aineiston ohjelmistojen
palvelu tietojenkasittely- kasittelyyn asennukset ja
resurssit, tietoturva, sopivat paivitykset
tietosuoja ohjelmistot
Tutkimuksen ja Kayttajatuki, Tutkijat, Tietojen, WWW- Tiedotteiden ja
opetuksen tiedotus- ja viran- menetelmien ja keskustelu- ohjeiden julkaisu,
tukipalvelut keskustelualueet, omaiset kokemusten alue, yhteydenottoihin
dokumentti- ja jakaminen ja puhelintuki vastaaminen,
védlinevarastot varastointi, palaute palvelun yllapito ja
kehittdminen
Omien tiedostojen | Tutkimustulosten Tutkijat Tutkimuksen tulosten | Hakemisto Tiedostojen valitys
lisdys- ja luovutus raportointi; etatyo- ja ohjeistus
luovutuspalvelu etatyopoydalta tutkimusaineistojen, poydalla,
tarkastuksen tutkijalle, omien tulosten ja WWW-
kautta tutkimusaineistojen tyovélineiden palvelu

liittdminen
rekisteriaineistoihin,
tyokalut ja paivitykset

hyoédyntaminen
useissa ymparistoissa
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4.3. MIDRAS-toimintamallin prosessit ja vastuut

MIDRAS-toimintamallissa pitdad maarittaa selkeasti, kenen vastuulle kuuluu mikadkin tehtava ja miten eri
toimijoiden vélinen yhteistoiminta on jarjestetty. Vastuiden jakautumista suunniteltaessa on noudatettu
seuraavia periaatteita:

1. Tehtadvat jaetaan karkeasti toimijoiden ydintehtdavan mukaan.

2. Kehitystehtavat jaetaan tarvittavan osaamisen mukaan.

3. Lain asettamat velvoitteet eri osapuolille tayttyvat.

4. Osapuolet pystyvat useimmissa tapauksissa muuttamaan sisdistd toimintaprosessiaan tarvitsematta

muuttaa yhteistyokaytantoja.

Seuraavassa kuvataan yleisella tasolla ehdotetun MIDRAS-toimintamallin vakioidut toimintatavat eri
prosesseissa. Prosessit on luokiteltu aihealueittain ja niihin liittyvat vastuut on eritelty, kun mukana on useampia
toimijoita. MIDRAS-hallinnolla viitataan MIDRAS-jarjestelmaa vylldpitdvaan tahoon. Viranomaisten lisaksi

prosessit voivat tulevaisuudessa koskea myds muita rekisteriaineistoja tuottavia tai hallinnoivia organisaatioita.
4.3.1. Hallinnon prosessit

Viranomaisen liittyminen MIDRAS:iin
MIDRAS-hallinto ja viranomainen madrittavat yhteyshenkilot, tekevat yhteistyosopimuksen ja

antavat toisilleen rajapintapalveluiden kayttotunnukset.

Taulukko 6 Palvelut ja vastuut hallinnon prosesseissa

Kaytetyt palvelut Viranomaisen vastuut MIDRAS-hallinnon vastuut
Tukifoorumi Vastuuhenkildiden nimeaminen, palveluiden | Sopimuspohjat, palveluiden ja
kdyttoéonotto, aineistokuvailut aineistokuvailujen ohjeistus ja tydkalut

4.3.2. Valmistelun prosessit

Valmisaineistojen tuottaminen
Viranomainen pitda ylla valmisaineistovarastoa, jonka paivitystd tuotantorekisteristd jatkossa
automatisoidaan julkisen hallinnon tietohallinnon kehittamislinjausten mukaisesti. Tietopyynnot

toteutetaan mahdollisuuksien mukaan valmisaineistoista.

Aineistojen kuvailu
Viranomainen tuottaa aineistoistaan MIDRAS-toimintamallin yhtendisen metatietostandardin
mukaiset kuvailut ja Iahettdd ne MIDRAS-jarjestelmaan, jossa ne toimivat osana aineistokatalogia ja

lupahakemustyokalua.
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Taulukko 7 Palvelut ja vastuut valmistelun prosesseissa

Kaytetyt palvelut Viranomaisen vastuut MIDRAS-hallinnon vastuut

Metatietojen Aineistojen kuvailu, kuvailujen | Kuvailun ohjeistus ja tydkalut, kuvailujen vastaanotto ja

rajapintapalvelut ldhettaminen ja paivittaminen | sdilontd, metatietostandardin kehittdminen yhteistydssa eri
osapuolten kanssa

4.3.3. Lupahakemusprosessit

Uuden tutkimuksen perustaminen
Tutkija hakee tutkimuslupaa MIDRAS-kayttolupahakemustyokalulla. Lupahakemuksen perusteella
viranomaiset myontavat luvat ja muodostavat valmisaineistoista tai muusta aineistosta tutkijalle
lahetettdavat aineistot. Aineistojen muodostamista voidaan automatisoida rakenteisen

lupahakemuksen perusteella.

Lupahakemuksen paivittiminen
Tutkija  paivittdd lupahakemustaan  MIDRAS-kayttolupahakemustyokalulla.  Viranomaiset

kasittelevat muutokset kuten uudet hakemukset.

Taulukko 8 Palvelut ja vastuut lupahakemusprosesseissa

Kaytetyt palvelut Viranomaisen vastuut MIDRAS-hallinnon vastuut Tutkijan vastuut

Aineistokatalogi, Hakemusten Tutkimusprojektin tyotilan Tutkimuksen suunnittelu,

kayttooikeuksien haku- ja tarkastaminen ja perustaminen, palveluiden aineistotarpeen ja

hallintapalvelut, tukifoorumi | kasittely, aineistojen yllapito, kayttajatuki tutkimuksen kuvailu
poiminta

4.3.4. Tutkimusaineistoihin liittyvit prosessit

Aineiston pseudonymisointi
Viranomainen korvaa muodostamissaan tutkimusaineistoissa suorat tunnisteet (esim.
henkil6tunnukset) pseudonyymeilla yhteisesti sovitun mallin mukaisesti ennen aineiston
lahettamistd MIDRAS-jarjestelmadan. Pseudonymisointimallia ei kuitenkaan voi kayttda nykyisen
tilastolain alaisiin aineistoihin, vaan tilastolain edellyttdamissa tapauksissa kaikki tutkimusaineistot

|ahetetdan tilastoviranomaiselle yhdisteltaviksi ennen MIDRAS-jarjestelmaan lahettamista.

Tutkimusjoukon maaritys
Jos tutkittavien asioiden joukon madrityskriteeri on monimutkainen, tutkija maarittaa

etatyopoydalla erillisen poiminta-aineiston perusteella ne yksilot/yksikot, joiden tietoja tarvitaan
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tutkimuksessa.  Tallaisessa  tapauksessa  tutkimusjoukko annetaan pseudonyymilistana

viranomaisille poimintaa varten rajapintojen kautta.

Aineiston toimittaminen
Viranomainen toimittaa tutkimukselle aineistot, niiden kuvailut ja molempien paivitykset joko
ldhettamalld aineistot MIDRAS-jarjestelman rajapinnalla (ns. push-malli) tai tarjoamalla rajapinnan,

jolla MIDRAS-jarjestelma voi hakea aineiston tarpeen vaatiessa (ns. pull-malli).

Omien aineistojen lisays
Jos tutkijalla on oma aineisto, jossa tutkituilta on saatu lupa tietojen yhdistelemiseksi
rekisteritietoihin ja jonka kayttd on kuvailtu lupahakemuksessa, MIDRAS-hallinto lisda tutkijan
aineiston pseudonymisoituna etatyopdydalle. Kuitenkin tilastolain edellyttamissa tapauksissa kaikki
tutkimusaineistot lahetetdan tilastoviranomaiselle yhdisteltdviksi ennen MIDRAS-jarjestelmaan

|dhettamista.

Taulukko 9 Palvelut ja vastuut tutkimusaineistoihin liittyvissa prosesseissa

Kaytetyt palvelut Viranomaisen vastuut MIDRAS-hallinnon vastuut Tutkijan vastuut
Aineistojen Pseudonymisointi, Pseudonymisoinnin ja aineistotoimitusten | Tutkimusjoukon
rajapintapalvelut, aineistojen valmistelu ja ohjeistus, tyokalut ja rajapinnat, tutkijan maaritys
tutkimuspalvelut tarjoaminen MIDRAS- omien aineistojen pseudonymisointi, Omien aineistojen
jarjestelmaan aineiston tarjoaminen tutkimuksen toimittaminen
tyotilaan

4.3.5. Tutkimuksen prosessit

Aineistojen kasittely
Tutkija kirjautuu etatyopoydalle, yhdistelee eri viranomaisilta saamansa aineistot pseudonyymien

perusteella ja kasittelee ja analysoi aineistojaan tyopoydalla olevilla ohjelmistoilla.

Tulosten luovutus
Tutkija siirtaa tai kopioi tutkimuksensa tulokset etatydopoydalla tulostenluovutusalueelle ja hakee

ne tulostenluovutuspalvelun kautta omalle koneelleen.

Tutkimuksen jalkeiset toimet
Tutkija kuvailee aineistonsa ja tydkalunsa ja julkaisee tyokalut kuvailuineen MIDRAS-tukifoorumilla.

Tutkimusaineistot sdilytetddn jatkokayttoa varten (kayttoluvalla) ja lisatddn aineistokatalogiin.
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Taulukko 10 Palvelut ja vastuut tutkimuksen prosesseissa

Kaytetyt palvelut Viranomaisen vastuut MIDRAS- Tutkijan vastuut
hallinnon vastuut

Tutkimus-, raportointi- ja Aineistokuvailujen Etatyopoydan Tutkimus, tutkimusetiikan

analyysiohjelmapalvelu, tarkistus tarpeiden yllapito, noudattaminen,

tukipalvelut, aineistokatalogi, mukaan, aineistojen tietoturva ja ohjelmistojen kaytto,

omien tiedostojen lisdys- ja korjaukset ja paivitykset kayttajatuki tutkimuksen aineistojen ja

luovutuspalvelu tyovalineiden kuvailu

jatkokdyttoa varten

4.4. MIDRAS-hallintomalli ja -yllapito

Selvityshankkeen tavoitteena on esitellda hallintomallivaihtoehtoja, jotka eri rahoittajat ja viranomaiset
voivat hyvaksyd. Hallintomalliksi ehdotetaan alustavasti kaksitasoista mallia, jossa toimintaa ohjaava

strateginen taso ja operatiivinen taso erotetaan toisistaan.

Strategisella tasolla MIDRAS-hallinnosta vastaa johtoryhma, joka linjaa kehittamista ja laatii ehdotukset ja
suosituksen  rekisteritietojen  tutkimuskdyton edistamiseksi. Johtoryhmdssd ovat edustettuina
valtiovarainministerié, opetus- ja  kulttuuriministerio ja muita ministeri6itd, Tutkimus- ja
innovaationeuvosto, tutkimuslaitokset, yliopistot ja rekisteriaineistoja hallinnoivat viranomaiset seka
operatiivisesta toiminnasta vastaavat tahot. Johtoryhma asettaa toimintansa tueksi sidosryhmakonsortion,
joka seuraa jarjestelman toimintaa, tekee kehitysehdotuksia ja edistdd yhteistoimintaa.
Sidosryhmdakonsortion jasenid ovat jarjestelman kayttajat eli tutkijat ja aineistoja toimittavien

viranomaisten edustajat.

Operatiivisella tasolla MIDRAS-hallinto on selkeintad jakaa yleisestd hallinnosta ja tietoteknisistd palveluista
vastaaviin tahoihin. Hallinnollinen vyllapitotaho kantaa kokonaisvastuun jarjestelman kehittdmisestd ja
toiminnasta ja sopimuksista. Tietotekninen ylldpitotaho vastaa tietojdrjestelman toimivuudesta, kehitystyosta
ja kayttajatuesta. Etdkayttojarjestelman infrastruktuurin rakentaminen ja vyllapito vaativat korkeaa
tietotekniikan asiantuntemusta. Jarjestelman toimivuuden kannalta toimivat yhteydet, tarvittavat tyoskentely-

ja tallennustilat seka asiantunteva tietotekninen opastus ongelmatilanteissa ovat ensisijaisen tarkeita.

Hallinnollinen yllapito voidaan jarjestda esimerkiksi jommallakummalla seuraavista tavoista:
1. Erillinen uusi viranomainen / virasto:
Perustetaan uusi erillinen organisaatio, jonka lakisddteinen tehtdva olisi tieteellistd tutkimusta ja
viranomaisten selvitystyota palvelevan etdkayttojarjestelman yllapito. Erillisen viraston malli

edellyttdd vahintddn asetustasoista sdadosta sen perustamisesta. Uusi virasto voisi toimia
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ministerion tai jonkin olemassa olevan viraston yhteydessa ja tukeutua tdman isdntdorganisaation
hallintopalveluihin (tukiprosessit, henkil6sto- ja taloushallinto).

2. Olemassa olevan viranomaisen yhteyteen perustettu yksikko:
Sisdinen palvelukeskusmalli, jossa MIDRAS-palvelu toimisi jonkun olemassa olevan viranomaisen
sisdllda omana hallinnollisena yksikkonaan. Isantaviranomaisen tulisi olla tehtaviltdan laaja-alainen ja

kuulua MIDRAS-toimintamallin sidosryhmiin.

Tietosuojavaltuutetun kanta on, ettd MIDRAS-hallinnolla on hyva olla erityistehtavd hallinnoida
pseudonymisointiavaimia. N&ain toiminnan oikeutuksesta ei ole epdselvyyttd. Suositamme, etta
hallintomallista tehddan tarkemmat ehdotukset Tilastokeskuksen ja Midras-projektin

etakayttojarjestelmien yhteiskehittamistad valmistelevassa tydryhmassa (Valtiovarainministerio, 2010e).

4.5. MIDRAS-toimintamallin vaatimat toimet

Taulukossa 11 kuvataan ne edellytykset, joita MIDRAS-toimintamallin ja etdkayttojarjestelman
toteuttaminen vaatii. Edellytykset on luokiteltu vaativuuden mukaan: valttamattomat edellytykset on
taytettdva, jotta MIDRAS-toimintamalli voidaan ottaa kayttoon; muut edellytykset ovat tarkeita jollekin
MIDRAS-toimintamallin osa-alueelle, mutta MIDRAS-toimintamalli voidaan ottaa kayttoon, vaikkei edellytys
tayttyisikdan. Hallinnollisia edellytyksia ovat rahoitus, hallinnon organisointi ja lupahakemusten
kasittelyprosessi; teknisia edellytyksid ovat MIDRAS-jarjestelman, valmisaineistojen ja rajapintapalveluiden
toteutus seka ohjeistus; ja lainsdadanndllisia edellytyksia ovat tilastolain muutos, tutkijat huomioon ottava

laintulkinta ja MIDRAS-hallinnon toimivalta.
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Taulukko 11 MIDRAS-toimintamallin edellytykset

Edellytys

Tavoitetila

Suositus

Kaytannon toimet

Hallinnolliset edellytykset

MIDRAS-jarjestelman
rahoitus
(valttamaton)

MIDRAS-jdrjestelmalld on
vakaat toimintaedellytykset,
jotka rohkaisevat kdyttdamaan
jarjestelmaa.

MIDRAS-jarjestelmasta
tehddan osa kansallista
tutkimusinfrastruktuuria ja
sen keskeiset osat
pidetaan kayttdjille
ilmaisina.

Budjetoidaan MIDRAS-
jarjestelmalle tarvittavat
resurssit.

Viranomaisille myonnetaan
resursseja aineistonhallinnan
saamiseksi MIDRAS-
jarjestelman tasolle.

MIDRAS-hallinnon
organisointi
(valttamaton)

MIDRAS-jarjestelmalld on
hallinnollinen ja tietotekninen
vastuutaho, joilla on
asiantuntemukseltaan valmius
tehtdviensa hoitamiseen.

Valtuutetaan sopivat
toimijat vastaamaan
MIDRAS-hallinnosta ja
MIDRAS-jarjestelman
tietoteknisesta
toteutuksesta ja
yllapidosta.

Rahoittaja(t) sopivat MIDRAS-
jarjestelman hallinnoinnista.
MIDRAS-hallinnon
toimivallasta saddetaan lailla
tai asetuksella.

Lupahakemusten
tehokas kasittely
(valttdmaton)

Tutkijat tietavat, mika on
tarjolla olevien aineistojen
rakenne.

Lupahakemuksissa on
konekasiteltava kuvaus
aineistotarpeesta.

Useimpien lupahakemusten
aineistotoimitus pystytdaan
toteuttamaan automaattisesti
tarkistetun lupahakemuksen
perusteella.

Keskitetty lupahakemus
rakennetaan sellaiseksi,
etta se perustuu
aineistokatalogissa oleviin,
tarkkoihin aineistojen
rakennekuvailuihin.

Viranomaiset muodostavat
prosessin lupahakemusten
kasittelyyn, jossa
lupahakemuksen tarkistuksen
jalkeen kasittely on
automaattista. MIDRAS-
hallinto tarjoaa tdhan
aputyokaluja.

Jarjestelman kautta
tarjottavien
aineistojen
kartoittaminen

Jarjestelmdssa on alusta alkaen
mukana tutkimuksen kannalta
hyodyllinen aineistovalikoima.
Jarjestelmaan rakentuu kattava
ja monipuoliseen tutkimukseen
soveltuva aineistotarjonta.

Jarjestelman
aineistovalikoimaa
kehitetaan aktiivisesti seka
tutkijoiden tarpeiden etta
viranomaisten tarjonnan
pohjalta.

Ministeri6t ohjeistavat
viranomaisia kartoittamaan
omat aineistonsa.
MIDRAS-hallinto neuvottelee
uusien aineistojen
lisddmisesta.

Ohjaus ja tuki
viranomaisille
aineistonmuodostus-
prosessista

Viranomaisten tietohallinnon
prosessi ja automaatio
vastaavat MIDRAS-
toimintamallin suosituksia.

Tietohallinnon
automatisointia
vahvistetaan yhteisten
julkishallinnon
kehittdmisperiaatteiden
mukaisesti.

Ministeriot ohjaavat
viranomaisia eri
ohjausmekanismein.
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Edellytys

Tavoitetila

Suositus

Kaytannon toimet

Tekniset edellytykset

MIDRAS-jarjestelman
maarittely, toteutus
ja yllapito
(valttdmaton)

MIDRAS-jarjestelmédssa on
selkedt, hyvin dokumentoidut ja
helposti kayttoon otettavat
rajapinnat ja standardit.
MIDRAS-jarjestelma kattaa
tutkimusprosessin kaikki alueet
ja on tietoturvallinen,
luotettava jarjestelma.

MIDRAS-jarjestelman
rajapinnat,
metatietomuodot ja
tiedostomuodot
maaritelldan ja
toteutetaan.
MIDRAS-jarjestelmaa ja
sen kayttda seurataan ja
auditoidaan aktiivisesti.

Toimijat asettavat riittavat
henkiloresurssit maarittelyyn,
toteutukseen ja yllapitoon.

Valmisaineistojen
tuottaminen ja
kuvailu
(valttdmaton)

Tutkijoille on olemassa selked,
hyvin dokumentoitu
aineistotarjonta, josta on
helppoa |6ytda omaa
tutkimusta tukevat aineistot.
Viranomaisten
valmisaineistojen paivittyminen
ja kerdaminen on
automaattista.

Tuotantorekistereiden
sisalto kerataan
valmisaineistovarastoon,
jossa aineistot on valmiiksi
yhdistelty muotoon, josta
tietopyynnot on helppo
toteuttaa.
Valmisaineistoista
tehd&an yhteisen
metatietostandardin
mukaiset kuvailut.

Viranomaiset kartoittavat
tutkimusta palvelevat
valmisaineistot, rakentavat
automaation niiden
tuottamiseen ja kuvailevat
aineistot.

Viranomaisille annetaan
rahoitusta ja tukea
tarvittavien
aineistomuutosten
toteuttamiseen.

Viranomaisten
rajapintapalveluiden

Viranomaiset pystyvat
vastaamaan aineistokyselyihin

Rajapintapalvelut
rakennetaan ja niita

Viranomaiset resursoivat
rajapintapalveluiden

toteutus automatisoidun, kayttdjat pidetaan ylla. pystytyksen ja yllapidon.
tunnistavan rajapinnan kautta. MIDRAS-hallinto tarjoaa tukea
Tutkijat voivat MIDRAS- ja tyokaluja
etatyopoydalta tehda kyselyita, rajapintapalveluiden
jotka hakevat ja yhdistelevat eri toteuttamiseen.
viranomaisten aineistoja.

Ohjeiden, MIDRAS-jarjestelman palveluita | MIDRAS-jarjestelmaan Osoitetaan riittavat

esimerkkien ja
tyokalujen
tuottaminen

on helppo kayttaa ja MIDRAS-
jarjestelman rajapintoihin ja
standardeihin on valmiit
tyokalut.

tuotetaan ohjeet,
esimerkit ja tyokalut.

henkiloresurssit ohjeistukseen
seka esimerkkien ja
tyokalujen tuottamiseen.
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Edellytys

Tavoitetila

Suositus

Kaytannon toimet

Lainsdaadannolliset edellytykset

Tilastolain muutos

Tilastokeskuksen ja muiden
tilastoviranomaisten
yksikkdaineistoja voidaan
kayttaa MIDRAS-jarjestelman
kautta niin kuin muitakin
aineistoja.

Ehdotetaan tilastolain
uudistamista valmistelevalle
tyoryhmalle tilastolain
muuttamista EU-asetuksen
mukaiseksi. Tutkimusta
helpottaisi erityisesti, jos
aineistoja ei tarvitsisi
anonymisoida
tutkimuskayttoon
luovutettaessa

Otetaan muutostarve
huomioon tilastolain
uudistusta valmistelevassa
tyoryhmassa.

Tutkijoiden tarpeet
huomioon ottava
laintulkinta
(henkilotietolaki,
erityislait)

Tutkijat saavat nopeasti riittavat

tiedot tutkimuksen
suunnitteluun ja
toteuttamiseen.

Aikaa vievat tyovaiheet jatetaan

tutkijoiden tehtavaksi.

Tutkijoille luovutetaan
riittavan laaja
tutkimusaineisto
lainsdadannén antamin
valtuuksin.

Tutkijat ja viranomaiset
keskustelevat avoimesti
toteutettavien
aineistopyyntdjen
kriteereista ja muodostavat
yhtendiset kdytannot.

MIDRAS-hallinnon

MIDRAS-hallinnolle on saadetty

MIDRAS-hallinnolle

Vastuuministerio antaa

toimivalta oikeudet ja vastuut annetaan toimivalta sadadoksen MIDRAS-
etakayttojarjestelman hallinnon toimivallasta.
yllapitoon.

4.6. Toteutusvaiheet

MIDRAS-toimintamallin toteutuminen on monivaiheinen prosessi, koska viranomaisten lahtotilanteet ovat
erilaiset. MIDRAS-toimintamalli hioutuu ja laajenee ajan myo6ta, ja tutkimusinfrastruktuuria valmistelevat
toimet (palveluiden rakentaminen, valmisaineistojen muodostaminen ja kuvailu) vievat oman aikansa.

MIDRAS-toimintamallin toteutusvaiheita on kuvattu tarkemmin liitteessa 2.
4.6.1. Perustamisvaihe (2011-2012)

Perustamisvaiheeseen kuuluvat kaikki ne toimet, jotka pitda tehda, jotta MIDRAS-jarjestelma saadaan
kdyttéon. Perustamisvaiheessa MIDRAS toimii ennen kaikkea uutena rekisteritietojen lupahakemus- ja
luovutuskanavana. Aineistojen lahetysvaihe aikaisemmassa tietojenluovutusprosessissa on korvattu
tietotekniselld tiedonsiirtoyhteydelld aineiston yllapitdjan ja MIDRAS-jarjestelman valilla. MIDRAS tarjoaa
myos keskitetyn paikan, jossa viranomaiset ja rekisteritutkijat voivat kommunikoida ja johon voi kerryttaa
tietoa rekisteriaineistoista ja rekisteritutkimuksesta.

¢ MIDRAS-jarjestelmdn ensimmadinen tekninen toteutus otetaan tuotantokayttoon.

o Keskeiset viranomaiset liittyvat MIDRAS:iin ja alkavat tarjota aineistonsa tutkimuskayttoon

MIDRAS-lupaprosessin ja -etatyopoydan kautta.
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e MIDRAS-jarjestelmaan alkaa kertya aineistojen kuvailuja ja arkistoituja tutkimusaineistoja.
4.6.2. Palveluvaihe (2012-2014)

Palveluvaihetta ovat ne kehitysaskeleet, joita MIDRAS-jarjestelmdssa toteutetaan yha useampien
palveluiden ollessa kaytossa. Palveluvaiheessa MIDRAS-jarjestelma sisdltdd koko ajan laajenevan
valikoiman tietoa tarjolla olevista aineistoista, niiden kasittelystd, niilla tehdystd tutkimuksesta ja
etdjarjestelman kaytosta. Viranomaiset ja tutkijat voivat korvata osan omista tietojenkasittelytarpeistaan
MIDRAS-etatyopoydan tarjoamilla palveluilla. Suuri osa viranomaisista toteuttaa valmisaineistovaraston,
johon tiedot tulevat automaattisesti tuotantotietokannoista.
¢ Aineistojen tuottajat muodostavat valmisaineistoja ja automatisoivat aineistoluovutusten prosessia.
o Jarjestelmaan liittyy uusia aineistojen tuottajia omaldhtoisesti tai yhdistelmaaineistojen yhtena
lahteena.
¢ Aineistojen kuvailuja kerdtaan ja muunnetaan yhteiseen muotoon.
¢ Tietojen vaihto MIDRAS-jarjestelman ja muiden aineistokatalogien valilla kdynnistyy.
o Keskitetty etatyopoyta kehittyy kayttdjapalautteen perusteella ja alkaa vahentaa erillisten
tiedonkasittely-ymparistojen tarvetta.

e Palveluun aletaan kerata eri rekistereista yhdisteltya saatavuusaineistoa.
4.6.3. Jatkokehitysvaihe (2014-)

Jatkokehitysvaiheeseen kuuluvat ne toimet, joissa MIDRAS-jarjestelma ja —toimintamalli kehittyvat uusiin ja
ennalta arvaamattomiin suuntiin. Jatkokehitysvaiheessa MIDRAS-jarjestelma on yleiskdyttdinen tietojen
keruu- ja kasittelyalusta, joka soveltuu erityisesti arkaluontoisen tiedon kasittelyyn. MIDRAS-jarjestelman
oheispalvelut helpottavat kommunikaatiota tiedon tuottajien ja kayttdjien kesken. MIDRAS-jarjestelmassa
tehtya vakiointityotd hyoddynnetddn muissa palveluissa. Automatisointi lisda jatkuvasti aineistojen
ajantasaisuutta ja nopeuttaa lupa- ja aineistonluovutusprosesseja.

¢ MIDRAS-jarjestelman teknisia ratkaisuja paivitetaan.

¢ Viranomaiset rakentavat rajapintoja, joilla voi tehda tietokyselyitad tutkimuskayttoon

tarkoitettuihin aineistoihin.

¢ Tietopyyntdjen tarkistusta (esim. otoskoko) automatisoidaan.

¢ Aineistojen kuvailuja linkitetdan kasvavassa maarin kansallisiin ja semanttisen webin kasitteistoihin.

e MIDRAS-jarjestelmasta saatua rajapintakokemusta hyédynnetdan muiden palveluiden kehittamisessa.

o MIDRAS-jarjestelmaa kaytetdan sovelluskehitysalustana, kun kasiteltava tieto on arkaluontoista.
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4.7.

MIDRAS-toimintamallin hyodyt

MIDRAS-toimintamalli tarjoaa selkeitd parannuksia nykyisiin toimintamalleihin verrattuna: se tehostaa ja

virtaviivaistaa aineistojen saatavuuteen liittyvid prosesseja, ja sadstaa ndin seka tutkijoiden ettd viranomaisten

tyotarvetta, aikaa ja hallinnollista vaivaa. Jarjestelma tukee aineistojen laajempaa ja monipuolisempaa

kayttda, parantaa tutkimuspalveluiden laatua ja tasalaatuisuutta, helpottaa rekisteritutkimuksen tekemista ja

parantaa olennaisesti tietoturvaan ja anonymisoimattomien aineistojen tietosuojaan liittyvia seikkoja.

Taulukossa 12 on eritelty MIDRAS-toimintamallin hyotyja eri toimijoiden nakdkulmista.

Taulukko 12 MIDRAS-toimintamallin hyodyt eri sidosryhmille

Hyo6dyt rahoittajille: Hy6dyt yhteiskunnalle:
e Tutkimus lisdantyy. e  Tutkimuksen kansainvdlinen kilpailukyky turvataan:
e Tutkimuksen laatu paranee ajantasaisempien rekisterit ovat ainutlaatuinen tietovaranto, jonka
aineistojen, laajemman aineistopohjan ja tutkimuskayttoa ei ole varaa jattaa tehostamatta.
parantuneiden metatietojen myota. e Rekisteritietoja voidaan hyodyntaa tehokkaammin
e Uuden tutkimuksen ja innovaatiotoiminnan ja paremmin p3atoksenteossa.
edellytykset paranevat. e Yksityishenkildiden tietosuoja paranee
¢ Arkaluontoisten aineistojen késittely saadaan tutkimusprosessissa.
kustannustehokkaaksi keskittamalla. e Jarjestelmd antaa esimerkin avoimesta, yhteisiin
e Kokonaiskustannukset alenevat pitkalla aikajanteella. toimintatapoihin perustuvasta uudesta palvelusta.
e MIDRAS koordinoi sidosryhmien yhteisty6ta e Rekisteritutkimuksen avoimuus lisda kansalaisten
jirjestelmien yhteentoimivuuden parantamiseksi. luottamusta.
Hyodyt tutkijoille: Hyodyt aineistoja hallinnoiville viranomaisille:
e Avoimuus ja tietoisuus lisdantyvit; rekisteritietojen e Tietoturva ja anonymisoimattomien aineistojen
olemassaolon ja tietosisaltdjen tunnettuus paranee. tietosuoja paranevat.
e Laajempiin aineistoihin pd3see vaivattomasti kisiksi; e Tietoisuus kansallisesti tarkeistd aineistoista
rekisterien kayton kynnys madaltuu ja kaytto paranee.
monipuolistuu. e Tulee mahdolliseksi seurata, miten aineistoja
e Vakioidut sihkéiset ratkaisut tekevit lupaprosesseista kaytetdan.
ja aineistojen saamisesta nopeampaa ja e Aineistot havitetddn aina asianmukaisesti
lapindkyvampaa. kayttéluvan loputtua.
e Tietoturva paranee. e Keskitetyn ratkaisun vuoksi viranomaisen ei tarvitse
e Datojen paivitys ja korjaaminen nopeutuu. kehittda omia etdkdyttoratkaisuja.
e Etitydpoydalla on monipuolinen tydvilineistd e  Vakioitu, aineistojen metatietoihin pohjautuva
keskitetysti ja helposti saatavilla. lupahakemusprosessi vahentad lupahakemusten
e Keskitetyllda ymparistolla voidaan tarjota paremmat kasittelytyota.
laskenta- ja tallennusresurssit. e Aineistoluovutusten ty6ta voi vdhentaa
e Kayttajafoorumin ja tutkimusarkiston kautta pystyy kehittamalla ja tarjoamalla valmisaineistoja.
hyédyntamaan aiempien tutkimusten menetelmis, e Jarjestelma tarjoaa hyvan kasittelyalustan myés
tyokaluja ja (kayttéluvalla) aineistoja. tietojen viranomaiskaytolle.
e Tydtapojen ja -vilineiden arkistointi parantaa e Viranomainen voi omassa tutkimus- ja
tutkimusten toistettavuutta ja siten luotettavuutta. selvitystoiminnassaan hyddyntad MIDRAS-
jarjestelmaa.
e Viranomainen saa nakyvyytta ja meriittia

aineistojen lisddntyneesta kaytosta.
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4.8.

Yhteenveto

Projektissa kerattyjen kokemusten perusteella eri toimijoiden mielestd Suomeen tarvitaan tutkimuksen

tarpeisiin yksi toimiva rekisteriaineistojen etakayttojarjestelma. Suositamme, etta:

1.
2.

Hallintomallista ja rahoituksesta paastaan yksimielisyyteen vuoden 2011 aikana.

Jarjestelman palveluista aineistokatalogi ja sahkdinen lupamenettely toteutetaan ensimmaisina.
Pseudonymisointimalli  sovitaan yhdessd sidosryhmien kanssa vuoden 2011 aikana.
Pseudonymisointimallia ei voi kuitenkaan kayttaa nykyisen tilastolain alaisissa aineistoissa.
Aloitetaan aineistojen saattaminen jarjestelman kdyttéon vaiheittain 2012 alkaen. Sopivia
aineistoja tutkijoiden kannalta ovat esimerkiksi: hoitoilmoitusrekisteri, syntymarekisteri,
kuolemansyyrekisteri, rekisteri ladkkeiden erityiskorvausoikeuksista, tydssakayntitilaston aineisto ja

vaestolaskennan pitkittaisaineisto.
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Liitteet

Liite 1. Sanasto

Aggregointi
Yhden aineiston yksikkotietojen yhdistaminen toisiinsa siten, ettd tuloksena oleva aineisto sisaltaa
summattua tietoa (frekvensseina tai tunnuslukuina) ldhdeaineiston tiedoista

Anonymisointi
Aineiston kasitteleminen siten, ettd aineiston yksikdiden seka suora ettd vilillinen tunnistaminen
ovat mahdottomia

Federaatio
Usean organisaation tai tietojarjestelman yhteenliittyma

Federoitu tietokanta (virtuaalinen tietokanta)
Tietokanta, jonka tietosisallot sdilytetdadn useammissa taustatietokannoissa

Henkil6rekisteri
Kayttotarkoituksensa vuoksi yhteenkuuluvista merkinndista muodostuva henkil6tietoja sisaltava
tietojoukko, jota kasitellddn osin tai kokonaan automaattisen tietojenkasittelyn avulla taikka joka
on jarjestetty kortistoksi, luetteloksi tai muulla ndihin verrattavalla tavalla siten, etta tiettya
henkil6a koskevat tiedot voidaan I6ytda helposti ja kohtuuttomitta kustannuksitta

e henkilotiedolla tarkoitetaan kaikenlaisia luonnollista henkil6a taikka hanen ominaisuuksiaan
tai elinolosuhteitaan kuvaavia merkint6ja, jotka voidaan tunnistaa hanta tai hanen
perhettddn tai hanen kanssaan yhteisessa taloudessa eldvia koskeviksi.

Kayttolupa (hallinnollinen termi)
Anomuksen kasittelyn tuloksena syntyva sopimus, jonka perusteella kayttajalla (MIDRAS-
jarjestelmassa tutkijalla) on oikeus kadyttaa jotain aineistoa tai sen osaa

Kayttooikeus (tekninen termi)
Kayttdjatunnukseen liitetty tieto siitd, mitd resursseja kyseistd tunnusta kdyttdva kayttdja saa
kayttaa; kayttéluvan tekninen toteutus

Luokitus
Lista tiettyja arvoja saavan muuttujan arvojen merkityksista

Metatieto
Tiedon kontekstia, sisadltda ja rakennetta seka niiden hallintaa ja kasittelyd koko elinkaaren ajan
kuvaavaa tietoa. Tatd tietoa voidaan kdyttdd mm. aineiston hakuun, paikallistamiseen ja
tunnistamiseen. Metatiedot ovat olennaisia aineistojen |6ytamisen, luetteloinnin ja kayton
kannalta. Metatiedoista saatetaan kayttda myos termid metadata. Metatiedot sisdltdvat seka
aineiston kuvailutietoja etta teknisia, jarjestelman metatietoja.

Muuttuja
Maaramuotoisen aineiston yksi sarake eli tieto, joka annetaan aineiston jokaiselle riville eli
havainnolle

Otos
YksikkGaineistosta tuotettu versio, jossa on vain osa yksikoistd (henkil6ista, yrityksistad tai muista
rekisteriyksikoistd) mukana. Kaytetdan, jos esimerkiksi rekisteriin liittyvat lait tai kdytannot estavat
kokonaisaineiston tutkimuskayton.

Prima&arirekisteri



Hallinnollinen alkuperdinen tietokanta, jossa rekisteridata sijaitsee
Pseudonymisointi
Tunnisteiden korvaaminen yksiselitteisilla tunnisteilla, joista alkuperaista tunnistetta ei voi paatella
Pull-malli
Tiedonsiirtokdytanto, jossa tiedon ldhettdja tarjoaa tiedonsiirtorajapinnan ja vastaanottaja avaa
tiedonsiirtoyhteyden
Push-malli
Tiedonsiirtokdytanto, jossa tiedon vastaanottaja tarjoaa tiedonsiirtorajapinnan ja lahettdja avaa
tiedonsiirtoyhteyden
Rekisteri
Yksikkotasoista aineistoa sisdltdva tietokanta, jota tuottaa ja yllapitaa rekisterinpitdja, ja joka on
talletettu rekisterinpitajan tietojarjestelmaan tai tietojarjestelmiin
e Rekisteri sisaltdda yksildivan tunnisteen, esimerkiksi henkilétunnus tai Y-tunnus, jolla
rekisterin yksi yksikkd voidaan tunnistaa.
e Yleensa rekisteri on jatkuvasti paivittyva hallinnollinen tietokanta, ei kertaalleen keratty tai
tilastotarkoitukseen keratty hetkellinen tietokanta.
Rekisteriaineisto
Rekisteriin pohjautuva eli rekisteritiedoista muodostettu aineisto. Viranomaisten hallussa olevat,
julkisin varoin hallinnollisiin ja tilastotarkoituksiin rekistereihin keratyt yksikkdtasoiset aineistot,
joiden kaytto on luvanvaraista.
Rekisterinpitdja
Yksi tai useampi henkild, yhteiso, laitos tai sdatio, jonka kayttoa varten henkildrekisteri perustetaan
ja jolla on oikeus maarata henkilorekisterin kaytosta tai jonka tehtavaksi rekisterinpito on lailla
sdddetty. Lainsdaadannodllisesti myos henkilotietoja sisaltavan tutkimusaineiston saanut tutkija on
rekisterinpitdja.
Rekisteriseloste
Henkilotietolain 10 § edellyttama julkinen metatieto henkilorekisterista
Saatavuusaineisto
Yksikkotason aineisto (mikrodata), joka sisdltdd tietoa lahinna siitd, mitd tietoja on saatavissa
mistdkin yksikosta. Voidaan kayttaa esim. tutkimusta tukevien biopankkiaineistojen |6ytamiseen.
Tietovaranto
Hallinnolliselta tai sisallolliseltd kannalta yhtendinen kokonaisuus hyddynnettavaa tietoa
Tutkimusaineisto
Tiettya tutkimusta varten tuotettu (keratty, muokattu) aineisto, jonka perusteella tutkimus tehdaan
Vahva tunnistaminen
Kuten lakitekstissa: autentikointi, jossa kayttdjan varmistaminen kayttajatunnuksen haltijaksi
perustuu ainakin kahteen ndistd kolmesta: (1) kayttdjan tietdmaan asiaan, (2) kayttajan
hallinnoimaan esineeseen, (3) kdyttdjan yksildivddn ominaisuuteen
Valmisaineisto
Aineisto, josta organisaatio tuottaa tutkijoille luovutettavia aineistoja.
Valmisaineistovarasto
Tietojarjestelma, joka sisaltaa kaikki valmisaineistot

Yhdistely, linkkaus
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Kahden aineiston yhdistaminen kayttden avaimena aineistoista |Oytyvid tunnisteita (esim.
henkilétunnus)

Yksikkoaineisto (mikrodata)
Aineisto, joka sisaltdaa erillistd tietoa kustakin havaintoyksikon edustajasta, esim. henkil6sta,
yrityksesta tai tapahtumasta

Yksil6aineisto
Yksikkoaineisto, jossa havaintoyksikkéna on henkild
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Liite 2. MIDRAS-toimintamallin toteutusehdotus vaiheittain

2011

2012 2013

2014

Perustamisvaihe

Kayttéonotto

® Palveluvaihe
@

Jatkokehitysvaihe

»

Edellytykset

Paatos hallintomallista ja
rahoituksesta

Lakimuutokset ja sopimukset

Asenteiden, tietotekniikan ja
julkisen tietohallinnon kehitys

MIDRAS-jarjestelman toteutus

MIDRAS-tukikeskus (hallinto)

Datakatalogi ja metatiedot

Sahkéinen lupamenettely

Etatyopoyta ja tukipalvelut

Viranomaisten liittyminen
MIDRAS-jarjestelmdan

Aineistot

Aineistojen toimittaminen

Suunnittelu

Tutkijapalvelu;

Suunnittelu

Aineistokatalogin suunnittelu ja
katalogien yhteisfoorumi

Yhteisen lupahakemuksen
suunnittelu

Keskeiset viranomaiset mukaan

Ensimmainen tekninen
toteutus tuotantokayttoon

Kehitys kadyttajien
palautteen myota

Lakisaateiset tehtavat

Jarjestelmaan alkaa kertya Tiedonvaihdon

yhtendisia kuvailuja; kdynnistyminen katalogien

JHS-suositus valilla

Yhteinen lupahakemus Kehitys kadyttdjien

palautteen myota

Etatyopoyta ja tukifoorumi Etatyopoyta tekee

tutkimuskaytossa tarpeettomaksi osan

muista ymparistoista

Uusia aineiston tuottajia
mukaan

Aineistoja aletaan toimittaa; Saatavuusaineistoja eri

Valmisaineistojen rekistereistd

muodostaminen

Aineistoja toimitetaan Aineistoluovutusten

jarjestelmaan push-mallin automatisoinnin kehitys;

mukaisesti Pull-mallin testausta

Aineistojen kuvailujen linkitys
semanttisen webin
kasitteistoihin

Teknisten ratkaisujen paivitys;

Sovelluskehitysalusta

Tietoluovutuksissa yhteiset
rajapinnat
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Liite 3. Kustannusarvio

Kustannusarvio perustuu viranomaisilta saatuihin tydmaaraarvioihin seka tunnettujen komponenttien

kustannusanalyysiin.

Palvelun infrastruktuurin kustannusten toteutuminen riippuu siitd, missda maarin palvelut ovat
toteutettavissa jo olemassa olevilla jarjestelmilla. Esimerkiksi tutkijoiden tunnistamisessa, sdahkoisessa
kayttolupahakemuksessa ja jarjestelman kdytdn seurannassa on mahdollista saavuttaa huomattavia
saastoja, jos ne voidaan toteuttaa taysin tai osittain valmiiksi olemassa olevilla jarjestelmilld. Suurimmat

saastot syntyvat kuitenkin tydskentelytapojen muutoksista.

Talla hetkelld Suomessa viranomaisten henkildtietojen kdyttolupakasittelyihin ja aineistojen poimintaan
sekd toimittamiseen kaytetddan karkean arvion mukaan vuodessa noin 17 henkiltyévuotta.
Rekisteritutkimukseen liittyvat palvelut maksavat viranomaisille yhteensa noin 2 miljoonaa euroa vuodessa.
Taman kustannuksen rahoittavat ennen kaikkea tutkijat (tutkimushankkeiden rahoittajat) ja

rekisterinpitajat.
Seuraavassa esitetdan arvio siitd, millaisia kustannuseria etakayttojarjestelmaan sisaltyy.

Taulukko 13 Viranomaisten tyot

Kustannusera Aloitus (€) Ensimmainen vuosi noin 150 Viides vuosi noin 700
kayttdjaa (€) kayttdjaa (€)

ainestojen muokiaus 900 000 500 000
Valmisaineistojen teko 200 000 400 000 200 000
Aineistohallinnon kehitys 200 000 100 000

Dokumentaatio 300 000 100 000 50 000
Kayttoluvat 50 000 300 000 200 000
Yhteensd 750 000 1 800 000 950 000
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Taulukko 14 Tekninen jarjestelma

Kustannusera Aloitus (€) Ensimmadinen vuosi noin 150 Viides vuosi noin 700
kayttdjaa (€) kayttajaa (€)
Palvelinalustan yllapitotyd 15 000 30 000 30000
Ohjelmistojen yllapitoty® 10 000 15 000 15 000
et aputyokant) 30000 150 000 50 000
Virtualisointiohjelmistot 33000 33000
Palvelinlaitteistot 30 000 2000 2000
fji;yl‘;fa‘::]’f: éi vahva 4000 6 000 20 000
Levytila ja varmuuskopiot 2 000 500 1000
SPSS 20 000 15 000 (25 kayttajaa) 25 000 (75 kayttajaa)
SAS 50 000 (25 kayttajaa) 100 000 (75 kayttajaa)
Muut ohjelmistot (sis. Stata) 15 000 45 000
Yhteensd 111 000 316 500 321000
Taulukko 15 MIDRAS-hallinto
Kustannusera Aloitus (€) Ensimmainen vuosi noin 150 Viides vuosi noin 700
kayttdjaa (€) kayttdjaa (€)
Tukipalvelut 350 000 400 000
Aineistohallinto 45 000 50 000 40 000
Auditointi ja seuranta 5000 5000 5000
Yhteensd 100 000 455 000 455 000
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Liite 4. Riskit

Uuden toimintamallin kayttéonottoon liittyy riskeja, mutta niin myds siihen, ettei uudistuksia tehda.

Tarkeita ja arvokkaita mahdollisuuksia jaa hyodyntamatta, mikali rekisteritutkimuksen edellytykset pysyvat

ennallaan. Tamanhetkiseen tilanteeseen liittyy riskeja, joihin MIDRAS-toimintamalli tarjoaa ratkaisun:

e Viranomaisten tydomaara tutkimuspalveluissa kasvaa, mutta resursseja ei tule lisaa eika prosessia

pystyta uudistamaan; seurauksena on kaikille huono tietopalvelu.

e Rekisteriaineistojen vahainen dokumentointi ja byrokraattinen hakukaytanto herattaa kansalaisissa

ennakkoluuloja.

e Rekisteriaineistojen vahainen dokumentointi lisad kynnysta rekisteritutkijaksi ryhtymiseen ja tekee

rekisteritutkimuksesta pienen eliitin erityisalan.

¢ Aineistojen sisaltoon ja muutoksiin liittyva hiljainen tieto menetetdan aineistoja tuntevien

tyontekijoiden poistuessa, ennen kuin kuvailut saadaan kirjatuksi muistiin.

e Suomeen perustetaan useita, keskendan epayhteensopivia aineistopalveluita tai etatyopoytia,

joiden paallekkainen ylldpito tuottaa paljon vaivaa ja sirpaleisuus hankaloittaa entisestadn useiden

viranomaisten aineistojen yhdistamista.

MIDRAS-toimintamallin toteuttamiseen liittyy riskeja, joihin vastataan taulukossa 16 esitellyilla keinoilla.

Taulukko 16 MIDRAS-toimintamallin riskit ja varautumiskeinot

Riski

Varautumiskeino

Kansalaiset pelkadvat superrekisteria.

Kansalaisille esitetdan, mita hyodyllista tutkimusta on tehty
kayttden rekistereitd, ja rekistereiden tietosisaltd kuvaillaan
mahdollisimman hyvin.

MIDRAS-jarjestelmaan toteutetaan tutkimuskatalogi ja -
arkisto, jossa luetellaan MIDRAS:n kautta tehtyja tutkimuksia.

Jarjestelmalle ei ole kustannuksia vastaavaa tarvetta.

Toteutetaan MIDRAS-jarjestelmasta ensin hyodyllisimmat
osiot.

Suunnitellaan jarjestelma siten, etta sita voi soveltaa laajasti
arkaluontoisten tietojen kasittelytarpeisiin.

Tiedotetaan jarjestelmasta tehokkaasti ja sovelletaan sita
kaikkien sidosryhmien kayttoon.

Ulkopuoliset murtautujat paasevat MIDRAS-
jarjestelmaan.

Rakennetaan VAHTI- ja muiden tietoturvamaaraysten
mukainen jarjestelma suojaamaan ulkopuolisilta.

Noudatetaan jarjestelmassa korotettua tietoturvatasoa
(suurin osa MIDRAS-jarjestelmassa kasiteltavistd aineistoista
on turvallisuusluokituksen Ill mukaisia ja siksi VAHTI 2/2010
edellyttaa tata).

Seurataan aktiivisesti etajarjestelman kayttoa.
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Riski

Varautumiskeino

Tietoa paatyy vaariin kasiin.

Kaytetdan salakirjoitettuja yhteyksia kaikessa tietoliikenteessa
ja vahvaa tunnistusta etatyopoydalle kirjautumisessa.

Seurataan tietojen kayttoa ja kirjautumisia tyopoydalle.

Tutkijat kayttavat vaarin aineistoja ja tekevat vaaria
johtopadtoksia, koska eivat ole aineistojen
luovutuksessa tekemisessa aineistoasiantuntijoiden
kanssa.

Viranomaiset kuvaavat aineistoja tarkasti ja erityisesti
aineistoissa ja muuttujissa tapahtuneita muutoksia vuosien
varrella.

Sailytetaan keskusteluyhteys tutkijoiden ja viranomaisten
aineistoasiantuntijoiden valilla.

Tutkijat tunnistavat yksil6ita aineistosta ja julkaisevat
tutkimustietonsa niin, etta yksilén voi tunnistaa.

Tutkijat allekirjoittavat salassapitositoumuksen. Tutkijoita
informoidaan salassapidon rikkomuksesta seka tutkijalle etta
tutkimusorganisaatiolle tulevista seuraamuksia.

Keskeinen viranomainen jattaytyy ulkopuolelle, eika
salli aineistonsa luovutusta MIDRAS-jarjestelman
kautta.

Jarjestelma varmistetaan luotettavaksi (auditointi).

Jarjestetaan MIDRAS-jarjestelman rahoitus siten, etta kaytto
on kannattavaa.

Tilastolakiin ei tule muutosta ja tilastoaineistoja on
viela anonymisoitava ennen luovutusta.

Esitelldan MIDRAS-jarjestelma jarjestelmana jonka kautta voi
ottaa aineistoja kayttoon EU-asetuksen mukaisesti.

Tutkijat hankkivat aineistonsa suoraan primaarirekistereista.

Viranomaisilla ei resursseja kayttolupahakemusten
kasittelyyn ja tutkimusaineistojen ja
valmisaineistojen luomiseen.

Viranomaisilla on julkisuuslain mukainen velvoite palvella
aineistojen saannissa.

MIDRAS-jarjestelman kustantamiseen kuuluu myos rahoittaa
viranomaisten tutkimusaineistojen luovuttamiseen liittyvat
tyot.

Uudet aineistojen toimitustavat lisddvat
viranomaisten tyo6ta.

MIDRAS-jarjestelman kdyttéonotossa jarkeistetdan myos
viranomaisten aineistonhallintaa.

Jarjestelmasta tulee kallis yllapitaa.

Automatisoinnilla ja valmisaineistoilla valtetaan toistuvaa
tyota.

Tutkijat eivat halua kayttaa jarjestelmaa.

Tarjotaan hyvat resurssit tietojen kasittelyyn ja etatyopoydalla
laaja ohjelmistovalikoima.

Suunnitellaan jarjestelma yhdessa kadyttajien kanssa ja
varmistetaan sen kaytettavyys.

Suomessa yllapidetdaan kahta (tai useampaa) samojen
aineistojen etakayttojarjestelmaa.

VM:n asettaman yhteistyéryhman tehtédva on katsoa ettei
Tilastokeskuksen ja MIDRAS-hankkeen vililla tehda
paallekkaista tyota.

MIDRAS-jarjestelma edellyttda viranomaisilta
tybvuota, joka on hankala jarjestaa.

Tarjotaan viranomaisille useampaa toimintamallia, kun on
syyta olettaa yhden toimintatavan rajoittavan liiaksi
viranomaisen toimintatapoja.
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Liite 5. Eraita keskeisia tutkimuksessa kaytettdvia rekistereita ja rekistereihin
perustuvia aineistoja

Rekisterit rekisterinpitdjan mukaan

Eldketurvakeskus (ETK)

Ansaintarekisteri (tydsuhderekisteri)

Eldkerekisteri

Kansaneldkelaitos (KELA)

Etuusrekisteri (tallennettu lukuisiin erillisiin eri etuuksia koskeviin osarekistereihin)

Maa- ja metsatalousministerio

Maatilarekisteri

Maatilayritysrekisteri

Oikeusrekisterikeskus

Rikosrekisteri

Opetushallitus

Opiskelijavalintarekisterit

Sateilyturvakeskus (STUK)

Annosrekisteri

Terveyden ja hyvinvoinnin laitos (THL)

Hoitoilmoitusrekisteri (Hilmo)

Lastensuojelurekisteri

Syntyneiden lasten rekisteri

Syoparekisteri (yllapidetdadan Suomen Sydpayhdistyksen kanssa)

Tartuntatautirekisteri

Toimeentulotukirekisteri

Tilastokeskus

FLEED-aineisto (Finnish Longitudinal Employer-Employee Data)

Kuolemansyytilaston aineisto (kuolemansyyrekisteri)

Tulonjakotilaston aineisto

Tutkintorekisteri

Tyo6ssakayntitilaston aineisto

Yritysrekisteri

Videstolaskentojen pitkittdisaineisto

Tyo- ja elinkeinoministerio

Tyohallinnon asiakaspalvelurekisteri (URA)

Tyoterveyslaitos (TTL)

Tyoperaisten sairauksien rekisteri (ammattitautirekisteri)

Verohallitus

Verotietokanta

Viaestorekisterikeskus (VRK)

Videstotietojarjestelma
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