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1. Johdanto

1.1. MIDRAS-selvityshanke

MIDRAS-selvityshankkeen (Micro Data Remote Access System) tavoitteena on ollut suunnitella toiminta-
mallia ja pilotoida etdakayttojarjestelmaad, jonka avulla viranomaisrekistereihin kerattyja luvanvaraisia tietoja
voidaan kayttaa tutkimustarkoituksiin nopeasti, helposti ja tietoturvallisesti, yksildiden tietosuoja varmista-
en. Opetusministerion rahoittaman hankkeen ovat toteuttaneet CSC - Tieteen tietotekniikan keskus ja Re-
kisteritutkimuksen tukikeskus (ReTki). Hankkeelle asetetut tavoitteet olivat:
e Etdkayttojarjestelman toimintamalliehdotuksen laatiminen
e Vastaavien jarjestelmien ja eri toimintamallivaihtoehtojen selvittdminen ja esittely
e Selvitys eri toimijoiden mahdollisuuksista ja halukkuudesta osallistua jarjestelman rakentamiseen ja
aineistojen toimittamiseen, sisdltden myods mahdollisten lainsdddanndllisten esteiden ja muutos-
tarpeiden selvittamisen

e Pilottijarjestelman rakentaminen.

Rekisteriaineistolla tarkoitetaan tdssa raportissa viranomaisten hallussa olevia, julkisin varoin hallinnollisiin
ja tilastotarkoituksiin rekistereihin kerattyja yksikkotasoisia aineistoja, joiden kaytté on luvanvaraista. (Sel-

vityksessa kaytetty sanasto on esitelty tarkemmin liitteessa 1.)

Selvityksessa on hankkeelle asetettujen tavoitteiden mukaisesti keskitytty luvanvaraisten, yksikkdtasoisten
rekisteriaineistojen tutkimuskayton edistamiseen. MIDRAS-jarjestelmaa voidaan kuitenkin hyddyntda myos
muuntyyppisten aineistojen luovuttamisessa sekd yleiskayttdisempana tutkimus- ja analyysialustana esi-

merkiksi viranomaisten selvitystoissa.

Hankkeen ehdottama toimintamalli helpottaa ja monipuolistaa rekisteritutkimuksen tekemistd, tarjoaa
tutkimuksen tueksi uuden teknisen ratkaisun ja parantaa julkisin varoin keratyn tiedon saatavuutta ja uu-
delleenkayttomahdollisuuksia. Toimintamalli parantaa erityisesti tietosuojamielessa arkaluontoisten aineis-

tojen kaytettdvyytta ja yhdistamista useammilta viranomaisilta.

Hankkeen luoman vision mukaan: Kansallisen etdkdyttojdrjestelmdn kautta viranomaisten hallussa olevat,
luvanvaraiset, yksikkétasoiset aineistot ovat kdytettdvissd kattavasti, turvallisesti, kustannustehokkaasti ja

helposti tutkimukseen.

1.2. Selvityksen sisdlto ja rakenne

MIDRAS-hankkeen tulosten esittely on jaettu kahteen raporttiin: MIDRAS-loppuraporttiin ja tdhan MIDRAS-

selvitykseen. MIDRAS-loppuraportissa kuvataan selvityksen tulokset yleisemmalla tasolla ja vedetdan yh-
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teen hankkeen antamat suositukset. Tassd selvityksessa esitelladn puolestaan yksityiskohtaisemmin selvi-
tyshankkeessa ilmi tulleet asiat seka niiden perusteella suositettava rekisteritietojen etakayttojarjestelman

toimintamalli ja sen toteutussuunnitelma.

Selvitys on suunnattu erityisesti etakayttojarjestelman tuleville kehittajille seka muille jarjestelman kehityk-
sesta kiinnostuneille. Loppuraportti on suunnattu kohdennetummin tietohallinnon organisoinnista paatta-

ville ja toiminnan rahoittajille.

Raportin rakenne on seuraava:

® Luku 2 kuvaa MIDRAS-toimintamallin ja etdkayttojarjestelman suunnittelun pohjana olleet tavoit-

teet
® Luku 3 esittelee kansainvalisen selvityksen tulokset
® Luku 4 kay lapi selvityshankkeen aikana opitut asiat

® Luku 5 sisaltaa selvityshankkeen aikana toteutetun pilotin kuvauksen ja pilottijarjestelman kaytta-

japalautteen

® Luku 6 esittelee selvityshankeen perusteella laaditut kdyttdjavaatimukset ja suunnitteluperiaatteet

toimintamallin ja etakdyttojarjestelman rakentamiselle

® Luku 7 maarittelee suositetun MIDRAS-toimintamallin, etdkayttojarjestelman seka palvelu-, proses-

si- ja tekniset kuvaukset

® Luku 8 sisdltda etenemissuunnitelman sekd keskeiset sidosryhmat, joiden kanssa toimintaa tulee

jatkossa yhteistyossa edistaa

® Liitteissa on esitelty selvityshankkeen aikana pohdinnassa olleet vaihtoehtoiset toteutusratkaisut,
tutkimuskaytossa olevat rekisterit, rekistereiden kayttoa maarittavat lait, sopimusesimerkkeja ja

metatietojen vaatimusmaarittely
2. MIDRAS-toimintamallin ja -jarjestelmdn tavoitteet

MIDRAS-toimintamallin keskeinen tavoite on se, ettad aineistojen saatavuus paranee, eri osapuolien tyo-
maard vahenee eikd mikddn asia huononnu nykyhetkestd. MIDRAS-toimintamallia on hankkeen aikana
suunniteltu taulukossa 1 lueteltujen tavoitteiden pohjalta. Taulukossa esitelldadn myods mahdollisia toteu-

tustapoja haasteisiin vastaamiseksi.

Taulukko 1 MIDRAS-toimintamallin suunnittelua ohjanneet tavoitteet

Tavoite Mahdollisia toteutustapoja
Rekisteriaineistojen saatavuuden parane- Useiden viranomaisten tiedot voi saada yhden palvelun kautta.
minen Toimintatapojen vakiointi esim. tutkimusluvissa ja tietojen ldhe-




tyksessa ja yhdistelyssa nopeuttaa kommunikaatioprosesseja.

Aineistojen kuvailuja kokoava aineistokatalogi lisda tietoisuutta
kaytettdvissa olevista tutkimusaineistoista.

Rekisteritutkijoiden aineistojen laadun pa-
raneminen

Ajantasaisemmat aineistot saadaan automatisoimalla tutkimusai-
neistojen tuotantoprosessia ja tukemalla tietojen hakemista suo-
raan lahderekistereista.

Tietotekniset aineistojen toimituskanavat helpottavat aineistojen
korjausta ja paivitysta.

Paremman tietosuojan turvin voidaan tarjota tutkijoille laajempia
aineistoja.

Arkaluonteisten aineistojen kasittelyn tie-
tosuojan paraneminen

Tiedot siirretaan kryptografisesti suojattuina.
Analysointiprosessista tehddan lapindkyvaa aineistojen tuottajille.
Tutkimusaineistot havittamiskaytdanto vakioidaan.

Aineistot lahetetdan ilman henkilotunnuksia.

Rekisteritutkimuksen luotettavuuden, tois-
tettavuuden ja sailytyksen paraneminen

Kaytetyt menetelmat ja tulokset sailytetaan keskitetysti.

Uuden ja uudenlaisen tutkimuksen rohkaisu

Aineistokatalogi kattaa erilaisia aineistoja, joiden yhdistely voi
tuottaa uutta tietoa.

Aiempien tutkimusten ja menetelmien arkisto tarjoaa resursseja
tutkimukseen.

Tamanhetkistd parempi ymparisto aineisto-
jen tyostamiseen

Tilasto- ja analyysiohjelmistot tarjotaan keskitetysti.
Tarjotaan tehokkaat laskentaresurssit.

Tutkimusryhma padsee eri paikoista samaan tutkimusymparis-
téon.

Jarjestelmad, joka palvelee aineistontuottaji-
en tutkimuspalveluita

Aineistojen luovuttamiseksi luodaan tietoturvallinen, keskitetty
ratkaisu.

Jarjestelman laajennettavuus kattamaan
uusia tarpeita ja aineistotyyppeja

Jarjestelmaarkkitehtuuri suunnitellaan yleiskayttoiseksi.

3. Kansainvalinen selvitys

Tassa luvussa esitelladn eri maissa kdytossa olevia rekisteritietojen etdakayttojarjestelmia seka naiden jarjes-
telmien yhtalaisyyksia, eroja, kustannus- ja rahoitusmalleja. Tarkasteluun on valittu Tanskan, Ruotsin, Hol-
lannin, Englannin, Australian ja Kanadan etdkdyttojarjestelmat. Lahteind on kaytetty projektin kaytt6on
saamia dokumentteja eri etdkayttdjarjestelmista ja niiden ratkaisuista (esim. Statistiska centralbyran, 2003
ja 2011, Fomkin, 2009), projektin aikana kaytyja keskusteluja Ruotsin Mona-jarjestelman ja CODIR-projektin
(Cross-Organizational Database Infrastructure for register-based Research) kehittdjien kanssa, International

working group on Microdata Access-ryhman tiedotteita (Australian Bureau of Statistics, 2010) seka lehtiar-

tikkeleita (Statistical Journal of IAOS, 2009).



3.1. Etakaytto kansainvilisena muutossuuntana

Vuonna 2001 Tanskan tilastovirasto avasi ensimmaisena tilastovirastona maailmassa tutkijoiden kaytetta-
vaksi tarkoitetun rekisteritietojen etakayttojarjestelman. Aikaisemmin tutkijat olivat kayttaneet Tanskan
tilastoviraston rekisteriaineistoja tilastoviraston tutkimuslaboratoriossa. Se, ettd tutkimusta pystyi nyt te-
kemaan omalta tietokoneelta, oli valtava edistysaskel. Etdakadyttojarjestelman avaamisen seurauksena tut-
kimusten maara lisddntyi Tanskassa merkittavasti (Borchsenius, 2005). Ennen tata varsinkin taloustutkijat
eri maista olivat jo kdyttdneet Luxembourg Income Studyn (2000) tarjoamaa etdajojarjestelmaa (remote

execution).

Tanskan onnistunut esimerkki kannusti etakdyttojarjestelman kayttoonottoon myds muiden maiden tilas-
tovirastoissa. Etdakayttojarjestelma otettiin kdyttéon esimerkiksi Englannissa 2003, Ruotsissa 2005 ja Hol-
lannissa 2006. Tilastovirastoissa kaynnistyi samalla myos ajattelutavan muutos. Aikaisemmin toiminnan
suurimpana riskind pidettiin liian tarkkojen yksilotasoisten aineistojen luovuttamista ja kansalaisten luot-
tamuksen menettdamistd tdman seurauksena. Uuden ajatustavan mukaan yhteiskunnan kannalta riskialt-
tiimpaa on, jos aineistoja ei hyddynneta tutkimuksiin tietosuojakysymysten takia. Riskiksi tunnistettiin myos
se, etta tutkijat kayttavat tutkimukseen aineistoja, joita on helpompi saada, mutta jotka eivat sovellu tutki-

muksiin yhta hyvin kuin tilastovirastojen kerdamat tiedot. (Tam, 2009)

Voidaankin todeta, etta riskien valttamisestd on suunnattu kohti riskien hallintaa ja yksilo- tai yksikkotasois-
ten aineistojen laajempaa kayttda. OECD:n ja Australian tilastoviraston aloitteesta vuonna 2009 perustettiin
International working group on Microdata Access -ryhma. Ryhman tavoitteena on kartoittaa eri maiden
tilastovirastojen etakayttoon liittyvat jarjestelmat ja tuoda esille uusia kaytantoja ja teknologioita. Euroo-
pan tilastovirastolla Eurostatilla on suunnitelmissa rakentaa infrastruktuuri salassa pidettdvan tiedon eta-
kayttoa varten (Reuter & Museux, 2009). Samalla ESFRI-projektissa ‘Data without Boudaries' suunnitellaan
toimintamallia Euroopan-laajuiselle hajautetulle etdkayttojarjestelmalle. Projekti aloitti toimintansa kevaal-
Ia 2011 ja on 12 maan tilastovirastojen ja tietoarkistojen yhteisprojekti. (Dwbproject, 2011.) Myos EU:n
vuoden 2009 tilastoasetuksen (N:o 223/2009) tavoitteena on tilastovirastoihin keratyn yksikkotasoisen

aineiston kayttaminen laajemmin tutkimuksissa.

Nama kehityssuuntaukset kuvaavat muutoksia, jotka ovat tapahtuneet eri maiden tilastovirastojen tietojen
luovutuskdytdannoissa. Muutokset ovat hankeselvityksen kannalta keskeisia, silld tilastovirastojen aineistot
ovat pitkdlti samanlaisia kuin ne aineistot, joita on tarkoitus kayttda MIDRAS-jarjestelman valityksella: ai-

neistot sisaltavat joko henkildiden tai yritysten yksikkdtasoisia salassa pidettavia tietoja.

Terveystietojen, varsinkin biopankkeihin tallennettujen tietojen, tutkimiseen on lisaksi suunnitteilla ja kay-

tOssa erilaisia etakdyttojarjestelmia tilastovirastojen ulkopuolella (BioGrid Australia, 2010). Vuonna 2006



Suomi osallistui seitsemdan muun maan kanssa niin sanotun TwinNet -federaation perustamiseen, jossa
luotiin jarjestelma eri maiden kaksosrekisterien tietojen kdyttamiseksi yhdessa (esim. Johansen & Litton,
2005). Ruotsissa on parhaillaan menossa CODIR-projekti (Fomkin, 2009), jonka tarkoituksena on mahdollis-
taa eri paikoissa sijaitsevien aineistojen kdyttaminen yhdessa. Nain tutkija pystyisi kdyttamaan saman eta-
kayttojarjestelman avulla sekd Ruotsin tilastovirastossa sijaitsevaa aineistoa ettd terveystietoja Ruotsin

sosiaali- ja terveysvirastosta.

3.2. Etakayttojarjestelmien yhteiset piirteet

Tarkastelun kohteena olevissa maissa on havaittavissa selkedsti samankaltaisia, etdakayttojarjestelmia kos-

kevia periaatteita.

Taulukko 2 Etakayttojarjestelmien yhteiset periaatteet

Etdkdyttojarjestelmien yhteisia periaatteita

Aineistot sijaitsevat etakdyttojarjestelman palvelimilla.

Tutkija ei voi kopioida omalle ty6asemalleen etatyopdydalla kayttamidan aineistoja.

Tulokset tarkistetaan ennen tutkijalle luovuttamista (ainakin satunnaisesti).

Aineistot eivat sisalla suoria tunnisteita (henkilotunnuksia, yritystunnuksia).

Tutkijat tydskentelevat etatyopoydalla jarjestelman tarjoamilla ohjelmilla.

Ainoastaan hyvaksytyt/kayttéluvan saaneet tutkijat (tai viranomaisten edustajat) paasevat kdyttamaan aineistoja.

Kayttdjat tunnistetaan vahvalla tunnistautumisella.

Tutkijat allekirjoittavat salassapitositoumuksen ja heille annetaan tietosuojaan liittyvaa ohjausta.

Tutkijoiden kadyttamat aineistot on eroteltu muista tilastoviraston aineistoista.

Jarjestelman kaikki tietoliikenneyhteydet ovat suojattuja ja salakirjoitettuja.

3.3. Eri maiden ratkaisut

Vaikka perusratkaisut ovatkin samankaltaisia, on jokainen maa tehnyt omia ratkaisujaan lainsdadantonsa,
rahoitustilanteen ja kaytettavissa olevien aineistojen mukaan. Seuraavassa tarkastellaan eri etdkayttojarjes-
telmien kayttdjiin, tarjolla oleviin aineistoihin, tietosuojaan, tekniseen jarjestelmaan ja rahoitukseen liittyvia

ratkaisuja.

3.3.1. Kayttijit
Useimmissa maissa etdkayttdjarjestelmien tarkoituksena on ollut palvella niin tutkijoita kuin viranomais-

kayttajia. Ensisijaisesti etakdyttojarjestelmat on kuitenkin tarkoitettu tutkijoiden kaytettavaksi.

Tanskassa kayttdjaksi hyvaksytaan ainoastaan hyvaksytyn tutkimuslaitoksen tai viraston tutkija. Australiassa

tehdaan laitoskohtaisia aineistoluovutuksia. Hollannissa jarjestelma on tutkijoiden lisaksi myos tiettyjen




viranomaisten kaytossa (Hoeve, 2009). Hollannin tilastovirastossa on kuitenkin esitetty huoli siita, ettd vi-
ranomaiskaytossa etakayttojarjestelman valitykselld saadut tiedot vaaristetdan tukemaan omaa poliittista
kantaa. Tasta syysta Hollannissa on erillinen luparyhma, joka tarkistaa viranomaisilta tulleet lupahakemuk-

set. Lisaksi kaikilta etakayttojarjestelman kayttajilta vaaditaan tutkimustulosten julkistamista.

Ruotsin Mona-jarjestelman kayttdjista suurin osa on tutkijoita. Neljannes kayttajista tulee kuitenkin valti-
onhallinnosta, erityisesti kunnista, joissa laaditaan Mona-jarjestelman valitykselld oman alueen tilastotau-
lukoita kaytettdvissa olevista aineistoista. Tilastotaulukoiden laadinnassa kunnat kayttdavat Mona-
jarjestelman tarjoamaa Australian tilastoviraston suunnittelemaa SuperCross-taulukointiohjelmaa. Australi-
an tilastovirastossa on todettu, etta suurin osa etakayttojarjestelman kayttdjien lopputuotoksista on tilasto-

taulukoita. (Tam, 2009; Farley-Larmour&Gare, 2009).

Englannissa kehitettiin oma etakayttojarjestelma Virtual Microdata Laboratory (VML) lahtdkohtaisesti vi-
ranomaiskayttéa varten (Office for National statistics, 2008; Richie, 2009). Englannin tilastoviranomaisten
lisdksi myds muut valtion virastot ovat liittdneet aineistojaan jarjestelmaan. Tutkijat ovat padsseet kaytta-
maan aineistoja VML-jarjestelman valitykselld ainoastaan eri virastoissa sijaitsevilta yhteyskoneilta. Tahan
tilanteeseen on tulossa muutos, silld Englannin tietoarkisto on avannut etakayttojarjestelman (Secure Data
Service, SDS) (UK Data Archive, 2011). SDS on kopio VML:sta, jonka valitykselld tutkijat paasevat omilta

tietokoneiltaan kdyttamaan joitain samoja aineistoja kuin mitd VML:ssa on mahdollista kayttaa.

Etakayttojarjestelmien laajempi kadyttdonotto on ndhty eri maissa kuitenkin ongelmallisena ulkomaisille
tutkijoille. Esimerkiksi Tanskassa ja Ruotsissa tutkija ei saa kayttooikeutta etdkayttojarjestelmassa oleviin
tietoihin, mikali han ei ole tanskalaisen tai ruotsalaisen tutkimuslaitoksen tutkija... Ruotsissa on mahdollista
vield saada aineistoja perinteisesti CD:Ild, mutta Tanskassa etdakayttd on ainoa tapa kayttda rekisteriaineis-
toja. Taman takia Tanska on jouduttu jattdmaan joidenkin yhteispohjoismaisten hankkeiden ulkopuolelle.
Hollannissa ei ole rajattu kayttdjia ndin tiukasti: yksi Hollannin etdakayttojarjestelman kayttajista onkin italia-
lainen tutkimuslaitos. Australian tilastovirasto, joka ei lahtokohtaisesti salli tietojen luovutusta ulkomaille,
on tehnyt sopimuksen Uuden-Seelannin tilastoviraston kanssa siitd, ettd kummankin maan tutkijat paasevat

kayttamaan etdkayttojarjestelman avulla toisen maan aineistoja.

3.3.2. Aineistot

Etakayttojarjestelmien vialitykselld tarjotaan tavallisimmin ns. valmisaineistoja, jotka on kehitetty tilastovi-
rastojen tilastointia varten kerdamista aineistoista. Nama aineistot on muodostettu joko hallinnollisista
rekistereistd, kuten yleensa Pohjoismaissa, tai laajoista kyselyaineistoista. Esimerkiksi Hollannissa on kay-
tettavana yli 800 valmisaineistoja ja Australian tilastovirastossa on noin 120 CURF (Confidentialised Unit

Record Files) -tiedostoa.
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Tanskan tilastovirasto on muodostanut 17 eri aihealueesta yhteensa 250 valmista tutkimusaineistoa, joista
poimitaan tutkijalle tutkimuksessa tarvittavat muuttujat tutkijan tarpeen mukaan (need to know —periaate).
Nama tutkijoille muodostetut tutkimusaineistot sailotaan tilastoviraston palvelimille, jotta ne voidaan tarjo-
ta muiden tutkijoiden kaytettaviksi kahden vuoden paasta siitd, kun aineisto on alun perin muodostettu.
Ruotsissa tutkijalle avataan nakyma valmisaineistossa oleviin muuttujiin sen mukaan, mita tietoja tutkija on
ilmoittanut tarvitsevansa. Taman jalkeen tutkija pystyy itse yhdistamaan eri tauluissa olevat tiedot, silla
Mona-jarjestelman aineistovalikoimassa henkildille on annettu pseudonyymit. Myds Hollannin jarjestel-

massa tutkija yhdistaa pseudonyymeja kadyttaen eri valmisaineistot toisiinsa.

Metatietojarjestelyt vaihtelevat maittain. Hollannissa valmisaineistoja koskevat kuvaukset kerdtdaan aineis-
tokatalogiin. Aineistojen kuvailua varten Hollannissa ja Australiassa on suunniteltu DDI3 ja SDMX -
metatietomaarittelyiden kayttamista. Ruotsissa ja Tanskassa tilastovirastot ovat kuvanneet verkkosivuillaan
kdytossa olevat aineistot, muuttujat ja luokittelut kdyttdaen virastojen kehittamia kuvausjarjestelmia Meta-

Plus (Statistiska centralbyran, 2008) ja Times (Danmarks Statistik, 2008).

Tilastovirastojen aineistot soveltuvat ensisijaisesti yhteiskuntatieteelliseen tutkimukseen. Terveystieteen
tutkijoiden tarvitsemat aineistot eivat ole olleet saatavissa tilastovirastojen etakadyttojarjestelmien valityk-
selld muualla kuin Tanskassa. Tanskassa tilastovirasto on sopinut mm. syntyma-, hoito-, ladke- ja syopare-
kisterien kopioiden yllapidosta, jotta tutkijat voisivat kayttaa naissa rekistereissa olevia tietoja yhdessa tilas-
toviraston tietojen kanssa. Ruotsissa rekisterien kopioimista tilastovirastoon vain tutkimustarkoitusta var-

ten ei pideta hyvana toimintatapana.

3.3.3. Tietosuoja

Useimmat etdkayttojarjestelmien valitykselld yksikkotasoista aineistoa tarjoavat maat ovat lahteneet siitd,
ettd paljon muuttujia sisaltavaa yksikkotasoista aineistoa on mahdotonta anonymisoida. Australian valmis-
aineistot eroavat muiden maiden aineistoista siina, ettd Australian tilastovirasto pyrkii anonymisoimaan
valmisaineistot ennen niiden tarjoamista tutkijoille. Anonymisointi ei kuitenkaan etakayttojarjestelmassa

ole yhta tiukkaa kuin jos aineisto luovutettaisiin CD:lI4.

Sen sijaan, ettd aineiston tietosuoja pyrittdisiin varmistamaan ennen tutkijoille luovuttamista, pyrkimykse-
nd on ennemmin suojata yksildiden tiedot muilta ulkopuolisilta. Tavoitteeseen paastaan, kun tutkimuspro-
jektin ja luovutuksen eri osa-alueiden varmistetaan olevan mahdollisimman tietoturvallisia. Mita tarkempia
tietoja tutkija saa (eli mitd suurempi todennakoisyys on, ettd havaintoyksikoitd voidaan tunnistaa aineistos-
ta), sita tietoturvallisempi pitda aineiston jakelukanavan olla. Englannissa tilastovirasto ja tietoarkisto kayt-
tavat aineiston tarkkuustason ja jakelukanavan arvioinnissa viitta tekijaa:

1. projektin luotettavuus
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tutkijoiden luotettavuus
aineiston tietosuoja

jakelukanavan turvallisuus

vk wenN

tulosten luovutuksen turvallisuus

Jos yhden kriteerin turvallisuustaso on korkeampi, muiden kohtien turvallisuusvaatimuksia voidaan madal-
taa. Niinpa taysin anonymisoitu aineisto (turvallinen aineisto) voidaan jakaa verkkosivuilla (ei-turvallinen
jakelukanava). Vastaavasti, mikéli jakelukanava on suhteellisen turvallinen (etdkdyttd) ja henkilot ovat tur-

vallisia (sitoumuksen antaneet tutkijat), aineiston tietosuojaa ei tarvitse turvata niin tarkasti.

Kaikissa tarkastelluissa jarjestelmissa tilastoviraston tulisi myds, ainakin satunnaisesti, tarkistaa tutkijoiden
tulostukset. Ruotsissa ja Tanskassa tilastovirastot tarkistavat aina maarallisesti suuret tulostukset ja tekevat
muuten vain satunnaisia tarkistuksia. Hollannissa on jouduttu resursoimaan runsaasti tyovoimaa tulostus-
ten tarkastamiseen, ja tasta syysta Hollannissa suositetaan, ettd tutkijat myos kirjoittaisivat tutkimuksensa
valmiiksi etatyopoydalla. Nain yksi tarkastus yhta projektia kohden olisi riittava. Australiassa on sen sijaan

kehitetty automaattisia tarkastusmenetelmia varsinkin taulukoiden tarkistusta varten.

Kayttdjien tunnistautumisessa ja kirjautumisessa etakayttojarjestelmaan on eri maissa eri kaytantoja. Hol-
lanissa kayttajat tunnistetaan sormenjalkitunnisteella. Tanskassa ja Ruotsissa kdytetddan RSA-avainta yhdes-

sa pin-koodin kanssa. Englannissa on puolestaan kaytossa kayttdjatunnistusfederaatio.

3.3.4. Jarjestelma

Jarjestelmat muistuttavat teknisesti toisiaan paapiirteiltdan. Tanskan jarjestelmda on kaytetty esikuvana
muille jarjestelmille. Etdaty6poytaratkaisut muistuttavat hyvin paljon omalla ty6poydalla tydskentelya. Ka-
nadan jarjestelma eroaa selkeasti muista tarkastelussa olevista jarjestelmista. Kanadassa on kdytossa eta-
ajoon perustuva jarjestelma3, jossa tutkija ei nde yksilétasoista aineistoa, vaan saa tietoa aineistossa olevista
muuttujista ja muodostaa nadiden tietojen perusteella ohjelmakoodin, joka ldhetetddn etakayttojarjestel-

maan ajettavaksi. Tulos lahetetdan tutkijalle sdhkopostitse.

Etakayttojarjestelmissa on tarjolla tavallisimmat tilasto-ohjelmat, kuten SAS, SPSS ja STATA. Mm. Ruotsin
jarjestelmdastd on tietoturvasyistd paatetty jattaa pois ohjelmointikielia; tutkijat voivat sen sijaan ldhettda
koodinsa sdahkopostitse tarkistusta varten ennen ajoa. Ruotsin tilastoviraston on vaihtanut maksullisista
Windows Office-ohjelmista maksuttomaan Open Officeen lisenssikustannusten vuoksi. Myds Tanskan tilas-
tovirasto on siirtynyt kustannussyista Citrix-jarjestelmasta kdyttamaan Windows Terminal Services (nykyi-
nen Windows Remote Desktop Services) -jarjestelmaa. Koska tarjottavien tilasto-ohjelmien lisenssimaksut
kasvattavat etakayttojarjestelman yllapitokustannuksia, Hollannin tilastovirasto on paatynyt tarjoamaan

SAS-ohjelman kayttoa ainoastaan niille, jotka maksavat siita erikseen.
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3.3.5. Kustannukset ja rahoitus

Ruotsin tilastoviraston arvion mukaan etakayttojarjestelman yllapito maksaa noin 700 000 euroa vuodessa.
Tastd summasta kuluu neljd henkilétyévuotta (noin 400 000 euroa) kayttdjatukeen ja it-jarjestelmien yllapi-
toon seka laitteiden, ohjelmien ja lisenssien rahoitukseen (noin 200 000 euroa). Etdkayttojarjestelman kus-
tannuksiin lasketaan my0ds vanhojen aineistojen kuvailu. Tilastovirasto saa korvausta vuosittain ndista kus-
tannuksista Data Infrastructure committee:lta (DISC). Tutkijat maksavat jarjestelmén kaytosta ainoastaan
silloin, kun heille tehddan uusia aineistoja. Etdkayttojarjestelman maksuttomuus koskee vain tutkijoita;
viranomaiset maksavat etdkdyttojarjestelman kaytosta. Ruotsissa etakdyttokustannuksiin ei lasketa aineis-
tojen suunnittelua ja poimintaa tietovarastosta, koska tdman tyon tekee aineistoasiantuntija tilasto-

osastolla. Tilastovirasto maksaa aineistoasiantuntijan tyon.

Tanskassa aineistojen suunnittelu ja poiminta lasketaan osaksi tilastoviraston yllapitamaa tutkijapalvelua,
jonka vastuulla on etakayttojarjestelman yllapitokin. Tutkijapalvelussa tyoskentelee 14 henkil6a. Vuosikus-
tannukset ovat noin 1,6 miljoonaa euroa, josta puolet katetaan tutkimusministeriosta saadulla rahoituksel-
la. Tutkijat eivat maksa etdkayttojarjestelman kaytostd mutta kustantavat heille muokattujen tutkimusai-

neistojen muodostamista..

Hollannissa tutkijat maksavat puolet etdkayttojarjestelmasta ja sen yllapidosta koituvista kustannuksista.
Jokaisella aineistolla on tietty hinta, ja tutkimusprojektin liittdmisestad etdakayttojarjestelman piiriin laskute-

taan.

Englannin tilastoviraston etdkayttdjarjestelma on todettu kustannustehokkaaksi verrattuna tilastovirasto-
jen tutkimuslaboratorioihin, silla noin 260 000 eurolla pystytdan kattamaan 120 projektin ja naissa projek-

teissa tyoskentelevien 150 tutkijan palvelut.

3.4. Yhteenveto eri maiden ratkaisuista

Taulukko 3 Eri maiden etakayttéjarjestelmien ratkaisut

Toiminta Ruotsi Tanska Hollanti Englanti | Australia Kanada
kayttoonottovuosi 2005 2001 2006 2004 2003/2011 | 2011
etatyopoytaymparistd X X X X X

erdajoymparistd X X
tutkimuslaboratorio X (x) X X

Citrix jarjestelma (x) X X -

Windows TS-jarjestelma X X -

tutkijoille suunniteltuja valmisaineistoja (x) (x) X X X
anonymisoidut aineistot X
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https://forums.csc.fi/wiki/MIDRAS/SelvitysRaporttiKansainvalisetKokemukset?sortcol=0;table=1;up=0#sorted_table
https://forums.csc.fi/wiki/MIDRAS/SelvitysRaporttiKansainvalisetKokemukset?sortcol=1;table=1;up=0#sorted_table
https://forums.csc.fi/wiki/MIDRAS/SelvitysRaporttiKansainvalisetKokemukset?sortcol=2;table=1;up=0#sorted_table
https://forums.csc.fi/wiki/MIDRAS/SelvitysRaporttiKansainvalisetKokemukset?sortcol=3;table=1;up=0#sorted_table
https://forums.csc.fi/wiki/MIDRAS/SelvitysRaporttiKansainvalisetKokemukset?sortcol=4;table=1;up=0#sorted_table
https://forums.csc.fi/wiki/MIDRAS/SelvitysRaporttiKansainvalisetKokemukset?sortcol=5;table=1;up=0#sorted_table
https://forums.csc.fi/wiki/MIDRAS/SelvitysRaporttiKansainvalisetKokemukset?sortcol=6;table=1;up=0#sorted_table

tulostusten tarkastus (x) (x) X X X X
myo6s muiden kuin tilastoviraston aineistoja | (x) X (x) X -
aineistot yhdisteltavissa toisiin X X X

my6s muu kuin tutkimuskaytto X X X

ulkopuolinen rahallinen tuki X X X -
tutkijoilta keratty rahoitus 1/2 1/2 - (x)
kayttajamaarat 2009 500 650 200 150 800 ?

* - = ei tietoa, x = taysin ndin, (x) = enimmakseen nain
4. Hankkeen aikana opittuja asioita

4.1. Tutkijoiden ndikokulmia

MIDRAS-hankkeen aikana kerattiin eri alojen tutkijoilta ndkemyksia ja mielipiteitda etakayttdjarjestelmaan
liittyvista mahdollisuuksista, toiveista ja uhista. Tutkijat antoivat myos palautetta rekisteritutkimuksen ta-
manhetkisestd tilanteesta. Tama palaute on otettu huomioon MIDRAS-toimintamalllia, -jarjestelmaa ja

niiden suosituksia suunniteltaessa.

Hankkeen aikana jarjestettiin kaksi muutostarpeita ja kehitysehdotuksia kartoittavaa tutkijapaneelia, joihin
osallistui eri alojen ja tutkimuslaitosten rekisteritutkijoita. Projektiryhma tapasi tutkijoita myds erillisissa

tutkijatapaamisissa. Lisdksi hanketta on esitelty rekisteritutkimusaiheisissa seminaareissa.

Tassa luvussa olevan tutkijapalautteen lisaksi luvussa viisi esitelladn MIDRAS-pilottijarjestelmaa kayttanei-
den tutkijoiden ndkemyksia ja palautetta itse pilottijarjestelmasta. Pilottijarjestelmaa kayttaneilta tutkijoilta
saatu palaute laajempiin kysymyksiin on yhdistetty tdssa luvussa muun tutkijapalautteen yhteyteen. Tutki-

joiden ja pilottikdyttajien palautteissa korostuvat padosin samat asiat.

4.1.1. Lahtokohta

Tutkijat ovat korostaneet tarvetta uusiin toimintatapoihin rekisteritutkimuksen nykytilanteen ongelmien
ratkaisemiseksi. Tutkijoiden ndkdkulmasta rekisteritutkimuksen ongelmat ovat ennen kaikkea rekisteriai-
neistojen pitkat toimitusajat, aineistojen anonymisointivelvoite, aineistojen korkea hintataso, hankala lupa-
hakemusprosessi ja aineistojen kuvailujen puutteellisuus. Varsinkin yhteiskuntatieteellisen alojen tutkijoi-
den mukaan tilastolain alaisia rekisteripohjaisia tutkimusaineistoja pitda saada paremmin kayttoon. Taman

vuoksi tutkijat ovat korostaneet tarvetta tilastolain muuttamiseen.

Tutkijoiden nakokulmasta MIDRAS-etakayttojarjestelma voisi helpottaa ja tehostaa rekisteritutkimusta.
Tama edellyttaa kuitenkin kokonaisvaltaista kdaytantéjen muutosta. Etakayttojarjestelman pitaa tutkijoiden

mukaan tarjota ratkaisuja myos muihin rekisteritutkimuksen ongelmiin kuin teknisiin kysymyksiin.
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Jotta etdkayttojarjestelma toimisi hyvin, on otettava huomioon tutkimusprosessin eri vaiheet. Tutkijat ovat
selvityshankkeen aikana toistuvasti korostaneet, ettd oheispalvelujen (aineistokatalogi, keskitetty lupaha-
kemus) merkitys etdakayttojarjestelmassd on vahintadn yhta tarkea kuin itse etatyopoyta. Tutkijoiden toive
on erityisesti, ettd etdakayttojarjestelma suoraviivaistaisi, nopeuttaisi ja helpottaisi aineistojen hakemispro-

sessia.

4.1.2. Tutkijoiden tarpeet ja toiveet

Tutkijat toivovat, etta kadytettavissa olisi valmiita, laadukkaita tutkimusaineistoja, joihin saa nopeasti kaytto-
luvan. Keskitetty aineistokatalogi tai hakupalvelu taas voisi tukea merkittavasti tutkimuksen suunnittelua,
tarjoamalla helposti ja kattavasti selkedn kuvan siitd mita tietoa on saatavilla. Tutkijat ovat ehdottaneet
my0s esimerkkiaineistojen tuottamista. Ndin voitaisiin saada uusia tutkijoita rekisteritutkimuksen piiriin.
Kokeneemmat rekisteritutkijat ovat toivoneet padsevansa kayttamaan primadrirekistereiden raakadataa

nykyistd enemman.

MIDRAS-jarjestelmadan on myds toivottu entistd laajempia aineistoja, kuten tilastoviranomaisten laajoja
kyselyaineistoja. Etdkayttojarjestelman kautta saataviin tutkimusaineistoihin on voitava myos yhdistaa tut-

kijoiden omat aineistot. Muutoin jarjestelma ei palvele tutkimuksen tekemista.

Tutkijoiden mukaan jarjestelman toimintavarmuus ja kdyton vaivattomuus ovat erityisen tarkeitd. Jarjes-
telman on toimittava eri tilanteissa luotettavasti ja kapasiteetin on oltava riittava eri aineistojen kasittele-

miseen.

Tutkijat ovat toistuvasti painottaneet laadukkaiden metatietojen tarkeytta. Tutkimusaineistojen hyvat me-
tatiedot ja aineistojen laadukkuus ovat tarpeen, jotta tutkimusprosessi voi edetd ja onnistua. Aineistojen
tarkistaminen ja korjailu vie aikaa itse tutkimukselta. Tutkijat ovat myds ehdottaneet, etta tutkimusaineis-
tojen kayttokokemukset ja aineiston perusteella tehdyt tutkimukset lisattaisiin osaksi metatietoja. Esimer-

kiksi toisiaan tukevien muuttujien yhteisesta kdyttotarpeesta ei saa tietoa ilman erillistd ohjeistusta.

Varsinaista tutkimusta edeltda pitkd aineiston kasittelyn prosessi, jossa tutkimusjoukon muodostamisen
jalkeen tietyilla kriteereilld poimitaan tutkimusaineisto. Tutkimusaineistojen yhdistely, yhtendistaminen ja
esikasittely voivat olla tyolaita prosesseja. Etdkayttojarjestelman tuleekin tukea koko aineistojen kasittelyyn
liittyvdd prosessia. Esikasittelyn tyolayden vuoksi tutkijat ovat ehdottaneet, ettd MIDRAS-jarjestelméassa
tarjottaisiin uudelleen kaytettavaksi eri tutkimusprojektien muodostamia ja muokkaamia tutkimusaineisto-
ja. Vahintaan toivotaan, ettd aineistojen esikasittelyssa kaytetyt tyokalut ja ohjelmistot tallennettaisiin

MIDRAS-jarjestelmaan, eli osaksi toimintamallia tulisi koodinjakovelvoite.
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Tutkijat ovat tuoneet esiin, ettd tutkimusaineistojen pseudonymisoinnissa henkilétunnuksesta on irrotetta-
va tutkijalle tietoa ennen pseudonymisointia. Tallaisia tietoja ovat esimerkiksi ikd, sukupuoli ja tieto virheel-
lisestda henkilotunnuksesta... Joka tapauksessa tutkijat nakevat tarpeellisiksi tehda yhteiset pseu-

donymisointiohjeet.

4.1.3. Haasteita ja uhkakuvia

Tutkijoiden ndkokulmasta etdkayttojarjestelmaan liittyy monia avoimia kysymyksia ja huolenaiheita, jotka
liittyvat niin yhteistydhon eri toimijoiden valilla, tutkimusaineistoihin kuin etatyopoydalla tyoskentelemi-

seen.

Tutkijat ovat olleet huolissaan siitd, sitoutuvatko eri viranomaiset ja muut toimijat riittavasti jarjestelman
kehittamiseen ja yllapitamiseen. Erityisena huolena on, jadko etdkayttojarjestelman ulkopuolelle sellaisia
tietoja ja aineistoja, jotka olisivat tutkimuksen kannalta keskeisia. Eri toimijoiden yhteistyd on tutkijoiden

nakokulmasta tarkeda etdkayttdpalveluiden toteuttamiseksi.

Tutkijat ovat liséksi korostaneet, ettd tutkimusaineistojen muodostaminen on vaativa ja pitka prosessi, jolla
on omat erityispiirteensa. Viranomaisilla on paljon kokemuksen tuomaa hiljaista tietoa, jonka avulla he
muodostavat tutkimusaineistoja. Jos tutkija poimii itse aineistonsa, han joutuu tekemaan sen ilman vastaa-
vaa tietdmystd. Tutkijan vastuun ja toisaalta vallan lisédminen tutkimusaineistojen tuotantoprosessista
nahtiinkin hieman kaksitahoisena asiana. Keskeinen kysymys tutkijoiden mielestd on myds se, antaako jar-
jestelma vastauksia tutkimusaineistojen anonymisointiin liittyviin kysymyksiin, vai jadkod tutkimusaineisto-

jen anonymisointikdytantd ennalleen.

Tutkijat ovat olleet huolissaan etdkayttdjarjestelman vaikutuksesta tutkimusten kustannuksiin. Etdakaytto-
jarjestelman ei tulisi lisata tutkimusaineistojen hintaa eikd muitakaan kustannuksia, kuten tarvetta hankkia
paallekkaisia lisensseja tilasto-ohjelmiin. Mahdollisten kdyttomaksujen tulisi olla suhteutettu muihin tyos-
kentelymahdollisuuksiin. Pilottijarjestelmaa kokeilleet tutkijat nakivat ehdottomasti maksuttomina kaiken
sen tiedon mita tutkija tarvitsee suunnitteluvaiheessa: aineistojen selailu, niihin tutustuminen, rekisterien
tietosisaltoihin ja luokituksiin tutustuminen. Aineistojen kustannukset ovat sidoksissa viranomaisten tyohon
aineistojen muodostamisessa, joten tdman prosessin toivotaan yksinkertaistuvan ja vaikuttavan ndin myos

kustannuksiin.

Kustannusten lisaksi tutkijapaneeleissa esitettiin huoli siita, lisddko jarjestelma tutkijan tyota ja viranomais-
ten tyokuormaa ja toimitusaikoja. Tallaisessa tilanteessa jarjestelma ei toisi merkittavaa parannusta nykyti-
lanteeseen. Lisaksi tutkimusaineiston kasittelytyo ei saisi vaikeutua etaty6podydan, kayttoliittyman, suori-

tuskyvyn tai yhteysongelmien vuoksi. Esimerkiksi tutkimusaineiston koon tai kdytossa olevan tietokoneen ei
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pitdisi vaikuttaa tutkimusaineiston kasittelyyn etatyopoydalla. Jos etakayttojarjestelman myota tutkimusten
tulokset aletaan tarkastaa, tarkastusmenettelyn peldatdan muodostuvan uudeksi pullonkaulaksi tutkimus-

prosessissa.

4.1.5. MIDRAS-toimintamallin mahdollisuudet

Hankkeen aikana saadun tutkijapalautteen ensisijainen viesti on, etta tutkijat ovat innostuneita etakaytto-
jarjestelman mahdollisuuksista ja sen tuomista parannuksista. Tietosuojaan ja tietoturvaan liittyvien paran-
nusten lisdksi jarjestelma tarjoaa laajemman ja helpomman paasyn kasiksi aineistoihin. Samalla tutkimuk-

sen tekemistd edistetddn ja aineistojen laatu paranee.

Tutkijoiden mukaan yksi jarjestelman suurimpia mahdollisuuksia on se, ettd kommunikaatio nopeutuu eri
osapuolten valilla. Aineistojen sailytys ja uudelleen tarjoaminen tietyn ajan kuluttua tutkimuksen paattymi-
sesta ovat tutkijoiden mielestd varteenotettavia keinoja rekisteritutkimuksen tehostamiseksi. Tutkijoiden
nakodkulmasta jo rekisteritutkimuksen prosessin nopeutuminen toisi merkittdvaa hyotya tutkimuksen kan-

nalta.

4.2. Viranomaisten nakékulmia

Projektin aikana on kartoitettu rekistereita ylldpitavien viranomaisten nakékulmaa ja mielipiteitda MIDRAS-
toimintamallista ja etdakayttdjarjestelmasta erillisissa tapaamisissa ja projektin aikana seka pilotin yhteydes-
sa saadusta palautteesta. Viranomaisilta saatu palaute on ollut projektille tarkeda ja se on otettu huomioon
jarjestelman suunnittelussa. Viranomaisilta ei ole pyydetty virallisia lausuntoja MIDRAS:sta, joten tdssa

esitetyt viranomaisten nakemykset tulee ndhda yksittdisten edustajien kommentteina.

4.2.1. Lahtokohta

Rekisteriaineistoja yllapitavat viranomaiset ovat suhtautuneet ldhtokohtaisesti myonteisesti ajatukseen,
etta rekisteritutkimusta halutaan helpottaa ja tehostaa niin tutkijoiden kuin viranomaisten kannalta. Eta-
kayttojarjestelmaan liittyy kuitenkin viranomaisten kannalta vield monia kysymyksid, sovittavia asioita ja
kehittamiskohtia, ennen kuin tutkimusaineistoja voidaan tarjota tutkijoille etdkayttojarjestelman valityksel-
Ia. Viranomaiset kuitenkin nakevat, ettd etdkayttojarjestelma voisi olla tehokas ja hyddyllinen, ja etta tut-
kimusaineistojen valitys MIDRAS-jarjestelman kautta voisi helpottaa viranomaisten tyota aineistojen muo-
dostamisessa sekd parantaa palvelun laatua. Projektissa kerdttyjen kokemusten perusteella eri toimijoiden

mielestda Suomeen halutaan saada yksi yhteinen rekisteritietojen etakayttojarjestelma.
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4.2.2. MIDRAS-toimintamallin toteuttamisen edellytykset ja kehittamiskohteet

Viranomaiset ovat suhtautuneet varovaisen myonteisesti ajatukseen, etta aineistoja valitettaisiin ja kaytet-
taisiin MIDRAS-jarjestelman kautta. MIDRAS-toimintamalli edellyttdaa kuitenkin vield monia paatoksia ja
muutoksia. Viranomaiset ovat kuitenkin ymmartaneet, ettd teknisten uudistusten lisdaksi myos kaytantoja
pitdd muuttaa, jotta rekisteritietojen saatavuus paranee. Viranomaisten tulee analysoida ja muuttaa pro-
sessejaan ja toimintatapojaan. Tama koskee niin aineistojen tuottamista, toimenkuvia ja vastuita kuin tutki-

joiden kanssa toimimistakin.

Viranomaisilta saatujen kommenttien mukaan asenteiden ja totuttujen tapojen muuttaminen on haaste
etakayttojarjestelman kayttéonotolle. Osaamisen kehittaminen vie aikaa. Esimerkiksi lupaprosesseissa ja
niiden yhtendistamisessa on paljon kehitettdvad. Resursseja vaaditaan ennen kaikkea jarjestelman raken-
tamis- ja kdyttéonottovaiheessa. Prosessien ja tietojarjestelmien kehittdminen sekd metatietotyd ovat re-
kistereita yllapitaville viranomaisille vaativia tehtavia. Tutkimustarkoitustakin tukevan dokumentaation
kehittdaminen on merkittava vaatimus ja tutkimusta varten muodostettujen valmisaineistojen tekeminen
vaatii tydpanosta. Kaikkineen aineistojen kokoaminen tutkimuskayttdon on suuri haaste, jonka vuoksi lisa-

resurssointi on tarpeellista.

Valmistelu- ja suunnitteluajan ja kohdennettujen resurssien lisaksi viranomaiset toivovat linjauksia ja paa-
toksia uuteen toimintamalliin siirtymisestd sekd yhteisid toimintatapoja ja metatietojen standardointia.
Tiedonsiirroista ja tietoturvaratkaisuista tulee tehda selkeat sopimukset. Tietosuojakysymykset pitdad ottaa

yleiselld, yksityiskohtaisella ja lainsdadannon tasolla huomioon.

Rekistereita yllapitdavat viranomaiset ovat nahneet MIDRAS-jarjestelman viranomaiskayton hyvdana mahdol-
lisuutena. Jarjestelman kehittdminen ja laajentaminen viranomaisten kaytettavaksi on saadun palautteen

perusteella kannatettava ja hyva asia, joka vaikuttaisi myonteisesti my0ds viranomaisten omaan toimintaan.

4.2.3. Tutkimusaineistojen muodostaminen ja luovuttaminen

Viranomaiset ovat korostaneet, ettd heidan asiantuntijoillaan on sellaista osaamista tutkimusaineistojen
muodostamisessa, johon tutkijoiden tiedot tai taidot eivat valttdmatta riitd. Taman takia onkin tarkeaa ylla-
pitda viranomaisten ja tutkijoiden valistd yhteytta, jotta olemassa oleva tietotaito saadaan hyddynnettya.

Viranomaiset ovat painottaneet myos kyselyaineistojen merkitysta rekisteriaineistojen rinnalla.

Viranomaistenkin mielestd metatiedot ovat keskeinen osa etdkayttojarjestelman kehitystyotda. Metatieto-
ty6hon vaaditaan ajan ja tydpanoksen lisdksi tarkempaa metatietojen maarittelya ja standardointia. Jarjes-

telman suunnittelu ja kayttédnotto edellyttavat myos tiedostomuotojen maarittelya.
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Projektissa ei selvitetty yksityiskohtaisesti rekisterien teknisia talletusmuotoja ja tietokanta-arkkitehtuuria.
Viranomaisilta on kuitenkin saatu kommentteja myds aineistojen muodostamisen ja sahkdisen toimittami-
sen toimintatavoista. On selvaa, ettd viranomaisten valmiustaso liittya rajapintojen kautta MIDRAS-
jarjestelmdan on vield vahainen. Siksi aineistojen rajapintapalveluiden kdytt6onotossa on edettava vaiheit-
tain. Tutkijalle luovutettavien aineistojen siirtdminen jarjestelmaan etukateen (ns. push-malli) nahtiin to-
teuttamiskelpoiseksi vaihtoehdoksi jo nykytilanteessa, sen sijaan tietojen kysely rajapintojen kautta (ns-

pull-malli) viranomaisten tietokannoista vaatii viranomaisilta kehittamistyota.

4.3. Lakitekniset kysymykset

Projektin jarjestamaan lakipaneelin osallistui kolmen rekistereita yllapitavan viranomaisen lakimiehet seka
tietosuojavaltuutettu. Lakipaneelissa keskusteltiin, milla tavalla uusi jarjestelma vaikuttaa rekisteriaineisto-

jen kayttoon lainsdadannon nakokulmasta.

Koska lait on laadittu teknologiariippumattomiksi, ei lakiasiantuntijoiden mukaan laissa nahda eroa sille,
luovutetaanko aineisto CD:lld vai paaseeko tutkija ndkemdan yksikkotasoisen aineiston etakayttojarjestel-
man valityksellda. Ndin ollen eri lakien aineiston luovutusta kasittelevia kohtia tulee noudattaa siitd huoli-
matta, etta tutkijat eivat saa etdkayttojarjestelman valityksella fyysisesti kopiota tutkimusaineistosta. Tie-
tosuojavaltuutettu myos muistutti, ettd yksilotasoinen aineisto maaritellddn henkilorekisteriksi siindkin
tapauksessa, ettei aineisto sisalld suoria tunnisteita, mutta henkil6 on mahdollista tunnistaa aineiston tie-
doista tai yhdistamallda henkilétunnisteet takaisin aineistoon koodiavaimella. Tasta syysta etakayttojarjes-
telman valitykselld kdytossa oleviin pseudonymisoituihin rekisteriaineistoihin tulee suhtautua kuten henki-
I6tunnuksellisiin henkilérekistereihin. Tietojen luovuttamisessa tulee siis noudattaa henkil6tietolain mu-
kaista tarkoituksenmukaisuusperustetta: tutkijalle tulee ainoastaan luovuttaa niita tietoja, joita tutkija on
osoittanut tarvitsevansa tutkimuksessaan. Tutkija maaritellddn hanelle muokatun henkil6aineiston rekiste-

ripitajaksi, vaikka tutkija ei saisi aineistoa omaan haltuunsa.

Tilastolain alaisten aineistojen luovuttamiseen etakdyttéjarjestelman ei nahty tuovan isoja muutoksia ny-
kyisen lainsdddannon ollessa voimassa: aineistot tulee anonymisoida riippumatta luovutustavasta. Tilasto-
viranomaisen pitaa yhdistaa tilastolain alaiset aineistot muiden viranomaisten aineistoihin. Nain ollen aino-
astaan kuolinsyytiedot seka tilastolaissa poikkeuksiksi luetellut tiedot ammatista ja koulutuksesta voidaan
toimittaa etdkayttojarjestelman valityksella kaytettavaksi samalla tavalla yksil6aineistoina kuin muiden

viranomaisten rekisteritiedot.

Lakimiespaneelissa keskusteltiin valtiovarainministerion asettaman tilastolain uudistamista pohtivan tyo6-
ryhman esittamista mahdollisista muutoksista. Epaselvaa on, tulisiko EU:n tilastoasetuksessa kaytetty termi

kdyttooikeudesta rinnastaa etakadyttoon, tutkimuslaboratoriotydskentelyyn vai fyysiseen aineiston luovu-
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tukseen. Tilastokeskuksen lakimies katsoi, ettd vaikka tilastolakia muutettaisiin niin, ettad tutkijat voivat
saada kayttooikeuden anonymisoimattomiin aineistoihin, tama muutos koskisi ainoastaan uudistuksen
jalkeen kerattyja aineistoja. Tilastokeskuksen mukaan myds tulevaisuudessa aineistojen yhdistaminen tulisi

suorittaa Tilastokeskuksessa, mikali tutkija kdyttaa useiden viranomaisten tietoja.
5. Selvityshankkeen aikana toteutettu pilotti ja siita saatu palaute

5.1. Pilotin suunnittelu ja tarkoitus

Selvityshankkeessa toteutettiin pilottijarjestelma. Pilotin suunnittelun lahtokohtana kaytettiin kansainvali-
sia rekisteritietojen etakayttojarjestelmia ja Tilastokeskuksen TK Online -jarjestelmaa. MIDRAS-pilotissa
etakayttd ei kuitenkaan ole osa kansallisen tilastoviranomaisen tutkimuspalveluita, vaan erillinen jarjestel-
ma, johon tuodaan tietoja suoraan useammilta viranomaisilta. Pilotin suunnittelussa otettiin huomioon
myos tutkijapaneelissa esiin tulleet rekisteritutkijoiden kokemukset ja etakdyttdjarjestelmaan kohdistetut

toiveet.

Pilotoinnin tavoitteena oli testata kaytannossa ehdotettavia toimintamalleja seka tietotekniikan etta hallin-
non osalta. Tarkoituksena oli tuottaa pilottijarjestelma, joka olennaisilta osin vastaa ehdotettua varsinaista
MIDRAS-jarjestelmaa, ja jonka hallinnollisia ja teknisid ratkaisuja voitaisiin sellaisenaan soveltaa jatkossa
MIDRAS-toimintamallissa. Mikali pilottivaiheessa valittu ratkaisu osoittautuisi ongelmalliseksi, tavoitteena

oli kokemusten perusteella kyetd ehdottamaan vaihtoehtoista ratkaisua.

5.2. Pilotin rajaukset ja toteutus

Jo varhaisessa vaiheessa todettiin, etta pilotissa ei voida kokeilla kaikkia suunniteltuja MIDRAS-jarjestelman
osia. Varsinainen rekisteritietojen tutkimusetakayttd katsottiin padasiaksi, joten pilotissa toteutettiin kasi-
tyona sellaiset taustapalvelut, joiden on tarkoitus toimia MIDRAS-jadrjestelmassa automaattisin, vakioiduin
tavoin. Naita palveluita ovat madramuotoisista metatiedoista koottu aineistokatalogi, siihen perustuva kes-
kitetty lupahakemus, kayttdjahallinnon kayttoliittymat, saatavuus- ja kokeiluaineistot ja tutkimusaineistojen

ja -menetelmien sailytyspalvelu.

Pilotin ensimmaisessa vaiheessa testattiin jarjestelman tietointegraatiota ja perustoimintaa pseudodatalla;
toisessa vaiheessa pilottijarjestelmaa hyodynnettiin varsinaisessa rekisteritutkimuksessa, jossa kaytettiin

aitoja rekisteriaineistoja.

Pilotin ensimmainen vaihe toteutettiin CSC:n sisdisesti: tietointegraatio huhtikuussa 2010 ja etdtyopoydan
peruskayttd kesalla 2010. Samaan aikaan etsittiin pilotin tutkimusprojektit ja sovittiin kdytanndista niiden
viranomaisten kanssa, jotka toimittivat aineistoja naihin projekteihin. Pilotissa mukana olleita viranomaisia

olivat Kansaneldkelaitos Kela, Terveyden ja hyvinvoinnin laitos THL ja Tilastokeskus.
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Koska rekisteriaineistojen lupaprosessi kestaa nykytilanteessa pitkdan ja joka tapauksessa ennustamatto-
man ajan, pilottia varten etsittiin tutkimusprojekteja, jotka olivat jo saaneet kayttéluvan aineistoihinsa ja
joille pilottijarjestelma voisi toimia aineistojen luovutuskanavana. Toinen vaihe, tutkimuskaytto, toteutet-
tiin syksysta 2010 I3htien sitd mukaa, kuin tutkimusprojektien aineistot saatiin jarjestelmaan ja tutkijoille
toimitettiin sirukortit ja kortinlukijat, joita tarvittiin etatyopoydalle kirjautumiseen. Varsinaiset tutkimusai-
neistot saatiin pilottijarjestelmaan syyskuusta 2010 lahtien ja tutkijat paasivat tekemaan tutkimusta pilotti-

jarjestelman etaty6poydalla marraskuussa 2010.

Varsinaisen tutkimustyon ja sen teknisten edellytysten lisdksi pilotointiin liittyi paljon kommunikaatiotyota
seka aineistojen tuottajien ettd kayttdjien suuntaan. Viranomaiset tutustutettiin MIDRAS-hankkeeseen ja
hankkeen yhteydessa toteutettavaan pilottiin, niiden kanssa sovittiin hallinnolliset toimintatavat ja varsinai-
sen aineistotoimituksen tekniset yksityiskohdat. Lisaksi tutustuttiin tarkeimpien viranomaisten metatieto-

kaytantoihin.

5.3. Pilottijarjestelma ja sen kiytto

Pilottijarjestelma oli kaytdssa 1.7.2010-14.1.2011. Pilotissa toteutettiin suunnitellusta MIDRAS-jarjestelman
palveluista seuraavat:

e aineistojen pseudonymisointi

lahetys ja vastaanotto (osin suunnitellun mallin mukaisesti)

e vahva autentikointi (hyddyntden mikrosirutunnistautumista)

e etdtyopoyta (Windows remote desktop services -ohjelmistolla)
e kayttdjien tyoalueet ja analyysi- ja tilasto-ohjelmistot osittain

e seka aineistojen tarjoaminen tietokannasta.

Pilottijarjestelmaa kaytti kaksi tutkimusprojektia ja tutkimuksiin kadytettiin yhteensa tietoja yhteensa kah-

deksasta rekisterista, kolmelta eri viranomaiselta seka yhta tutkijan omaa aineistoa.

Useamman viranomaisen aineistoja kdyttaneessa pilottiprojektissa tutkijat yhdistelivat aineistot pseudo-
nyymien perusteella etatyopoydan tyokaluilla. Tutkijat kayttivat aineiston kasittelyssa tydkaluina SPSS-, R-

ja taulukkolaskentaohjelmia seka aineistotietokantana kaytettyda MySQL-tietokantaohjelmistoa.

Tietoturva ja tietosuoja ovat olleet keskeisessa asemassa MIDRAS-ympariston suunnittelussa. Tietojen paa-
tyminen ulkopuolisten kasiin estettiin hyodyntamalld salakirjoitettuja tietoliikenneyhteyksia, edellyttamalla

kayttajilta tunnistautumista vahvalla autentikoinnilla ja eristamalla MIDRAS-palvelu asianmukaisesti.

Viranomaiset pseudonymisoivat aineistot algoritmisesti SHA1-tiivisteilla kdyttden projektikohtaista salalau-

setta, joka annettiin aineistojen toimittajille pilottijarjestelman aineistonvastaanottopalvelun kautta. Ai-
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neistot toimitettiin vastaanottopalveluun CSV-muodossa, samoin aineistojen rakenteelliset metatiedot
(sarakkeiden nimet ja tyypit). Scp-tiedonsiirtojen tunnistamiseen kaytettiin SSH2 protokollan DSA-avaimia.
Aineistot annettiin tietokannasta tutkijoiden kayttoon siind muodossa, jossa viranomaiset olivat lahetta-
neet ne; aineistoja ei pseudonymisoitu toiseen kertaan. Kayttajien vahvaan tunnistamiseen kaytettiin Vaes-
torekisterikeskuksen HST-organisaatiosirukortteja. Sirukorteissa kayttdja tunnistetaan varmenteella, joka

saadaan kayttoon sirukortilta PIN-koodilla.

Pilottijarjestelmaan kayttaneiden tutkijoiden kanssa jarjestettiin tapaaminen, jossa naytettiin kirjautuminen
etatyopoydalle seka ohjeistettiin miten aineistot saa kdyttéonsa etatyopoydalld. Aineistojen kuvailut ja muu

tutkijoiden kayttajatuki hoidettiin sahkopostitse.

5.4. Tietotekninen ymparisto

Pilottiymparistd toteutettiin neljalla virtuaalipalvelimella, joista kahdessa kayttdjarjestelmana oli Windows
Server 2008r2 ja kahdessa Red Hat Enterprise Linux Server 5.5. Palvelimet olivat omassa aliverkossaan
CSC:n testiverkossa. Windows-palvelimet olivat varsinainen etatyopoytapalvelin (midrasterm.csc.fi) ja Acti-
ve Directory -hallintopalvelin (midrasauth.csc.fi); Linux-palvelimet olivat aineistojen sailytykseen kaytetty
tietokantapalvelin (midrasdata.csc.fi) ja www-palveluita sekd aineistojen vastaanottopalveluita tarjoava

apupalvelin (midraswww.csc.fi). Pilotin palvelimet on esitetty kuvassa 1.
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Kuva 1 Pilottijarjestelman palvelimet

Aineisto- Kayttaa
palvelu (tutkija)
Rekisterinpitajan verkko
<: Z intem
-_-_______h
P SALS
Tietokanta E
Www-palvelu (Linux) isL|  Windows-
(Linux) 28 o etatyopoyta
»| upload-palvelu \ Ei muuta paasya sisaan [fiedostot.
SFTPpaasyvan % /% Ei muuta paasya
tietyista IP-osoitteista \ A 4 sisaanfulos
S
Kayttaja-
hallinto
(Windows)

Eil muuta paasya sisaan

MIDRAS-jarjestelma

Palvelimien tarjoamat palvelut ja niitd varten tehdyt ohjelmistoasennukset on lueteltu taulukossa 4.

Taulukko 4 Pilotin palvelimet, palvelut ja asennukset

palvelin palvelut

asennukset

midraswww www-palvelu (http, https), ai- | Apache 2.2.3, PHP 5.1.6, OpenSSH 4.3p2
neistojen vastaanotto (scp)

jelmistot

midrasdata tietokantapalvelu (MySQL + SSL | MySQL 5.0.77, stunnel 4.15, aineistojen vastaanottoautomaatti
portissa 3307)

midrasauth AD domain controller, autenti- | SPSS-lisenssipalvelin, Fujitsu mpollux DigiSign
kointipalvelu, LDAP, SPSS-
lisenssipalvelu

midrasterm etatyopoytdpalvelu, analyysioh- | Windows Remote Desktop Services, stunnel 4.15, MySQL con-

nector/ODBC, MySQL Workbench, R 2.11.1, RODBC, Python
2.7, PyODBC, SPSS for Windows 19, OpenOffice .org 3.2.1

5.5. Pilottijarjestelman kayttijapalaute

Pilottijarjestelman kayttdjilta kerattiin palautetta kayttajatutkimuksen avulla tammikuussa 2010. Tutkimus

suoritettiin henkilokohtaisten haastattelujen (2 kayttajaa/Helsinki) ja sahkopostitse tapahtuneen kyselyn (3
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kayttajaa/Tampere) avulla. Kaikki tutkimukseen osallistuneet vastasivat samaan avoimeen kysymysrun-

koon.

Tavoitteena oli kerata testikdyttdjiltd palautetta ja kehitysideoita erityisesti MIDRAS-pilottijarjestelmasta
sekd myos yleisempaa palautetta rekisteriaineistojen etakdytosta ja rekisteriaineistojen kayttoon liittyvista
tarpeista. Pilottijarjestelman kayttdjakokemus ei ollut siind mielessa taysin autenttinen, ettd kayttajat olivat
hakeneet luvat aineistoihin normaalin nykykdaytannon mukaisesti ja aineistojen vastaanotto jarjestelmaan
sekad tulosten siirto pois jarjestelmasta toteutettiin hieman eritavoin kuin varsinaisessa etdkayttojarjestel-
massa on suunniteltu. Kayttdjille tarjottiin myos erittdin paljon henkil6kohtaista neuvontaa, apua ja opas-
tusta; kirjallisia ohjeita ei juuri ollut. Pilottikayttdjilta saatiin kuitenkin arvokasta palautetta ja ideoita jarjes-
telman jatkokehitysta varten. Palautetta kdydaan lapi seuraavissa kappaleissa, kdyttdjien suorat kommentit

on merkitty kursiivilla.

5.5.1. Yhteenveto

”Olisi kauhean kdétevdd jos yhdestd palvelusta pédsisi moniin aineistoihin... Jos etdkdyttdsysteemiin
saisi yhdistettyd useita rekisterejd se olisi mahtavaa! Jos kaikki tiedot olisi saatavilla samasta pai-
kasta ja jos jotenkin pddsisi kdsiksi ilman kamalan pitkdd luparumbaa. Siind olisi todella hienot

I/I

mahdollisuudet tutkijalle

Kokemukset jarjestelman kadytosta olivat padosin positiivisia. Kayttajat kokivat etakayttopalvelun toivotta-
vaksi, tutkijoita hyodyttavaksi palveluksi, joka voisi edistda ja monipuolistaa rekisteritutkimuksen tekoa ja

parantaa sen laatua.

“Nopeasti tottuu, kétevdd, ettd saa aineistoon yhteyden olinpaikasta riippumatta. Tilasto-ohjelmien
I6ytyminen ty6poyddlté on hyvd juttu. Lisdksi aineiston muovattavuus on nopeaa ja joustavaa. Use-

an eri tahon tilastot saadaan kdtevdésti samaan paikkaan samalle tyépéyddlle”

Etakayttopalvelun koettuja hyotyja rekisteriaineistojen kayttajalle, verrattuna nykytilanteeseen olivat eri-
tyisesti seuraavat:
e Avoimuuden ja tietoisuuden lisédminen. Metatietojen ndkyvyyden paraneminen, rekisteritietojen
olemassaolon ja tietosisdltojen parempi tunnettuus
e Vaivattomuus paasta kasiksi laajempiin aineistoihin. Rekisterien kaytén kynnyksen madaltuminen ja
kdytdn monipuolistuminen
e Aineistojen saatavuuden helpottuminen (ei enda muistitikkuja ja cd-romeja)
e Aineistojen yhdistely eri [ahteista vaivattomampaa
e Parempitietoturva

e Aineistojen paivityksen/korjaamisen nopeutuminen
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e Tilastovalineet helposti saatavilla.

MIDRAS-pilottijarjestelmaa pidettiin paaosin helppokayttdisena ja tehokkaana. Vaikeuksia aiheuttivat kui-
tenkin yhteyden epavarmuus ja erityisesti sirukortin kayttoon liittyvat asennustarpeet. Vahvan tunnistau-

tumisen menetelmaksi valittu sirukorttitunnistautuminen osoittautuikin hankalaksi ratkaisuksi.

“Helppo se oli, helpompi kuin olin kuvitellut”

“Alkuun vaikeuksia sirukortin toiminnassa, saatuani uuden kortin ja lukijan, homma toimi”

Kayttaja nakivat selkeitad hyotyja siind, etta aineistojen kasittely tapahtuu etatyopoydalla eikd omalla ko-
neella:

e parempi tietoturva

e parempi datan sdilytysvarmuus, varmuuskopiot

e aineistojen paivitys ja tdydentdaminen voi onnistua nopeasti ja vaivattomasti

e enemman tehoa ja kasittelymahdollisuuksia (esim. prosessori useammalla ytimella, paallekkaisten

simulaatioiden mahdollisuus) kuin omalla koneella kasitellessa.
Haittapuolena nahtiin se, etta kasittely vaatii aina toimivan nettiyhteyden.

“Jos koneet hajoaa, on varmuuskopiot siellé. Ja ei tartte stressata henkilétiedoista ym. kun ne tiedot
ei ole omalla koneella, on ikévé olo jos ne on omalla koneella ja sitd vaikka kuljettelee.”

“Aina ei pddse etdtyopoytdjérjestelmddn, niin samat aineistot pitdisi olla myés ldppdrillé.”

Jatkokehityksen kannalta mahdollisuuksia lisdarvon tuottamiseen nahtiin erityisesti jarjestelman vuorovai-

kutteisuuden vahvistamisen kautta.

“Yhteydenpito helpottui toisen projektilaisen kanssa, yhteisen projektitilan kautta. Tdhén vuorovai-

kutuksen kehittémiseen kannattaisi panostaa enemmdnkin.”

Kayttdjien mukaan ideaalinen etakayttopalvelu olisi helppokayttdinen, joustava, kattava (koskien niin tar-
vittavia aineistoja kuin ohjelmia, sisadltden runsaasti tietoa rekistereista ja luokituksista), vuorovaikutteinen,

nopea ja tehokas.
“Hinta, laatu ja kéytettdvyys on kuljettava kdsi kddessa”

Jatkokehityksessa tulee huomioida myos tavoiteltujen kayttajaryhmien erilainen tietotekninen osaamistaso

ja kokemus analysointiohjelmien kaytosta. Jarjestelman tulee tukea eri kayttdjaryhmien tarpeita, osaamis-
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tasoa ja tyoskentelya. Varsinkin satunnaisille kayttdjille selked ohjeistus eri osa-alueiden kayton tueksi on

hyvin tarkeaa.

Etdkdyttopalvelun kehittamisessa erityisen tarkeita huomioitavina korostettuja seikkoja:

e  Toimintavarmuus

e  Kayttomahdollisuus eri koneilla, “milloin ja missa haluaa”

e  Kattavuus, niin aineistojen kuin ohjelmistojen ja tyokalujen suhteen

e Aineistojen kattavat kuvailutiedot helposti saatavilla

e Tehokkuus ja nopeus

e Helppokayttoisyys ja tarvittava ohjeistus helposti saatavilla

5.5.2. Kayttajapalautetta pilottijarjestelman eri osiin liittyen

Seuraavaan taulukkoon on koottu tarkempaa kadyttajapalautetta ja kehitysideoita jarjestelman eri toimin-

toihin liittyen.

Taulukko 5 Yksityskohtaisempaa kadyttdjapalautetta

Palaute

Kayttajakommentit

Yhteyden muodostaminen (Remote desktop connection tai rdesktop —ohjelmalla)

Yhteyden luominen etatyopoytdan koettiin padosin
helpoksi.
- Kayttdjat eivat joutuneet asentamaan itse eta-
kdyttoohjelmaa ja sen kayttoonottoon annet-
tiin opastusta.

“Helppoo se nyt oli, mut jos en olis aiemmin kdyttédnyt
olis varmaan joutunut véhdn miettiméén.”

Yhteyden muodostaminen oli kuitenkin osalle kayttajia
ollut hidasta tai epdvarmaa.

- Tama aiheutti epétietoisuutta.

“Hidas, joka aiheutti epdtietoisuutta aluksi, onko yhteys
I6ytymdssd vai ei... ”

Suurin ongelma oli yhteyden muodostumisen epéavar-
muus tai patkiminen. Yksi kdyttdjista ei pystynyt lain-
kaan kdyttdmaan jarjestelmaa omalla koneellaan.
- Useita syita (sirukortit, palomuurit) joista ei
taytta varmuutta

“Suurin ongelma oli juuri se, ettd kun omalta koneelta
pddsy ei onnistunut. Aika on tutkimuksessa olennaista ja
rajallista, on tdrkedd etté sinne pddsee silloin kun itse
haluaa. Nyt se ei vaan onnistunut, ei se sinéinsd hankalaa
olisi, periaatteessa yksinkertaista jos vaan olisi toiminut.”
”Jos oikeasti olisi pitényt tehdd téitd niin, ettd yhteys
jatkuvasti pdétkii ja joutuu odottamaan katkeaako se vai
ei, niin ei kenelldkddn ole sellaiseen aikaa oikeasti pi-
temmdllé tdhtdykselld.”

Kehitysehdotuksia:
- Jatkoa ajatellen myds etayhteysohjelman kayt-
téonotto vaatii selkedn kirjallisen ohjeistuksen.
- Etdyhteyden muodostamiseen ja kayttoon liit-
tyvat epavarmuudet tulee selvittdd. Mahdolli-
set epavarmuustekijat, niiden syyt ja keinot

ehkaista tulee selventda myos kayttdjille.
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Kirjautuminen ja tunnistautuminen (mikrosirukortin avulla)

Mikrosirutunnistautuminen osoittautui kayttajien kan-
nalta hankalaksi ratkaisuksi. Suurin huono puoli mik-
rosirutunnistautumisen kdytdssa on vaadittavat eril-
lishankinnat ja asennukset.
- Prosessi on ty6ladampi ja hitaampi kuin muiden
tunnistautumistapojen kanssa.
- Myos oikeanlaisten sirukorttien saamisessa oli
hankaluuksia ja se oli vienyt aikaa.

“Toimivan sirukortin saanti ja kortinlukijan hankinta
viivdstyttivét aloitusta varaamallani tutkimusvapaalla”
“Mikrosiru voi olla ihan kdtevd, jos silld on sitten muuta-
kin kdyttéd, esim. tybaikaseuranta ja jos se on jo muu-
tenkin kdytossd. Mutta kun kdytin vaan pari viikkoa, niin
joku salasanalista olisi voinut olla kétevdmpi, joku muu
tapa voisi olla nopeampi ottaa kdyttéén kun se ei vaadi
mitdén erillistd tilaamista tai asentamista. ”
”Pankkitunnukset toimisi missé vaan ja ilman eri ohjel-
mia. Universaali kéyttd on olennaista. Sirukortti sitoo
kéytdn vain tiettyihin koneisiin ja palomuuriongelma voi
olla useassa organisaatiossa. Ja se vaatii ohjelmia erik-
seen.”

Kayttdjat olisivat myos kaivanneet etukateen lisatietoja
siitd mitd asennuksia mikrosirukortin kdytto edellyttaa.

“En ole aiemmin kdyttényt henkilékortin lukijaa, hetken
jouduin etsimddn ohjelmaa asennettavaksi. Se asennus-
linkki kyllé sitten I6ytyi ihan hyvin. Mutta sitéd en tajunnut
ettd joutui erikseen asentamaan ajurit USB lukijalle, odo-
tin ettd se olisi toiminut automaattisesti. Se ettd ajurit
joutui erikseen asentamaan oli hankalaa, tai ei hankalaa,
mutta en tiennyt ettd se tdytyy tehdd niin ihmettelin
miksei toimi. Asennukseen tarttisi tietoa, ettd mitd tarvit-
see asentaa”

“Pitdisi etukdteen tietdd mité tarvitaan yhteyden saami-
seksi”

Kayttdjilla ei ollut alkuasennusta jalkeen ongelmia mik-
rosirunkortin kdyton kanssa, joskin sen suhde yhteys-
ongelmiin ja yhteyden muodostumisen hitauteen oli
hieman epéselvaa.

“Tarvittavia kortinlukijoita on vaikeaa I6ytdd kaupoista.
Muuten ihan ok.”

Kehitysehdotuksia:

- Tunnistautumismenetelmaa valittaessa tulee
luotettavuuden lisdksi painottaa myos kayt-
tdéonoton vaivattomuutta ja nopeutta, toimin-
tavarmuutta, kustannuksia sekd mahdollisuut-
ta kayttaa jarjestelmaa helposti myos useam-
malta koneelta

- Kayttéonoton tulee olla mahdollisimman no-
peaa ja vaivatonta, niin ettei se vaadi useita
asennuksia ja hankintoja.

”Helppo saatavuus (on térkedd).”

Omien aineistojen hakeminen jarjestelmasta, vastaanotto etidtyopoydalle, tarkastaminen ja kuvailutiedot

Kayttdjat olivat hakeneet aineistot suoraan kaytetta-
vaan ohjelmaan/avanneet ne ohjelmalla, ja aineistojen
sijainti jarjestelman hakemistossa oli jadanyt epaselvaksi.

“Datan osoitteen olisin tarvinnut. Analyysit ja data oli nyt
eri kansioissa, ei ollut ihan selkedtd mikd on missdkin. Ja
vdhdn koko jérjestelmdistd ja sen sisélléstd, nyt oletin
ettd projektin sisdlld kumpikin pddsisi kdsiksi samoihin
kansioihin, muttei oikein selvinnyt oliko niin.”

“Etdtyopdyddlld saisi olla jonkin tyyppinen ilmoitustaulu
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tai ohjekansio, mistéd data I16ytyy.”

Aineistojen kuvailutiedoissa oli ollut puutteita.
Toisaalta osalle kayttdjia etakayttodjarjestelma oli mah-
dollistanut nopean tietojen tdydentamisen.

“Jokin informaatio datan sisdlldstd olisi ollut tarpeen.”

“Aineiston metatiedot oli aika hankala saada ja koota,
eikd niitd aina saatukaan. Kerdilin niitd pyytamdllé ai-
neiston Iéhettdneiltd yhteiséiltd.”

“Puutteita (kuvailutiedoissa) oli aluksi, etédtydpdytd mah-

dollisti nopean korjaamisen.”

Kehitysehdotuksia:

- Aineistojen mukana on tarpeellista saada
mahdollisimman kattavat kuvailu- ja taustatie-
dot. Ainakin datojen ja muuttujien sisallot, seli-
tykset, mahdolliset arvot ja vaihteluvalit, luoki-
tukset ja niiden selitykset, selitys kuinka koo-
daus on tehty. Kuvailutietojen kattavuus on
hyvin tarkeda niin aineistojen tarkastamiselle
kuin kasittelylle.

- Kuvailutietojen esittamisessa olennaista on, et-
ta kuvailutiedot on I6ydettavissa ja tarkastet-
tavissa helposti ja nopeasti samalla kun kasitte-
lee itse aineistoja.

- Esitystapaan ei ollut selkeita ehdotuksia. Pari
kayttajista piti hyvana erillista koodikirjaa jar-
jestelmassa.

“Nyt aineistot oli tutut, mutta yleensd rekisteriaineistot
sisdltéd aina paljon vieraita muuttujia ja datan tarkas-
taminen on hyvin tdrkeetd... erityisesti jos tiedot on yh-
distetty monesta rekisteristd.”

“Olennaista on, ettd samalla pitdisi pystyd tarkastele-
maan sekd dataa ettd kuvailutietoja, yhtdaikainen tar-
kastelumahdollisuus on tdrkedd.”

“(Yleensd kdyttdmisséni aineistoissa) seuraa mukana
erillinen tiedosto, se ei kylld ehkd ole kauhean néppdrdd.
Esim. SPSS:ssd taustatiedot saa selville hiirté tiedon koh-
dalla klikaten, saa muuttujan taustatiedot, ei tarvitse
avata erillistd tiedostoa tai skrollata ja etsié oikeita tieto-
ja, ettd missd kohtaa ne on... Toisaalta jos aineisto on
SPSS:ssd niin kuvailutietoja on sieltd vaikea saada muu-
hun ohjelmaan, liséinformaatio usein hévidd. Pitdisi olla
sitten myoas erillinen tiedosto, jossa on samat asiat.”

Aineistojen kasittely etatyopoydalla

Aineistojen kasittely etatyopoydan kautta ei kayttajien
mielestd juuri eronnut omalla koneella tydskentelysta.

“Ei eroa perusohjelmien kéytéstd kun oli tuttu aineisto.”
“Isommalla aineistolla jérjestelmdn kéytté voisi olla te-
hokkaampaa. Nyt se oli aika samanlaista peruskdyttdd,
kuin olisi ollut omalla koneella.”

Aineistot olivat pddosin kayttdjien tilaamassa ja tarvit-
semassa muodossa, tosin aineistojen ja muuttujien
tarkempia kuvailutietoja olisi kaivattu.

Muutamia pienid ongelmia oli pdivdmaarien ja adkkos-
ten kanssa.

Pilottikayttajat eivat kokeneet, etta jarjestelma olisi
tarjonnut erityistd apua aineistojen tulkinnalle.

“Ainoastaan ddkkéset vaati kikkailua. Jotain tapahtui
dékkésille. Omalla koneella A ja O:t nékyi normaalisti,
mutta etdkdyttojérjestelmdssd ne oli muuttuneet kirjain-
jonoiksi”

“Pédivémddrdtietojen kanssa tuli ongelmia, kun ne olivat
pdivimddrdmuodossa vaikka pdivétieto puuttui. SPSS ei
osannut tulkita tieto pdivimddrdtiedoksi vaan hylkdsi
kaikki tiedot.”

Etatydopoydan etuna nahtiin se, ettd sen kautta tilasto-
ohjelmat olivat helposti saatavilla.

Toisaalta ongelmia oli aiheuttanut tarvittavien tyokalu-
jen puuttuminen ja yhteysongelmat.

“Ongelmat tulivat Idhinnd siitd, ettd pilottiympdristossé
ei pystynyt tekemddn kaikkea mitd olisi oikeasti téitd
tehdessddn ollut pakko tehdd... Excel tai jokin taulukko-
laskentaohjelma, jolla saman vastaajan eri vastaukset
pystyy erottelemaan on tarpeen, koska tilasto-ohjelma ei
siihen kykene.”

“Suojattu yhteys pitdisi saada kaikkialta, yhteys ei saisi
pdtkid ja jos dataa ei saa osissakaan ulos, niin kaikki
tarvittavat ohjelmat yms. pitdd olla kdytettévissd, jotta
etdty6pdytd houkuttelee asiakkaita jdrjestelmdlle.”

My®os ohjeistusta ja opaskirjoja kaivattiin.

“Nyt kun ei pddssyt esim. nettiin samalla niin tilasto-
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ohjelmien opaskirjan pitdisi siksi olla ohjelman sisélld,
ettd sitd voisi kdyttdd samalla.”

Tulosten tallennuksessa ja uudelleen kdyttdonotossa ei
ollut suuria ongelmia.

Yksi kayttdja olisi kaivannut selkeampaa ohjeistusta
siihen, miten pitaa toimia jos tyoskentelyssa pitaa pi-
demman tauon ja jotta tyoskentelyn jatkaminen olisi
mahdollisimman toimivaa.

Kehitysehdotuksia:

- Koska ajatuksena on, etta aineistojen kasittely
tapahtuu taysin etatyopoydalla, varsinaista
palvelun kehitysta ajatellen on tarkeda, etta se
sisaltaa kaikki aineistojen kasittelyssa tarvitta-
vat ohjelmat ja tyokalut ja/tai niiden lisdami-
nen omalle tyopoydalle on helppoa.

“Jotain tilasto-ohjelmia varmasti olisi liséttdvd jos etd-
tyopdytd olisi ainoa tydviline; esim otoskokolaskenta,
epidemiologiset testit jne. ”

”Olisin kylld tarvinnut odotetun elinidn taulun, ohjelman-
pdtkdn, se olis sinne sitten pitényt liséitd. Mutta onko se
ajatus, ettd siihen jdrjestelmddn voisi lisdillé omia juttu-
ja? Olisi kylld hyvd jos voisi lisdtd omia koodinpdtkid.”
“En paljon katsellut mitd siellé oli tarjolla. Itse olen kéyt-
tdnyt myés tekstieditoria, UltraEdit tms. ja sitten jotain
muuta tapauskohtaisesti. ”

Tulosten siirtaminen itselle

Kayttdjat olivat yrittaneet siirtda aineistoja ja tuloksia
sekd koodinpatkia monin tavoin omalle koneelleen ja
olisivat my6s halunneet tulostaa niita kesken kasittelyn.
Kayttdjille oli myos hieman epdaselvaa, etta kaiken tyos-
kentelyn olisi tarkoitus tapahtua etatyopoydalla.

“Tulostamismahdollisuus omalla koneella puuttui ainakin
alussa ja sitd kaipasin...taulukoiden tallennuksen omalle
koneelle olisi hyvd tapahtua heti.”

“En tiennyt, tai ehkd mulla ei vaan ollut joku pddilld, siis
etten pystynyt ottamaan esim, koodin pétkdd tai muuta
pois copy pastena sieltd etéity6pdyddltd omalle koneelle-
ni. Se ei toiminut tai ehkd olis pitényt vaan ruksata jo-
tain... leikepdyddn kautta ei voinnu kopasta aineistoja
jatkokdsittelyyn omalle koneella tai vaikka printattavak-

”

si.

Koska jarjestelma ei sisaltanyt kaikkia tarvittavia tyoka-
luja, ajatus siitd, ettd kayttod tapahtuu ainoastaan eta-
tyopoydalla, eika aineistoja tai tuloksia voi ottaa valilla
jatkokasittelyyn omalle koneelle vaikutti hieman hanka-
lalta.

“Vaikeudet tulivat Iéhinnd siind, ettd kyseessd on pilotti
ja oikeat tyét eivdt suju; esim. tuloksia ei saanutkaan ulos
milldén tavalla.”

Varsinaista tulosten siirtdmista hankaloitti yhteyden

“Datojen siirron yhteydessd yhteyden jatkuva pédtkiminen

patkiminen. hidasti tditd suunnattomasti. Tulostiedostot ehdottomas-
ti olisi saatava vaivattomasti omalle koneelle.
Kehitysehdotuksia: “Ainakin jos séihképostilla on Idhetelty aineistoja niin ne

- Kayttdjia tulee ohjeistaa selkeasti, etta kaikki
aineistojen kasittely tapahtuu etatyopoydalla,
eika aineistoja tai mitdan osaa saa poistettua.

- Tama tulee varmistaa myos teknisesti.

- Tulosten siirtdmisen on tarkeaa toimia varmas-
ti, luotettavasti ja nopeasti.

ei sitten ole aina auennut oikeassa muodossa. Pitdd olla
testattu, varma systeemi, ettei tulokset huku tai aukea
eri muodossa.”

”Resurssien hallinnan kautta jos toimisi, siihen olen tot-
tunut. Ja pienet vdlitulokset voisi siirtdd raakamuodossa
ihan copypastena.”

Yleinen kayttdjakokemus sekda MIDRAS-jarjestelméan toteutus ja toiminta

Yleisesti ottaen kayttajat pitivat MIDRAS-jarjestelmaa

“Varsin yksinkertainen jdrjestelmd”
“Helpompi kuin ajattelin”
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seka tehokkaana ettd helppona niin ottaa kayttoon kuin
kayttaakin.

Jarjestelman kayttd edellyttda kuitenkin tiettyja tieto-
teknisia perustaitoja.

“Kuin olisi omaa konetta kéyttdnyt kun data oli vaan
valmis. Haaste on varmasti siind, ettd saa varmistettua
datat ja yhdistettyd ne”

“Vaatii kohtalaisen hyvid tietojenkdsittelytaitoja”

Vaikeuksia aiheutti pddosin asennus- ja yhteysongel-
mat.

“lhan kuin omalla koneella olisi tehnyt téitd, lukuun ot-
tamatta viimeisen pdivén datojen siirron yhteydessé
yhteyden jatkuva pdtkiminen hidasti téitd suunnattomas-
ti.”

“Kirjautuminen oli hankalin, muuten toimi tosi hyvin”
”(Oli tehokas) muuten, mutta jos yhteys pdtki niin meina-
si mennd hermot odotellessa yhteyden I6ytymistd”

Kayttdjat kokivat, ettd he olivat saaneet reilusti etuka-
teistietoa ja opastusta.

“Sain hyvin tietoa. Mutta jos jérjestelmd tulee oikeasti
kdyttéon niin sitten se vaatii kdyttéohjekirjan tai op-
paan.”

Erityisesti uudenlainen interaktiivisuus ja yhteisty6-
mahdollisuudet projektin sisalla nahtiin erityisen posi-
tiivisena jarjestelman mahdollistamana asiana.

“Jaettu hakemisto, ainakin periaatteessa olisi ollut mah-
dollista tallennella sinne tuloksia ja koodinpdtkid, ja toi-
nen projektilainen olisi sitten voinut tsekkailla, kun yleen-
sd niité pitdd ldhetelld sdhkdépostilla edes taas. Mutta ei
oikein opittu kdyttdmddn sitd mahdollisuutta téysin, se
jéi vdhén kesken.”

Kehitysehdotuksia:
- Varsinainen jarjestelma tarvitsee tuekseen

selkedt, helposti saatavilla olevat kirjalliset as-
kelittaiset ohjeet eri kdyttovaiheisiin ja toimin-
toihin. Kayttajat tarvitsevat selkean kirjallisen
ohjeistuksen myds koko jarjestelman kayt-
toonottoon ja vaadittaviin asennuksiin liittyen.

- Jarjestelman interaktiivisuuden ja sosiaalisten
kommunikaation tuen edelleen kehittaminen
tarjoaa paljon mahdollisuuksia

“Mitddn ohjeita ei jdrjestelmdssd ole. Ne olisivat var-
maan tarpeen pitemmdn kéyttétauonkin jélkeen.”

”Pieni opas voisi olla alkuun ja ohjeet miten kéytetddn, ja
mistd I6ytdd luokitukset. Perusohjeet perustoimintoihin.”

“Ohjeistusta tarvitaan tydpoyddlle.”

Jatkokehitysideoita

Keskeista on kattava aineistokokoelma ja tutkijalle en-
tistd parempi mahdollisuus pdasta ndkemaan aineistoja
(esimerkiksi demojen avulla).

“Tutkijalle tulisi olla nykyisté laajempi pddsy tai nékymdé
aineistoihin, jotta konkretisoituu mitd tietoja on tarjolla...
Pitdisi olla vaikka demoja joita voisi tarkastella etukdteen
eri aineistoista.”

Myos pilottikdyttajat korostivat séhkoisen lupahake-
muspalvelun tarkeytta.

“Miten saataisiin valtavaa lippubyrokratiaa vihennettyd
tutkijalta?”
“Kaikki palvelut samalla hakemuksella kiitos”

Vuorovaikutteisuuden edelleen vahvistaminen

“Liséiksi siind voisi olla joku keskustelualusta muille tutki-
joille, muillekin kuin oman projektin tutkijoille. Sellainen
neuvonta ja keskustelumahdollisuus. Tdmd voisi olla
hyvd tutkimuksen ohjagjille, ne voisi tarkistaa jérjestel-
mdin kautta miten hommat etenee ja mitd on tehty.”

”En tiedd onko toteutettavissa vield interaktiivisemmin
pddstd ohjeistamaan ja neuvomaan toista projektin sisél-
ld. Ettd pddsisi hetkellisesti kdyttdmddn toisen etdtyo-
poytdd tai ndkemddn sen ja toimimaan sielld, yhtdaikai-
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nen kdyttémahdollisuus.”

5.6. Viranomaisten edustajien kokemuksia pilotista

“(aineistojen toimittaminen verkon kautta voisi) Helpottaa teknisesti tietopyyntGjen toteuttamista.
Tulevaisuudessa voisi jopa vdhentdd aineistojen muodostamisen tarvetta meilld (jos tutkija voisi

muodostaa aineistot etdtydpdyddlld itse), mikd olisi tervetullut helpotus nykyiseen tyétilanteeseen.”

My®os pilottijarjestelmdan aineistoja toimittaneiden viranomaisten edustajat antoivat palautetta ennen

kaikkea jarjestelman teknisesta toteutuksesta ja aineistojen sahkdisesta toimittamisesta.

Pilotin aikana paaosin organisaatioiden palomuurit ja tietoturvavaatimukset aiheuttivat haasteita tietojen
sahkaiselle siirrolle. Tassa oli huomattavia eroja eri organisaatioiden valilla: kahden organisaatioiden kanssa
aineistot saatiin siirrettya pienien alkuvaikeuksien jalkeen, yhden organisaation kanssa taas jouduttiin lo-
pulta toimimaan niin, ettd aineistot siirrettiin perinteisesti CD-levylla. Kuitenkin myds tdman organisaation
edustaja koki, ettd tekninen tiedonsiirto olisi toteutettavissa, kunhan laajemmat paatokset jarjestelmaan

osallistumisesta olisi tehty.

Viranomaisten edustajat pitivdat MIDRAS-toimintamallia, jarjestelman toteutussuunnitelmaa ja tiedonsiirron
prosesseja paaosin toimivina, selkeina ja toteuttamiskelpoisina, myds teknisesti. Jarjestelman ja aineistojen
sahkadisen siirron kehittaminen palveluksi vaatisi kuitenkin vield seka tarkempaa suunnittelu- ja maarittely-
tyota ettd myos erilaisia sopimuksia. Keskeisia tarkemmin maariteltavia ja sovittavia asioita olisivat ainakin
sopimukset tiedonsiirrosta ja tietoturvaratkaisuista, palomuurit ja muut suojaukset, tekniseen yhteentoimi-
vuuteen liittyvat seikat seka siirrettdvien tietojen ja metatietojen tarkempi maarittely. Aineistojen siirtdmi-
nen ns. push-mallin mukaisesti nahtiin suhteellisen helposti ja suoraviivaisesti toteutettavana, kun taas pull-
mallin nahtiin vaativan huomattavasti enemman valmisteluty6td ja muutoksia toimintamalleihin. Pull-

mallin mukaista aineistojen jakelua ei nahty lyhyella aikavalilla toteuttamiskelpoisena.

“Tuotantosovelluksessa pitdéd enemmdn kiinnittdd huomiota eritoten metatietojen mddrittelyyn,

standardointiin, siirtoformaattiin ja kdytettdvyyteen”

“Push-toiminnallisuus ei edellytd merkittdvid (teknisid tai yhteentoimivuuteen) liittyvid lisGvaatimuk-
sia... Jos taas ajatellaan pull-tyyppistd aineiston jakelua, niin siihen varmastikin liittyisi paljonkin vaa-

timuksia. Téllé hetkelld en nde sité toteuttamiskelpoisena lyhyelld aikaviilillé.”
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6. Kiyttija- ja jarjestelmavaatimukset ja suunnittelua ohjaavat periaat-

teet

Seuraavassa taulukossa on tiivistelmd selvityshankkeen aikana opituista ja korostuneista MIDRAS-

jarjestelmdn suunnittelua ohjaavista periaatteista. Perusvaatimukset on luokiteltu kolmitasoisella tarkeys-

luokituksella:

e 1:jarjestelma ei toteuta tarkoitustaan, mikali vaatimusta ei tayteta

e 2:jarjestelman hyodyllisyys vaarantuu, mikali vaatimusta ei tayteta

e 3:vaatimus tekee jarjestelmasta hyddyllisemman

Tutkijoiden keskeinen vaatimus on, etta jarjestelma helpottaa rekisteritutkimuksen tekemista. Viranomais-

ten keskeisimmat vaatimukset ovat, ettei jarjestelma hankaloita resurssitilannetta ja etteivat tietoturva ja -

suoja heikkene.

Taulukko 6 Kooste etakayttdjarjestelman suunnittelua ohjaavista periaatteista

tamalla seka projektin sisdistd etta laajemminkin tutkijoiden ja viranomaisten

Vaatimuksia tutkijoiden nakokulmasta Tarkeys

Toimintavarmuus Jarjestelman ja yhteyksien tulee toimia varmasti ja luotettavasti. 1
Tyota ei saa hukkua eika tyoskentely vaikeutua jarjestelman ongelmien takia.

Kattavuus aineistojen ja | Jarjestelman kautta pitda saada mahdollisimman kattavasti aineistoja. 1

niiden kuvailujen suh- Aineistojen kuvailutietojen tulee olla kattavasti, helposti ja nopeasti saatavilla.

teen

Lupahakemusprosessin | jarjestelman tulee sisdltda myos keskitetty sahkdinen lupahakemuspalvelu, 2

selkeys joka helpottaa ja tehostaa lupahakemusprosessia.

Joustavuus Jarjestelman tulee olla kdytettavissa helposti, useammalla koneella, ajasta ja 2
paikasta riippumatta.

Helppokayttoisyys Jarjestelma ei saa vaatia useita tai hankalia asennuksia ja hankintoja. 2
Mahdolliset yhteensopivuus- ja palomuuriongelmat tulee selvittda ja tiedottaa
etukateen.

Jarjestelmén tulee tukea ja opastaa kayttdjaa niin kdyttéonotossa kuin kayton
eri vaiheissa.

Kattavuus kaytossa Koska aineistoja ei saa ulos jarjestelmasta ja kaikki kasittely tapahtuu jarjes- 2

olevien ohjelmistojen ja | telman sisalla, jarjestelman tulee sisaltda kaikki aineistojen analysoinnissa

tyokalujen suhteen tarvittavat ohjelmistot ja tyokalut, seka tarjota keino niiden ja tutkijoiden
omien aineistojen lisddamiseksi.

Tehokkuus ja tulokselli- | Jarjestelméan avulla tyoskentelyn ja palvelinten tulee olla tehokkaita ja nopeita. | 2

suus

Hinnoittelun kilpailuky- | Jarjestelméan kayton hinnoittelun tulee olla perusteltua, eika se saa johtaa 2

kyisyys "tuplamaksuihin”.

Hinnoittelun pitda rohkaista kdayttdmaan jarjestelmaa.
Vuorovaikutteisuus Jarjestelman tulee tarjota lisdarvoa nykyiseen tydskentelyyn verrattuna edis- 3
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valista vuorovaikutusta.

Vaatimuksia rekistereita yllapitavien viranomaisten ndakokulmasta Tarkeys
Tietoturvallisuus Rekisteritietojen tulee olla vain kdyttdluvan saaneiden hallussa. 1
Mukautuvuus Eri lakien erityisvaatimukset aineistonluovutuksiin on otettava huomioon. 1
Yhteensopivuus Jarjestelman pitaa pystya vastaanottamaan aineistoa riippumatta viranomai- 2

sen tietoteknisista ratkaisuista ja tasosta.

Vuorovaikutteisuus Jarjestelman tulee edistaa tutkijoiden ja viranomaisten vuorovaikutusta. 2

Kustannustehokkuus Aineistojen toimittaminen jarjestelman valityksella ei saa olla vaikeampaa tai 2
enemman kustannuksia vaativaa kuin talla hetkella

Pitkalla tahtdimella jarjestelman tulee johtaa kustannussaastoihin.

Rahoitus Jarjestelmadn toteuttamisesta, yllapidosta sekd oheispalveluiden tuottamisesta | 2
ei saa koitua lisdkustannuksia rekistereita yllapitaville viranomaisille.

7. Suositeltu MIDRAS-toimintamalli ja etikayttojarjestelma

Tassa luvussa kuvataan MIDRAS-toimintamalli ja etdkdyttojarjestelma palveluineen sellaisina, kuin ne par-
haiten palvelevat suomalaista rekisteritutkimusta sekd aineistojen hyodyntéjien etta rekisterinpitajien na-
kokulmasta. MIDRAS-jarjestelma ja sen toimintamalli perustuvat usean toimijan yhteistyohon, joten suun-
nittelussa on pyritty ottamaan eri sidosryhmien tarpeet tasapuolisesti huomioon. Nain on voitu rakentaa
sellainen toimintamalli, johon kaikki toimijat voivat sitoutua ja josta kaikki toimijat saavuttavat konkreetti-

sia hyotyja.

Luvussa kuvataan ensiksi MIDRAS-jarjestelman toimintaidea ja sen tarjoamat palvelut. Taman jalkeen esi-
tellaan keskeiset prosessit ja toimijoiden vastuut. Lopuksi luvussa kuvataan MIDRAS-jarjestelman tekninen

toteutus.

7.1. MIDRAS-jdrjestelman yleiskuvaus

MIDRAS-jarjestelma on ensisijaisesti tarkoitettu toimimaan kanavana, jonka kautta luovutetaan tutkimus-
kayttéon viranomaisrekistereistda muodostettuja yksikkotason tutkimusaineistoja. Kdytdnnossa jarjestelma
kuitenkin soveltuu yleiskayttoiseksi alustaksi, jolla kdyttdluvan saaneet voivat tutkia ja analysoida kayttolu-

van mukaisia aineistoja saamatta niitd omaan haltuunsa.

Tutkijan kannalta ehdotetun MIDRAS-jarjestelman keskeisimpia palveluita ovat (kts. kuva 2):
1. Tutkimusaineistojen kasittelyyn ja analysointiin tarkoitettu eristetty etatydpoytaympadristd palve-
luineen. Etdkayttojarjestelmassa tutkija ei saa tutkimusaineistoa haltuunsa, vaan tutkija saa aineis-

ton kayttoonsa etatyopoydalle, johon han voi kirjautua omalta tyopisteeltaan.
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2. Tutkimuslupien hakemista ja tutkimusten suunnittelua helpottava aineistokatalogi ja sille perustuva
keskitetty lupahakemuspalvelu. Aineistokatalogi on www-palvelu, johon kerdatdaan mahdollisimman

yhteismitallisia metatietoja jarjestelman kautta saatavilla olevista aineistoista.

Aineistoja tuottavan viranomaisen kannalta jarjestelman keskeisimpia palveluita ovat:
1. Tietojen siirto- ja kayttorajapinta MIDRAS-yllapito-organisaation ja viranomaisen valilld. Tietojen
kayttorajapinnan kautta kulkevat jarjestelman aineistot, metatiedot ja muut tiedot.
2. Kayttooikeuksien hallinnointityokalu. Kayttéoikeuksien hallinnointityokalu sallii rekisterinpitdjien

hallinnoida ja tarkastella, milla tutkimusprojekteilla ja keilld tutkijoilla on padsy mihinkin aineistoon.

Kuva 2 Kuvaus MIDRAS-toimintamallista ja sen palveluista

MIDRAS-etakayttojarjestelma

Aineistojen kayttolupaa edel- Tunnistautumista edel- Julkisia palveluja:

lyttavia palveluja: lyttavia palveluja: e Aineistokatalogi

e Etatyopoyta aineistojen e Keskitetty sahkoinen e Tutkimuksen ja ope-
kasittelyyn (ohjelmistot ja lupahakemuspalvelu tuksen tukipalvelut
tyokalut)

e Projekteittain eristetyt ai-
neistot kuvailutietoineen

e Tiedostojen luovutus- ja
lisdyspalvelu

" "\

Aineistojen ja metatietojen Kayttooikeuksien hallin-
rajapintapalvelut tapalvelu

Aineistojen toimitus \ / Sahkoinen hakemus-

verkon kautta ten kasittely

Aineistojen pseudonymisointi ‘ ’ ‘ ’ ‘ ’

yhteisesti sovitulla tavalla . .
Viranomaiset

e Yhtenaisesti sovitut metatie-
tomallit

e Tuotantotietokannat

e Valmisaineistovarastot
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MIDRAS-jarjestelmassa tutkijat 16ytavat tutkimustaan hyodyttavat aineistot aineistokatalogin perusteella ja
hakevat niihin kadyttoluvat keskitetylla sahkoisellda lupahakemuksella. Aineistot toimitetaan MIDRAS-
jarjestelmaan yhteisin kdytannoin pseudonymisoituina ja tutkijat analysoivat aineistot etatyopoydan tyoka-

luilla.

Tietoturva ja -suoja ovat keskeisessda asemassa MIDRAS-ympariston suunnittelussa. Tietojen pdatyminen
ulkopuolisten kasiin estetdan hyodyntamalla salakirjoitettuja tietoliikenneyhteyksia, edellyttamalla kaytta-

jiltd vahvaa tunnistautumista ja eristdamalla MIDRAS-palvelu asianmukaisesti (kts. kuva 3).

Kuva 3 Aineistojen suunniteltu kulku MIDRAS-jarjestelmassa

rekisteriorganisaatio X rekisteriorganisaatio Y rekisteriorganisaatio Z

aineisto 1 aineisto 4

aineisto 3

—_—

.................... T L LT L Ll L T T T T T T T P T TP T T T

“pseudofiymisointi

MIDRAS Y
aineisto 3

projekteilla omat pseudotunnisteet ja vain tarvitsemansa muuttujat,
projektit eristetty toisistaan

tutkimusprojekti 1 tutkimusprojekti 2 tutkimusprojekti 3
aineisto 2
aineisto 2 aineisto 3
aineisto 5
aineisto 4
A aineisto 3
\ kéwtﬁuigjdet |apaasynhlinta,  — *‘ ........
.............................. k : -

N/ \ \

tutkija a tutkija b tutkija c tutkija d tutkija e

7.2. MIDRAS-jirjestelman palvelut

Tassa osiossa kuvataan palvelut, jotka MIDRAS-jarjestelma tarjoaa seka tutkijoille ettd aineistojen tuottajil-

le. Samalla maaritelladn merkittavimmat edistysaskeleet, jotka MIDRAS-toimintamalli tarjoaa suomalaisen
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rekisteritutkimuksen tehostamiseksi. MIDRAS-jarjestelman palvelut (kuva 4) voidaan jaotella seuraaviin

kokonaisuuksiin:

1.

2
3
4.
5
6

Aineistokatalogi

Aineistojen ja metatietojen lahetyksen ja vastaanoton rajapintapalvelut
Kayttolupien haku- ja hallintapalvelut

Tutkimus-, raportointi- ja analyysiohjelmistopalvelu (etatyopoyta)
Omien tiedostojen lisdys- ja luovutuspalvelu tarkastuksen kautta

Tutkimuksen ja opetuksen tukipalvelut

Kuvassa 4 on luokiteltu palvelukokonaisuudet sen mukaan, millaisia kdyttéoikeuksia ne vaativat. Esimerkiksi

tulosten luovutuspalvelu on luonnollisesti vain niiden kadyttajien saavutettavissa, joilla on voimassa olevat

tutkimusluvat aineistoihin. MIDRAS-jarjestelma sisaltdaa kuitenkin myds palveluita, joiden hyédyntamiseen

ei tarvita lainkaan kayttajatunnusta.

Kuva 4 MIDRAS-jarjestelman palvelut

MIDRAS-palvelut

julkiset kayttajatunnuksell tutkimusluvalla

omien
kayttioikeuksien
tarkkailu

analyysiohjelmistot

aineistokatal ogi

tukifoorumi sastavuus- talletusalue

gineistot

metatietojen
|dhetys

lupah akemus

kayttdjatuki yksil Gtason aineistot

kaytdn
seuranta
(rek.org.)

etatybpoyta

metatietojen
selailu

tulosten

ohjeet
luovutuspalvelu

kokeilu-
aineistot

kayttooikeuksien
antaminen
(rek.org.)

tiedotteet tulosten

sailytyspalvelu

kayttdjatunnuksen
perustaminen

analyysivalineiden |ahetys
aineistojen 13hetys

7.2.1.

Aineistokatalogi

Sisaltod

Kayttdjat | Hyodyt Kayttotapa Toteutus-
vaihe
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MIDRAS-jarjestelmdn kautta saata- | Tutkijat Tutkimusten suunnittelu, Selailu ja teksti- | Perustamis-
villa olevien aineistojen kuvaukset aineiston kayton tuki, laaduk- | haut www- vaihe, palve-
julkaisu- ja ohjeviitteineen kaat kayttdlupahakemukset selaimella luvaihe

Aineistokatalogi on MIDRAS-jarjestelman nakyvin julkinen palvelu. Aineistokatalogin kautta ovat saatavilla
MIDRAS-jarjestelmaéan vietyjen aineistojen yksityiskohtaiset kuvailut (metatiedot), joita ei ole erikseen kiel-
letty julkaisemasta. Aineistokatalogin avulla kayttdjat voivat tunnistaa oman tutkimuksensa kannalta mer-
kittavat ja mielenkiintoiset aineistot ja edetd naita koskevien kadyttdlupien hakemiseen. Aineistokatalogi on
siis suunnattu erityisesti tutkijoille, mutta aineistokatalogista hyotyvat myos aineistojen tuottajat aineisto-
jen tullessa tunnetummiksi, tutkijoiden kayttolupahakemuksien selkeytyessd ja aineistojen metatietojen

laadun parantuessa kayttdjapalautteen kautta.

Aineistokatalogin peruskdytté on aineistojen metatietojen selailua. Jokaiselle sarjalle, aineistolle, muuttuja-
ryhmalle, muuttujalle, koodistolle, koodille ja kasitteelle on oma kuvailunsa, jotka sisdltavat myos linkityk-
set niihin liittyviin kuvauksiin. Aineistokatalogista voi etsia tietoja rakenteellisella haulla." Kaytéssd on myos
vapaa tekstihaku, joka etsii hakukohdetta kaikista aineistokatalogin tiedoista. Aineistokatalogia voi kayttaa
anonyymisti tai sisddnkirjautuneena, jolloin tietoyksikoistd (mm. aineistot ja muuttujat) voi tehda muistiin-
panoja (annotaatioita). Muistiin merkittyihin asioihin voi myohemmin palata ja niitd voi kdyttdaa pohjana

esimerkiksi kayttolupahakemuksessa.

Aineistokatalogin rakenne perustuu maaramuotoisille aineistokuvailuille, joista katalogin sisaltd tuotetaan
automaattisesti. Yllapidon rooli on tarjota seuraavassa kappaleessa kuvattavaa metatietopalvelua, joka

auttaa aineiston tuottajia aineistokatalogiin yhteensopivien metatietojen laadinnassa.

Aineistokatalogi on olennainen palvelu rekisteriaineistojen kayttdasteen ja tunnettavuuden lisddmisessa.
Aineistojen kaytto tutkimuksissa sisdltyy aineistojen metatietoihin, ja aineistojen hyddyntamista voi seurata
sitd kautta. Palvelu on mahdollista toteuttaa vaiheittain siten, ettd ensimmaisessa vaiheessa kuvataan vain

jarjestelmaan siirretyt aineistot muttei muita tutkimuskayttoon soveltuvia aineistoja.

7.2.2. Aineistojen ja metatietojen rajapintapalvelut

Sisalto Kayttajat Hyodyt Kayttotapa Toteutusvaihe
Ohjeet ja menetelmat Viranomaiset | Aineistojen ja metatieto- Ohjeet ja tyokalut Perustamisvaihe,
tietojen pseudonymi- jen yhteensopivuus, tieto- | haettavissa www- jatkokehitysvaihe
soimiseksi ja valittami- toimitusten nopeus ja sivuilta, web servi-

seksi MIDRAS- vaivattomuus ce -rajapinnat

jarjestelmaéan

! esimerkiksi on mahdollista etsii kaikista aineistoista muuttujat, joiden kuvauksessa on sana "tulot", jotka ovat nu-
meerisia ja joiden kattavuus aineistossa on yli 70%
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Rajapintapalveluihin  kuuluu varsinainen aineistojen ja metatietojen vastaanottopalvelu MIDRAS-
jarjestelmassa, seka tukipalvelut viranomaisille MIDRAS-jarjestelmdan yhteensopivien aineistojen metatie-

tojen laadinnassa ja rajapintojen kayttamisessa ja toteuttamisessa.

Aineistojen vastaanottopalveluilla viranomaiset voivat avata haluttuja aineistoja tutkimusprojektien kayt-
toon, paivittad, korjata ja poistaa aineistoja suoraan MIDRAS-jarjestelmassa. Palveluun kuuluu myds vas-
taanotto- ja kyselyrajapintojen dokumentaatio sekd esimerkkityokaluja aineistojen pseudonymisointiin,
|lahettamiseen, aineistojen muodostamiseen kayttélupahakemusten perusteella seka koko prosessin auto-

matisointiin.

Metatietojen vastaanottopalvelulla voidaan siirtda valmiit kuvailut osaksi aineistokatalogia. Palveluun sisal-
tyy myos julkisen, MIDRAS-jarjestelmaan soveltuvan aineistokuvailun dokumentaation (ml. XML-skeema) ja
tyokalujen yllapito. Aineiston kuvailumallia kehitetdan aktiivisesti yhteistytssa aineistojen tuottajien ja
hyodyntajien kanssa. Osana palvelua MIDRAS-jarjestelma osallistuu rekisteriaineistoille sopivien metatieto-
kuvauksien kansalliseen ja kansainvdliseen kehittamiseen ja standardointiin, koska tama lisda yhteensopi-

vuutta pitkalla aikavalilla. MIDRAS-jarjestelma osallistuu myds tietojen vaihtoon aineistokatalogien valilla.

Palvelu on aineistojen tuottajien kaytettavissa yhteydenotolla MIDRAS-jarjestelman yllapitoon. MIDRAS-
jarjestelman yllapito myds toimii aktiivisesti metatietopalvelun tehtavissa. Metatietojen kehittdaminen on
yksi yllapidon keskeisimmista tehtavista. Metatietopalveluun liittyva tyo tulee kdynnistda viimeistdan jarjes-

telman kayttoonottovaiheessa.

7.2.3. Kayttolupien haku- ja hallintapalvelut

Sisalto Kayttajat Hyodyt Kayttotapa Toteutusvaihe
Aineistojen kayttooi- | Tutkijat, vi- Hakuprosessin helppous, nopeus | WWW-lomakkeet | Perustamisvaihe
keuksien haku, ranomaiset ja lapinakyvyys; kdyttolupien

myonto ja tarkastelu seuranta

Palvelukokonaisuuteen kuuluvat kaikki kayttooikeuksiin ja -lupiin liittyvat palvelut. MIDRAS-jarjestelman
kayttajatunnistus kannattaa liittaa tarjolla oleviin kayttajafederaatioihin kuten suomalaisten korkeakoulu-
jen HAKA-federaatioon. On kuitenkin ndhtdvissa lukuisia tilanteita, joissa MIDRAS-jarjestelman tunnusta
tarvitseva kayttdja ei kuulu tallaiseen tunnistusfederaatioon. Tatd varten MIDRAS-jarjestelma sisaltaa
www-lomakkeen, jolla voi perustaa itselleen kayttdjatunnuksen MIDRAS-jarjestelmaan. Lomakkeella kera-

taan kayttdjan tiedot ja lisdksi kayttajan pitda todistaa identiteettinsa esimerkiksi VETUMA-tunnistuksella.

Aineiston kayttolupahakemus taytetaan tunnistetusti sisddankirjautuneena. Lomakkeeseen syotetdan tiedot,
joita aineistojen omistajat tarvitsevat kdyttéluvan myontamiseen ja tutkimukseen luovutettavien aineisto-

jen muodostamiseen valmisaineistoista. Tutkijoille pitdaa olla mahdollisimman helppoa tehda sellainen lu-
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pahakemus, jonka kasittely on vaivatonta myds aineistojen tuottajille. Niinpa lupahakemuksen kehitystyos-
sd on tarkea panostaa sellaisen kayttoliittyman kehittdmiseen, joka tukee laadukkaiden lupahakemusten
tekemistd, seka siihen, ettd aineistoista on saatavilla sellaisia metatietoja, joiden perusteella tutkijat pysty-

vat lupahakemuksessaan mahdollisimman tarkasti maarittdmaan tarvitsemansa aineiston.

Lupahakemuksessa maaritelladan tutkimuksen yleinen kuvaus, tutkimuksen vastuuhenkil6, muut mukana
olevat kayttdjat, taustaorganisaatiot ja rahoittajat, tutkimuksessa tarvittavat tiedot, kuvaus siitd, miten
tietoja kaytetdaan tutkimuksessa ja varsinainen tutkimussuunnitelma. Jos tutkija yhdistelee tutkimuksessa
rekisteriaineistoihin itse kerdamadnsa aineistoa, oman aineiston tiedot, kohteiden suostumukset ja keruu-
tapa pitdda myos maarittdaa. Tutkijoiden tiedot saadaan kayttdjatiedoista, jotka saadaan kdyttajatunnistus-
federaation kautta tai jotka on syotetty MIDRAS-kayttdjatunnusta perustettaessa. Lisdksi tutkijat tekevat

sahkaoisen tietojen salassapitositoumuksen lupahakemuksen yhteydessa.

Siina lupahakemuksen osassa, jossa madritellaan tutkimuksessa kaytettavat tiedot ja niiden kayttotarkoitus,
tiedot valikoidaan aineistokatalogista. Jokaisen valitun tiedon ohessa maaritelldan, mihin tata tietoa kayte-
taan tutkimuksessa. Lupahakemuspalvelu auttaa tutkijoita valikoimaan tietoja ja esimerkiksi ehdottaa ai-

neistokuvailujen perusteella tutkijan mahdollisesti tarvitsemia lisatietoja.

Kaytettdvien tietojen maarittelyn osana rajataan tutkittavat havaintoyksikot (eli maaritetaan tutkimusko-
hortti).” Yksinkertaisissa tapauksissa tutkija maarittelee muuttujakohtaisesti rajausehdot, joilla tutkimuk-
sen tarvitsemat tiedot poimitaan kokonaisaineistosta. Monimutkaisissa tapauksissa, joissa poiminta teh-
daan monen eri tiedon valisten suhteiden perusteella, tutkija maarittelee, mita tietoja tarvitsee kohortin
muodostamiseen ("poiminta-aineisto") ja mita tietoja taas tutkimuskohortin yksildista varsinaista tutkimus-
ta varten. Tutkija maarittelee tutkimuskohortin myéhemmin MIDRAS-etdty6poydan tydkaluilla ja saa ko-
horttimaarittelyn ja alkuperdisen lupahakemuksen perusteella varsinaisen tutkimusaineistonsa (Kohortin

muodostamisesta tarkemmin kappaleessa ks. osio "pseudonymisointi ja yhdistely").

MIDRAS-jarjestelman yllapito huolehtii hakemuspalvelun kehittamisesta ja kdyttélupiin perustuvien kaytto-

oikeuksien kirjanpidosta. Hakemuspalvelua kehitetdadn helppokayttoiseksi yhdessa tutkijoiden kanssa.

7.2.4. Tutkimus-, raportointi- ja analyysiohjelmistopalvelu

Sisalto Kayttdjat | Hyodyt Kayttotapa Toteutusvaihe
Aineistojen | Tutkijat Monipuolinen tutkimusymparisto, yh- Etatyopoyts, jolla aineis- Perustamisvaihe
kasittely ja teistyOalusta, hyvat tietojenkasittely- ton kasittelyyn sopivat

> esimerkiksi "kaikki 15-64-vuotiaat henkilt" tai "ldikeostotapahtumat 2003-2008, joissa ostaja on alle 50-vuotias
nainen".
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tutkimus resurssit, tietoturva, tietosuoja ohjelmistot

MIDRAS-jarjestelman keskeinen palvelu on etatydpoyta, jolla tutkija voi kasitella aineistoja tietoturvallisesti
ja tutkimustarpeitaan vastaavasti. EtatyOpoyta tarkoittaa, etta tutkija ottaa yhteyden erilliselle palvelimelle,
josta kaynnistyy tutkijan naytolle tyopoyta. Tutkija kayttda etdtyopoydan ohjelmia samalla tavalla kuin
oman paikallisenkin koneensa ohjelmia, mutta ohjelmat toimivat oikeasti etdpalvelimella, eivat tutkijan
omalla koneella. Tietojen siirto etatydpoydan ja oman tyokoneen vililla on estetty. Tutkimustulokset saa

tyopoydalta erillisen tulosten luovutuspalvelun kautta.

Etatyopoytapalvelimille asennetaan ohjelmat, joita tutkijat tarvitsevat tutkimuksensa tekemisessa. Win-
dows-etatyopoydalla ndita ovat ainakin tilasto-ohjelmat SAS, SPSS, Stata ja R, ohjelmointikielet Perl, Python
ja Java, toimisto-ohjelmat MS Office ja OpenOffice.org, kehitystyokalut Eclipse, IDLE, ja Notepad++ ja ai-
neistotietokannan kanssa yhteensopiva SQL-ty6kalu. Tutkijat vastaavat tutkimusongelmien selvittamisesta
aineistoja analysoimalla. MIDRAS-hallinto vastaa tydkalujen tarjoamisesta tutkijoiden kayttoon ja yllapidos-
ta etatyopoydalla. Mikali tutkija tarvitsee tyoskentelyynsa tyokaluja tai tiedostoja, joita ei ole saatavilla

etatyopoydalld, on niitd mahdollista siirtaa etatyopoydalle omien tiedostojen lisdyspalvelun kautta.

7.2.5. Omien tiedostojen lisdys- ja luovutuspalvelu

Sisalto Kayttajat Hyodyt Kayttotapa Toteutusvaihe
Tutkimustulosten luovutus Tutkijat Tutkimuksen tulosten rapor- | Hakemisto etatyo- Perustamisvaihe
etatyopoydalta tutkijalle, tointi, kehitystyon hyodyn- poydalla, www-

omien tutkimusaineistojen tdminen ympdristéjen valilla | palvelu

liittdminen rekisteriaineis-
toihin, tyokalut ja paivityk-
set

MIDRAS-jarjestelmassa tarvitaan myos keino siirtda tietoja ja tiedostoja etatyopoydan ja muun maailman
valilla. Siirrettavaksi hyvaksyttavia tiedostoja ovat esimerkiksi tutkimusten julkaisuissa kaytettavat tulokset,
aineistojen kasittelyssa kaytettavat tyokalut ja anonyymit tilastoaineistot, joita kaytetdan tutkimuksessa
vertailuaineistona. Naiden tietojen siirtdminen tutkimusprojektin etatyopoydalle on tietosuojan kannalta
ongelmatonta, kunhan niissa ei ole mitaan, mita voitaisiin yhdistella tutkimuksessa kdytettaviin aineistoihin;
siirto etatyopoydalta pois on ongelmatonta, kunhan tiedostoissa ei ole mitdan yksilotietoja tai muita arka-

luontoisia tietoja.

Tulosten luovutuspalvelu ja tiedostojen ldhetys- ja vastaanottopalvelu ovat tiedostovarastoja, jotka ovat
etatyopoydalld saatavilla yhtena hakemistona kadyttajan kotihakemistossa, ja ulkopuolelta saavutettavissa
www-palvelun kautta. Www-palvelusta voi ladata tiedostoja tai julkaista niitd MIDRAS-jarjestelman fooru-
milla ja uusia tiedostoja voi lahettdaa palveluun. Kun tiedostot synkronoidaan etdtyopodydan ja www-

palvelun valilla, ne lapaisevat tarkastusmenettelyn ja ne talletetaan myéhempaa seurantaa varten.
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7.2.6. Tutkimuksen ja opetuksen tukipalvelut

Sisalto Kayttajat Hyodyt Kayttotapa Toteutusvaihe
kayttajatuki, tiedotus- Tutkijat, vi- Tietojen, menetelmien ja www-keskustelu- Perustamisvaihe,
ja keskustelualueet, ranomaiset kokemusten jakaminen ja alue, puhelintuki palveluvaihe
dokumentti- ja va- varastointi, palaute

linevarastot

Tutkimuksen ja opetuksen tukipalveluihin sisdltyy kayttdjien kaikenlainen avustaminen, kysymyksiin vas-
taaminen, kayttajien vertaistuen mahdollistaminen ja opetukseen soveltuvien esimerkkiaineistojen laadin-

ta.

Jotta aineistoista ja menetelmista opitut asiat saadaan laajempaan kayttéon, muiden kuin arkaluontoisten
tai teknisten tietojen lahetys ja vaihto tapahtuu MIDRAS-jarjestelmdssa keskustelu- ja tukifoorumin kautta.
Foorumin kayttajia ovat tutkijat, viranomaisten edustajat ja MIDRAS-hallinnon edustajat. Foorumilla voi
kdyda vapaamuotoista keskustelua seka lisdksi julkaista muiden kayttoon tydkaluja, dokumentteja ynna
muuta sahkoista sisaltdd. Foorumilla olevat viestit ja sisallot ovat julkisia, ellei lahettdja ole erikseen maa-

rittanyt niita rajoitetuiksi.

Foorumin kautta jaetaan muun muassa yllapidolliset tiedotukset, hyvaksi havaitut kdytannot, metatietojen
parannusehdotukset, aineistojen korjauspyynnét ja aineiston kasittelyssd apuna kaytetyt menetelmat.
Foorumi on muuten varsin tavallinen keskustelualue, mutta siind olevat sisallot, viestit ja kommentit voi
luokitella liittyviksi tiettyihin aineistoihin, projekteihin, viranomaisiin ja niin edelleen. Lisdksi foorumi on
integroitu tiedostojen lahetys- ja vastaanottopalveluun (katso edellinen osio) siten, ettd foorumiin on help-

poa lahettaa sisaltoja etatyopoydalta ja foorumin sisadltoja etatydpoydalle tarkastusmenettelyn kautta.

7.3. Toimintamallin prosessit ja toimijoiden vastuut

Tassa luvussa kuvataan MIDRAS-toimintamallin ja -jarjestelman keskeisimmat prosessit. Kuvaukseen sisal-
tyvat toimijoiden vastuut eri tilanteissa ja MIDRAS-toimintamallin prosessien eteneminen. Selvityshankkeen
aikana vertailtiin useita eri vaihtoehtoisia ratkaisuja eri prosessien parhaaksi toteutustavaksi ja menetel-

miksi. Ndma vaihtoehdot ja vertailujen tulokset on esitelty tarkemmin liitteessa 2.

MIDRAS-toimintamallissa pitad maarittad selkeasti, kenen vastuulle kuuluu mikakin tehtava ja miten eri
toimijoiden valinen yhteistoiminta on jarjestetty. Vastuiden jakautumista suunniteltaessa on noudatettu

seuraavia periaatteita:

1. Tehtavat jaetaan karkeasti toimijoiden ydintehtavan mukaan.
2. Kehitystehtavat jaetaan tarvittavan osaamisen mukaan.
3. Lain asettamat velvoitteet eri osapuolille tayttyvat.
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4. Osapuolet pystyvat useimmissa tapauksissa muuttamaan sisdista toimintaprosessiaan tarvit-

sematta muuttaa yhteistyokaytantoja.

7.3.1. Viranomaisten liittyminen MIDRAS:iin

Kuvassa 5 on kuvattu, mitd toimia tarvitaan, kun uusi viranomainen haluaa alkaa toimittaa aineistojaan

tutkimuskayttéon MIDRAS-jarjestelman kautta.

Kuva 5 Viranomaisen liittyminen MIDRAS-jarjestelmaan

'-.rirancmainenl MIDRASI
|

(EGpivat yhteistyti;t'a)

Gal itsevat yhteyShenkilbD

Gllekirjuitetta\.rat palvelumpimukEeD

Y

toteuttaa palwvelut,
joita tarvitaan aineistojen
toimittamiseen

Y
Gcimittavat toisilleen tunnukset, joita tarvitaan tied0n5iirt00rD

I
Y L 4

alkaa tuottaa valmisaineistoja on valmis tarjoamaan
ja niiden kuvailuja rekisteriorganisaation
aineistoja tutkijoille

7.3.2. Tutkimusaineistojen tuottaminen

Tutkimusaineistojen muodostamisprosessi ei sindnsd kuulu MIDRAS-toimintamallin maaritettavaksi, vaan
eri viranomaisilla saattaa olla hyvinkin erilaisia tapoja ja prosesseja, miten rekisteriaineistot saadaan pri-
maarikdytostadn tuotantorekistereind sekundaariseen tutkimuskadyttéon. MIDRAS-toimintamalli antaa kui-
tenkin niin uudenlaiset valineet aineistojen toimittamiseen, ettd myods tutkimusaineistojen muodostamis-

prosessi voi muuttua osittain tai kokonaan.

Suositamme, ettd aineistojen tuottaminen ja toimittaminen jarjestetaan jatkossa kolmitasoisena palveluna:
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1. Tuotanto- eli primddrirekistereissd pidetaan ajantasaista, muuttuvaa tuotantodataa, jota kaytetaan

ensisijaiseen tarkoitukseensa.

2. Valmisaineistovarastossa pidetdaan tuotantorekisteristd automaattisesti ja sdannollisesti tuotettua,
vakaampaa aineistoa, joka lisdksi saattaa olla keratty sopivampaan muotoon tilastointia ja tutki-
musta varten. Aineisto on muodossa, josta voidaan helposti poimimalla muodostaa yksittdisten
tutkimusten aineistoja: kaikki yhteismitalliset tiedot (esimerkiksi eri vuosien tiedot, tai erilaiset ai-

kajaksotiedot) on yhdistetty valmiiksi yhteen matriisiin.

3. Tiedot ldhetetdan MIDRAS-jarjestelmaan tutkimusaineistopalvelimen (push-malli) tai aineistopalve-
lun (pull-malli) kautta. Naistd palveluista saa vain pseudonymisoitua, tutkimusluvan mukaista ai-
neistoa. Rekisteritiedot annetaan tutkijan kdytt66n mahdollisimman alkuperdisessa muodossa ja

aineiston tulkinta ja johdettujen muuttujien luonti jatetdan tutkijan tehtavaksi.

Kuva 6 valmisaineistovaraston yllapito

viranomain enl

(5.':‘!.3 tai keraa tietoja eri Iéhteizté)

Gallettaa tiedot tuatantnrekistereihiD

tuottaa tuoctantorekisteristd s3anndllisin valiajoin
automaattisesti valmisaineistot valmisaineistovarastoon

Gietnpyynntit voidaan toteuttaa valmiSaineistDistaD

7.3.3. Aineistojen kuvailu

Aineistojen tutkimuskayton kannalta aineistojen kuvailu, eli aineistojen metatiedot, on keskeisessd asemas-
sa. Aineistojen kuvailussa erityinen haaste on se, ettd korkealaatuisten kuvailujen tuottamiseen tarvitaan
seka sisaltdasiantuntemusta yksittdisten metatietojen laadun takaamiseksi ettd monipuolista yhteistyota ja
vakiointia metatietojen yhteensopivuuden ja aineistokatalogin toimivuuden varmistamiseksi. Periaatteessa
kaikki saatavilla oleva kuvailu parantaa aineistojen kadytettavyytta, mutta yhtendiset kuvailukdaytdannot pa-
rantavat huomattavasti metatietojen jatkokaytettavyytta. Seuraavassa kaaviossa on kuvattu aineistojen

kuvailun prosessi.
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Kuva 7 Aineistojen kuvailu

viranomainen MIDRAS'

(kartnittaa tutkimuksiin soveltuwvat aineistot)

|
A 4
muodostaa aineistoista tutkimuskayttdon
sopivat valmisaineistot

v

—)C{eréa aineistoista tehdyt kuuailuD

(mu untaa kuwailut M| DRAS-muntnnrD

|ahettaa kuvailut MIDRAS-jarjestelmaan l1saa aineistokuvailut
aineistokatalogiin

Selvityshankkeen ohessa on tehty metatietostandardeista alustava ehdotus, joka on kuvattu tdman selvi-
tyksen liitteessa 6. Jotta aineistojen kuvailutydé on mahdollisimman helppoa saada alkuun, metatiedon vaa-
timusmaarittely on jaettu vaativuusluokkiin sen mukaan, kuinka keskeistd mikin metatieto on kuvailun ta-

voitteiden kannalta, ja huolehdittu siita, ettd keskeisimpien tietojen antaminen ei ole kohtuuton tyo.

Taulukko 7 Toimijoiden vastuut aineistojen kuvailussa

Aineistojen tuottajat vastaavat: MIDRAS-hallinto vastaa:
e Aineistojen kuvailu MIDRAS-jérjestelmén ohjeiden e Aineistojen kuvailun ohjeistus (metatietostandardit),
mukaisesti tyokalut ja kayttajatuki
e Metatietojen kuvailu (mm. julkisuus) e Metatietojen vastaanotto- ja sdilontdpalvelun yllapito
e Metatietojen lihettdminen MIDRAS-jirjestelmaan e Metatietojen hallinnointi kuvailijoiden vaatimusten
e Metatietostandardien kehittdmiseen osallistuminen mukaisesti
e Metatietojen ylldpito ja paivitys e Metatietojen selailu- ja etsintakayttoliittymien yllapi-
to
e Metatietostandardien kehittdmisen koordinointi

7.3.4. Kayttoluvat

MIDRAS-jarjestelmassa aineistojen kadyttoluvat perustuvat edelleen tietotarpeelle, eli kdyttéluvat myonne-
tdan tutkimussuunnitelman perusteella. Aineistojen omistajat (viranomaiset) maarittdvat toimintaansa

ohjaavien lakien mukaisesti, mihin tai minkalaiseen aineistoon tutkimussuunnitelman perusteella annetaan
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kayttolupa. Kun tutkija hakee kayttolupaa, kayttélupahakemus lahetetdan lupahakupalvelimen kautta sah-
koisesti edelleen niille viranomaisille, joiden tietoja tarvitaan tutkimuskohortin maarittamiseen ja varsinai-
siin tutkimusaineistoihin, ja nama hyvaksyvat hakemuksen. Jos tutkija haluaa kayttaa tutkimuksessaan tut-
kimusaineistoa, joka on muodostettu aiemmin toista tutkimusta varten ja sdilotty MIDRAS-jarjestelmaan,
tutkija hakee lupaa tutkimusaineiston jatkokdyttoon niiltd viranomaisilta, joiden toimittamien tietojen pe-
rusteella alkuperdinen tutkimusaineisto on muodostettu. Seuraavassa kaaviossa on kuvattu kayttélupapro-

sessi tutkijan nakokulmasta.

Kuva 8 Uuden tutkimuksen perustaminen

tutkij al MIDRAS'

suunnittelee ja
kuvailee tutkimuksen

v

hakee tutkimuslupaa
MIDRAS-arjestelman
kayttolupahakemustyokalulla

Y

tekee SaIaEEapimSitnumukSerh perustaa tutkimukselle

shidisesti ) oman tyotilan ja
pseudonymisointiavaimen

lisaa tutkijoille paasyn
tutkimuksen tyctilaan

|ahettad lupahakemuksen
aineistojen omistajille

Csiirry,.r kuvioon "lupahakermusten kéSitterD

Seuraavassa kaaviossa on puolestaan kuvattu kdyttélupaprosessi viranomaisen nakokulmasta.
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Kuva 9 Lupahakemusten kasittely

'-.rirannmainen|

tut Kijal

ottaa vastaan lupahakemuksen
MIDRAS-lupatydkalusta

—

N\
pyytaa tarkistuksia
( J/

LGwvakSyy tutkimUSIuvarD
1

Y

avaa aineiston
tutkimukselle omassa
aineistopalvelussaan

N

pseudonymisoi ja

|Zhettd3 aineiston
MIDRASjarjestelmaan

)Géivittéé lupahakemustaan

\____/

saa aineiston kayttéonsa
MIDRAS-etatydpoydaltd

Ylla kuvattu prosessi kdydaan lapi jokaisessa tutkimukseen aineistoja toimittavassa viranomaisessa joka

kerran, kun tutkija tekee uuden tutkimusluvan tai paivittaa vanhaa.

Taulukko 8 Toimijoiden vastuut lupamenettelyissa

Tutkija vastaa:

Aineiston omistajat (viranomaiset)
vastaavat:

MIDRAS-hallintotaho vastaa:

e Tutkimuksen suunnittelu

e Tutkimuksen poiminnan ja aineis-
totarpeen suunnittelu ja kuvailu

e Tutkimusprojektiin osallistuvien
tutkijoiden kayttdjatunnusten ha-
keminen MIDRAS-jarjestelmaan

e Kayttélupahakemuksen
Iahettdaminen MIDRAS-
lupahakupalvelulla

o  MIDRAS-lupahakupalvelun vaa-
timusten maarittaminen

e Kayttdlupahakemusten sisallolli-
nen tarkastaminen ja kasittely

e Tutkimuksessa tarvittujen aineis-
tojen madrittely ja tarpeen vaati-
essa muodostaminen

e Kayttdlupien myontdminen

e Tutkijoiden kayttdjatunnusten
perustaminen

e Etityopoydan kdyton seuranta

e Lupahakupalvelun yllapito

e Kayttooikeustydkalun yllapito

e Kayttajatuki
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7.3.5. Tutkimusaineistojen toimittaminen

Eri viranomaisten osalta MIDRAS-jarjestelmdssa noudatetaan eri toimintamalleja sen mukaan, millaisesta
aineistosta on kysymys ja millaisia valmiuksia aineiston toimittavalla viranomaisella on toteuttaa rajapinta-
pohjainen aineistopalvelu. Suosituksemme on, ettd MIDRAS-toimintamallissa jokaisella viranomaisella on

kaksi vaihtoehtoa:

1. MIDRAS-jdrjestelmdn vastaanottopalvelu (ns. push-malli):
MIDRAS-jarjestelma tarjoaa tietojdrjestelmarajapinnan, jonka kautta viranomainen voi ldhet-

taa, paivittaa ja poistaa tuottamansa aineistot seka maarittaa kenelld on niihin kayttéoikeus.

2. Viranomaisen aineistopalvelu (ns. pull-malli):
Viranomainen tarjoaa tietojarjestelmarajapinnan, jonka kautta MIDRAS-jarjestelma voi ha-
kea aineistoja saannollisesti tai silloin, kun tutkija pyytaa niita etatyopoydan kautta. Tieto-
pyynnon yhteydessa MIDRAS-jarjestelma lahettaa tiedot siitd, mita tietoja pyydetdan kenen

oikeuksilla, seka tietopyynnon tunnistautumistiedot.

Mikali kdyttolupa on haettu aiemmin muodostetun tutkimusaineiston jatkokaytt6on, tutkimusaineisto ava-

taan yksinkertaisesti MIDRAS-jarjestelman tutkimussailosta uusille tutkijoille.

Taulukko 9 Yhteenveto vastuista

Aineiston omistaja: MIDRAS-hallinto:
e Aineiston sisalto ja pseudonymisointi e Aineiston luovuttaminen aineiston omistajan
o Kayttdoikeuksien maarittiminen maarittamien tutkimusprojektien / tutkijoiden

«  Aineiston I3hetys (push-mallissa) kayttoon kayttéluvan keston ajaksi

e Aineistopalvelun ylldpito ja seuranta (pull-mallissa) * Aineistojen vastaanottopalvelun ylldpito

e Aineistojen eheyden tarkistus metatietojen
perusteella ldhetysvirheiden havaitsemiseksi

e Tietopyyntojen auktorisointi (pull-mallissa)

e Aineistojen tarjoaminen aineistopalvelun kautta (pull-
mallissa) e Aineiston kayttokopion sailytys tarvittaessa

e Aineiston poistaminen MIDRAS-jarjestelmasta
aineistoa kdyttaneen tutkimusprojektin loppu-
essa

e Tietopyynnon auktorisointitietojen valittami-
nen aineistopalvelulle (pull-mallissa)

e Aineistojen kdyton seuranta ja pdasynhallinta

kayttooikeuksien mukaisesti

Aineistojen toimittamisen push-malli

Push-mallissa viranomainen avaa aina halutessaan tietoyhteyden MIDRAS-jarjestelmaan lisatakseen uusia

aineistoja, paivittadkseen jo ldhetettyja tai poistaakseen vanhoja. Tutkimuksessa kdytettya aineiston kopio-
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ta sailytetdaan vaistamatta MIDRAS-jarjestelmassa, joten aineiston kdytdn seuranta ja tekninen paasynhal-

linta ovat MIDRAS-yllapidon vastuulla.

Kuva 10 Aineiston kulku push-mallissa

tutkija MIDRAS - rekister -
etatyopoydalla aineisto- organisaatio
- palvelin o

I

aineisto
aineistokysely

aineisto

Tietojen poiminnan ja pseudonymisoinnin tutkimusta varten voi myds hoitaa automaatilla tai esim. tieto-
kantandakymana siten, ettei aineistosta ole tarpeen pitaa erikseen tallessa useampaa, eri tavoin poimittua
versiota. Mikali eri tutkimusten poiminnat tuotetaan samasta pohja-aineistosta automaattisesti, on mah-

dollista pohja-aineiston paivittyessa tuottaa automaattisesti myos kaikille tutkimuksille paivitetyt versiot.

Aineistojen toimittamisen pull-malli

Pull-mallissa MIDRAS-jarjestelma avaa tietoyhteyden viranomaisen jarjestelmaan tehdakseen tietopyyntoja
tai valittadkseen tutkijoiden tietopyynt6ja. Aineistoa hakiessaan MIDRAS-jarjestelma todistaa tietopyynnon
autenttisuuden ja antaa viranomaisen aineistopalvelulle tiedot, mihin tutkimusprojektiin, kenen oikeuksilla

ja mita tietoja halutaan.

Kuva 11 Aineiston kulku pull-mallissa

tutkija MIDRAS- rekisteri-
etatyopoydalla aineisto- organisaatio
: palvelin :

T |
aineistolcysely
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Push- ja pull-mallin vertailua

Push-mallin etuna on se, ettd se tarjoaa aineiston tuottajalle paljon vapautta aineistoldahetysten jarjestami-
sessd: aineistojen tuottamisen ja lahetyksen voi automatisoida tai sen voi tehda kertatyona aina tarpeen

vaatiessa. Lisaksi push-malli ei edellyta viranomaiselta aineistopalvelun yllapitoa.

Pull-mallin etuna on se, ettd aineistojen kayton lapinakyvyys viranomaisen suuntaan lisdantyy, eika aineis-
ton kopiota tarvitse sdil6a pitkia aikoja MIDRAS-jarjestelmassa, koska sen voi tarvittaessa hakea uudestaan
aineistopalvelusta. Lisdksi aineistopalvelua voidaan mahdollisesti kayttdad muunkinlaiseen tietojenvalityk-
seen kuin MIDRAS-jarjestelman edellyttdmaan tutkimusaineistojen valitykseen. Vain pull-mallissa on mah-
dollista, ettd aineistojen kayttdja (tutkija) maarittda yhdesta aineistosta tarvitsemansa tiedot toisen aineis-

ton perusteella ja saa yhdistellyn kyselyn tulokset itselleen valittdmasti.
Suositamme, ettd viranomaiset siirtyvat vahitellen noudattamaan pull-mallin mukaista toimintatapaa.

7.3.6. Pseudonymisointi ja aineistojen yhdistely

MIDRAS-jarjestelman lahtokohta on, ettei aineistoja pitaisi tarjota jarjestelmdan henkildtunnuksellisina.

Toisaalta useammista lahteista tulevien tietojen yhdistely edellyttaa jonkinlaisia henkilon tai muun yksikon
yksil6ivia tunnisteita aineistoissa. Niinpa aineistot pseudonymisoidaan yhdistelya varten jo ennen MIDRAS-
jarjestelmaan tarjoamista. Pseudonymisointi tarkoittaa tunnisteiden korvaamista toisilla, vain tutkimuspro-

jektin aineistossa kaytetyilla tunnisteilla.

Koska aineistot on tarkoitus lahettdd MIDRAS-jarjestelmaan valmiiksi pseudonymisoituina, MIDRAS maarit-
taa kaikille aineiston tuottajille yhteisen tavan pseudonymisoida aineistoja. Pseudonyymien projektikohtai-
suus varmistetaan kayttamalla pseudonymisoinnissa projektikohtaista salalausetta, joka on vain niiden ai-
neiston tuottajien tiedossa, jotka toimittavat aineistoja kyseiseen tutkimusprojektiin. Tama salalause voi-
daan antaa kaikkien aineiston tuottajien tietoon MIDRAS-jarjestelman aineistonvastaanottopalvelun kautta,
tai aineistojen tuottajat voivat sopia sen keskenaan, mikali katsotaan tietosuojasyista hyvaksi olla viematta

salalausetta ollenkaan MIDRAS-jarjestelmaan.
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Kuva 12 Pseudonymisointi MIDRAS-jarjestelmassa

rekisteriorganisaatio
— 123456-123A, nainen pseudonvmisoirﬁ NVYaoepanwz, nanen
projektiz010 234567-234C, mies nhiekldaings, mies
projeRsitunnus pseudonwsointiavain pseudonymoitu aineisto
MIDRAS \ / \
projekti2010, avain9843 nvaoepanwz, nainen
ljr2010, n32100na nbiekldaings, mies

Kun pseudonymisoidut aineistot ovat MIDRAS-jarjestelmassa, MIDRAS pseudonymisoi aineiston viela toi-
seen kertaan, jotta henkil®, joka on kaksoisasemassa aineiston tuottajana ja kdyttajana, ei pystyisi avaa-
maan pseudonyymeja. Kaksinkertaisesti pseudonymisoitu aineisto annetaan tutkijan kdyttoon MIDRAS-

jarjestelmassa, ja tutkija yhdistelee aineistojen tiedot pseudonyymien perusteella.

Taulukko 10 Yhteenvetotaulukko toimijoiden vastuista aineistojen pseudonymisoinnissa ja yhdistelyssa

Aineiston tuottaja vastaa MIDRAS-hallinto vastaa Tutkija vastaa
e Pseudonymisointisalalauseen e Pseudonymisoinnin ohjeistus ja e Tutkimuskohortin muodostaminen
hakeminen MIDRAS- tyokalut poiminta-aineistojen perusteella
jarjestelmasta tai sopiminen mui- | ® Pseudonymisointisalalauseen e Aineistojen yhdistely pseudonyy-
den aineiston tuottajien kanssa tiedottaminen tutkimusprojektin mien perusteella
e Aineiston pseudonymisointi aineiston tuottajille e Mahdollisesta pseudonyymien
e Aineiston poiminta MIDRAS- e Kohortin tiedottaminen pseudo- avaamistarpeesta tiedottaminen
jarjestelmasts saadun pseudo- nyymilistana poimintaa varten ¢ Omien aineistojen tuottaminen,
nyymilistan perusteella e Tutkijoiden omien aineistojen suostumusten kerdaminen tutki-
e Pseudonymisoidun aineiston tarkastus, pseudonymisointi ja li- musjoukolta tietojen yhdistelemi-
tarjoaminen MIDRAS- sddminen MIDRAS-jarjestelmaan seksi rekisteritietoihin ja aineiston
jarjestelmaan lahettdaminen MIDRAS-
jarjestelmaan pseudonymisoita-
vaksi

Tutkimuskohortin mddritys monimutkaisissa aineistopoiminnoissa

Useissa tutkimusprojekteissa tutkimuskohortti muodostetaan ensin erillisen "poiminta-aineiston" sisalta-
mien tietojen perusteella, ja varsinaisten tutkimusaineistojen yksilét poimitaan tdman kohortin yksildlistan
perusteella. MIDRAS-suositus on, ettd tutkimuskohortin muodostaa tutkija, mutta on my6s mahdollista,

etta jokin viranomainen muodostaa tutkimuskohortin tutkimussuunnitelmassa olevan kuvauksen perusteel-
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la. Kohortin pseudonyymilista annetaan aineiston tuottajalle tietopyynnoén yhteydessa (pull-mallissa) tai

MIDRAS-jarjestelman aineistonvastaanottopalvelun kautta (push-mallissa).’

Kuva 13 Kohortin muodostaminen ja aineiston poiminta

tutkij al '-.riranc:mainen|
maarittda kohortin \ )( poimii kohortin tiedot
lu

tutkinu 55uunnitelm355y pahakemuksen perusteella

luovuttaa aineistot kohortin
maaritysta varten

|
h 4
pmmnt am?[gt.mstaktglt_l.g;ﬂukzeeﬁ saa pseudonyymilistan
srvittljen yksiolden MIDRASJarJESteImasta
pseudonyymilistan

poimii kohortin tiedot
pseudonyymilistan perusteella

Qunuuttaa poirmitut tiedat)(—

Kuitenkin, jos tutkimuksessa on mukana tilastolain alaisia aineistoja, kaikki aineistot taytyy talld hetkella

lahettaa tilastoviranomaiselle yhdisteltdavaksi ja anonymisoitavaksi, jotta tilastolain mukainen anonymisoin-

tivelvoite tayttyy. Talloin tilastoviranomainen toimittaa aineistot MIDRAS-jarjestelmaan, ikdan kuin olisi

kaikkien aineistojen tuottaja.

* Push- ja pull-mallit on selitetty tarkemmin kohdassa "Tutkimusaineistojen toimittaminen" (6.3.5).
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Kuva 14 Kohorttien vilittamisen kommunikaatioprosessi

tutkija MIDRAS rekisteri-
: organisaatio(t)

|
I T
[ ] |
lUpahakemus = e
I

(tieto poimintaan
ja tutkimukseen IupahakemUS -
I tarvituista muuttujista ) [
e . hywvaksynta
- hywaksyntatieto
T
T = T T
oiminta-aineis
* P (Baja otos, T
kaytto paiminta muuttuft) |
kohortin maarltyS. i
1 kohortin lista
——
L tutkimusaineisto L
= I ETT] {poimittu atos,
I-'ft laajemmat muuttujat) |
tulosten luovutus
T T !

Tutkijan omien aineistojen yhdistely

Joissakin tutkimusprojekteissa tutkijalla on oma aineisto, jonka kohteilta on erikseen saatu suostumus tie-
tojen yhdistamiseksi rekisteritietoihin. Tallaisessa tilanteessa aineisto lahetetdan tarkistettavaksi MIDRAS-
yllapidolle, joka lisda sen pseudonymisoituna MIDRAS-jarjestelmaan samaan tapaan, kuin jos aineisto olisi

tutkijasta riippumattoman aineiston tuottajan tarjoama.

7.3.7. Kayttijien ja palveluiden tunnistautuminen

Lahes kaikki MIDRAS-palvelut edellyttavat jonkinlaista tunnistautumista. Palvelut jakautuvat tunnistautumi-
sen kannalta neljdan luokkaan:

e tietosuojan kannalta kriittiset kdyttajien palvelut, joissa paasee kasiksi arkaluontoisiin aineistoihin.

e muut kayttdjapalvelut, jotka ovat vahemman kriittiset tietosuojan kannalta.

e palveluiden valiset, automatisoitaviin prosesseihin suunnitellut rajapinnat.

e avoimet palvelut, jotka eivat vaadi minkdanlaista tunnistautumista.

Ensimmaisen luokan palveluihin kuuluvat etaty6poyta ja silla olevat aineistot. Naiden palveluiden kaytto
edellyttaa vahvaa tunnistusta. Vahva tunnistus toteutetaan yhdistamalla kayttdjatunnus-salasanapari ker-

takdyttosalasanaan, joka lahetetdan tekstiviestitse kayttdjan matkapuhelimeen kirjauduttaessa sisdan.

Toisen luokan palveluihin kuuluvat lupahakemuspalvelu, etatyopoydan kayttajien tukifoorumi, kdyttéoike-
ustyokalu, tulostenluovutuspalvelu, tutkijan omien aineistojen vastaanottopalvelu, aineistojen kdytén seu-
rantatyokalu ja metatietojen muokkaustyokalu. Naihin palveluihin tunnistaudutaan samalla kayttajatunnus-
salasanaparilla kuin ensimmaisen luokan palveluihin, mutta kaytto ei edellyta vahvaa tunnistusta eikda mat-

kapuhelimeen lahetettavaa kertakayttdsalasanaa kayteta.
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Kolmannen luokan palveluita ovat aineistojen vastaanottopalvelu, viranomaisen aineistopalvelut, metatie-
tojen vastaanottopalvelu ja MIDRAS-jarjestelman sisdiset tietoyhteyspalvelut kuten etatyopoydan ja aineis-
totietokannan valinen yhteys. Naissa palveluissa palvelin ja asiakas tunnistautuvat molemminpuolisesti

kryptografisilla varmenteilla.

Neljannen luokan palveluita ovat etapoydan kayttdjien tukifoorumin arkisto, aineistokatalogi ja siella olevat
metatiedot julkiselta osaltaan, ohjeet, kayttajatuki ja jarjestelman tiedotteet. Nama www-palvelut eivat
vaadi kayttdjan tunnistamista ja niiden tietosisallot saavat paatya hakukoneisiin. Tietojen julkisuus lisaa
my0s yleista tietoisuutta tehdysta ja tekeilld olevasta tutkimuksesta, tutkimusmenetelmista, rekisteriaineis-

tojen sisallostd ja MIDRAS-jarjestelmasta.

Kuva 15 Kayttdjatunnuksen luominen

kayttajatunnus liitetdan
tutkijan henkildan

sahkoisen tunnistamisen

menetelmalld

tutkija padsee kdyttamaan
MIDRAS-jarjestelman
yleisid palveluita

Titkija perustaa
kayttajatunnuksen

Mahdollisia sdhkoisen tunnistamisen menetelmid ovat esimerkiksi HAKA-tunnistusfederaatio, Virtu-

tunnistusfederaatio, VETUMA-tunnistus, HST-sirukortti.

Kuva 16 Kayttdjatunnuksen poisto

Tutkija poistaa MIDRASarjestelm asta
kayttajatunnuksensa poistetaan tutkijan
MIDRAS-hallintotyokaluilla tallennusalueet
Tutkija poistetaan MIDRAS-arjestelm asta
avoinna olevista poistetaan tutkimusprojektit,
tutkimusprojekteista joissa tutkija oli ainoa kayttaja

7.3.8. Aineistojen kisittely ja tutkimustulosten luovuttaminen

Aineistojen kasittelyd varten MIDRAS-jarjestelméassa on etatyopoyta, jolle tutkija kirjautuu ja jossa tutkija
tekee varsinaisen aineistojen kasittelytyon. Tulokset saa omaan haltuun tulostenluovutuspalvelun kautta.
Tutkija vastaa siitd, etta tuloksissa ei ole tietosuojaa vaarantavia tietoja. MIDRAS-hallinto huolehtii tulosten

tarkastuksesta, seurannasta ja tallentamisesta jatkokayttda varten.

Seuraavissa kaavioissa on kuvattu tutkimustulosten luovutusprosessi seka tutkimuksen paattaminen.

Kuva 17 Tutkimustulosten luovutus.
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Tutkija tekee
aineistoanalyyseja
etatyopoydalla

MIDRAS Ja_r]estglm‘_a tutkija kirjautuu tutkija saa tulostiedoston
tarkistaa ja arkistoi ;
. tulostenluovutuspalveluun omalle tietokoneelleen
tulostiedostot

Kuva 18 Tutkimuksen loppuminen.

tutkija tuottaa
tutkimustulokset
sisaltdvan tiedoston

tutkija tallettaa
tulostiedoston
luovutusalueelle

Tutkimusluvan
kesto loppuu

tutkim uksen tyotilassa tutkim uksen tyotila

olevat tiedostot arkistoidaan aineistoineen poistetaan
Tutkija ilm oittaa
tutkim uksen
loppumisesta

MIDRAS-kayttdsopimus velvoittaa tutkijan jakamaan kayttamansa tyoskentelymenetelmét (myos itse teh-
dyt ohjelmat ja automaatioskriptit) seka tarjoamaan tutkimusaineistot jatkotutkimuksen kayttoon kahden
vuoden kuluttua tutkimuksesta. Ndiden tyoskentelymenetelmien dokumentointi ja aineistojen kuvailu on
tutkijan vastuulla. Aineiston tuottajat voivat esittda MIDRAS-yllapidolle vaatimuksia ja kehittaa tyokaluja

tarkistusmenettelyiden suhteen.

Taulukko 11 Toimijoiden vastuut aineistojen kasittelyssa

Tutkija vastaa: MIDRAS-hallinto vastaa:
e Aineistojen kisittely, analyysi ja tulkinta etatyopoydal- | ® Etdty6pdydan ylldpito ja tietoturva
15 e Etdtyopoydan tyokaluvalikoiman yllapito
e Tutkimustulosten muodostaminen ja siirtiminen e Tutkijoiden omien ty6kalujen tarkastus ennen eta-
luovutusalueelle tyopoydalle viemista
e Tutkimuksessa muodostettujen aineistojen ja tyovali- | ® Etdtydpdydan kayttajatuki siltd osin, kuin se on vain
neiden kuvailu jatkokayttd3 varten MIDRAS-jarjestelmaa koskevaa eika ohjelmien yleis-
e Tietosuojan, tutkimusetiikan ja muiden velvoitteiden kayttotukea
ottaminen huomioon aineistoja késiteltdessa ja tulok- | ® Tulostenluovutuspalvelun yllapito ja seuranta
sia kirjoitettaessa e Henkilorekisteriseloste-ehdotuksen automaattinen
e Tarvitsemiensa tydkalujen maarittely ja tydkaluvali- muodostus

koiman laajennus yhteisty6ssa MIDRAS-yllapidon
kanssa

e Henkilorekisterin lakitekninen pitovastuu (henkildai-
neistoja kasiteltdessa) ja rekisteriseloste-ehdotuksen

tarkistus
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7.4. MIDRAS-jdrjestelmdn tekninen toteutus

Tassa osassa kuvataan MIDRAS-jarjestelman palveluita ja niiden toteutusvaihtoehtoja yksityiskohtaisem-
malla tasolla. Tarkoituksena on kuvata ehdotettu MIDRAS-jarjestelma niin tarkasti, ettd sen pystyy kuvauk-
sen perusteella toteuttamaan. Osio sisadltda paljon teknisiad yksityiskohtia, joiden ymmartadminen ei ole valt-
tamatonta MIDRAS-kokonaisuuden hahmottamisen kannalta. Tekniset ratkaisut kehittyvat koko ajan, eika
kaikkien yksityiskohtien lydminen lukkoon etukdteen ole tarkoituksenmukaista. MIDRAS-jarjestelmda on
tarkoitus kehittda sitd mukaa, kuin helppokayttéisempia, tehokkaampia, monipuolisempia tai muuten pa-
rempia teknisia ratkaisuja tulee tarjolle. Tassa osiossa maaritellyt ratkaisut arvioidaan pysyviksi ainakin noin

viiden vuoden aikajanteella.

7.4.1. Jarjestelman palvelinrakenne

MIDRAS-jarjestelman tekninen toteutus koostuu eristetystd palvelinymparistosta, jossa on neljanlaisia pal-
velimia:
1. etdtyopdytdpalvelimet
Etatyopoytayhteyksia tarjoavat palvelimet, jolla tutkijoiden tydskentely-ymparisto toimii.
Analyysi- ja tilasto-ohjelmat ajetaan etatyopoytapalvelimilla. Eri tutkimusprojektit on eriytet-
ty toisistaan niin, etta jokainen tutkimusprojekti nakee oman, erillisen virtuaalipalvelimensa.
Etatyopoytapalvelimia voi olla useammanlaisia sen mukaan, millaiset tietojenkasittelyvaati-
mukset tutkijoilla on: ainakin ajantasaisia Windows- ja Linux-ymparistdja tarjotaan tyosken-

tely-ymparistoiksi.

2. aineistopalvelin
Tietokantapalvelin, jonka kautta tutkijat saavat tutkimusaineistot kayttoonsa. Aineistopalve-
lin ei tarjoa muita palveluita kuin tietokantarajapinnan, jonka kautta tutkijat voivat kysella

aineistojen tietoja etatyopoydalta.

3. oheispalveluiden palvelimet
Www-palvelimia, joilla kaikki MIDRAS-jarjestelman oheispalvelut toteutetaan. Oheispalvelui-
den palvelimet kadyttavat samaa kayttdjatunnistusta kuin muu MIDRAS-jarjestelma ja auto-
maatit siirtdvat tietoja muusta MIDRAS-jarjestelmasta oheispalveluiden kdytt6on, mutta

muuten ndma palvelimet ovat erillisid muusta MIDRAS-jarjestelmasta.

4. infrastruktuuripalvelimet
Muiden palvelimien toiminnan kannalta olennaiset palvelimet, kuten etaty6poydan edusta-
palvelin, kayttajatunnistuspalvelimet, paivityspalvelimet, varmuuskopiopalvelimet, verkon-

seurantapalvelin, tietojarjestelmaseurantapalvelin, tietomurronhavaitsemispalvelin (IDS), lo-
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kipalvelin, nimipalvelimet, aikapalvelimet, virtuaalipalvelimien hallinnointipalvelimet, palo-

muurit ja verkonhallintapalvelimet.

Kuva 19 Palvelinymparisto

MIDRAS-jarjestelma
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verkko verkko
kkayttolupa- etét‘{rﬁpqy_dén
aineistopalvelu hallinto kayttaja

7.4.2. Tutkijan etatyopoyta

Tutkijan etdtyOpoyta toteutetaan tutkimusprojektikohtaisella virtuaalipalvelimella, jolle pdasee kirjautu-
maan kayttden RDP-verkkoprotokollaa. Sekd Linux- ettd Windows-palvelimille on olemassa RDP-
palvelintoteutukset: Windowsissa se on kayttdjarjestelman mukana tuleva Remote Desktop Services (RDS) -

palvelu, Linuxissa xrdp-palvelinohjelmisto. Leikepdydan kaytto, tiedostojen siirto ja muu tiedonsiirto RDP-
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yhteyden kautta estetddan palvelimen asetuksissa. Palvelimen asetuksissa edellytetdan my6s RDP-

yhteyksiltd vahvaa salakirjoitusta.

Monien organisaatioiden palomuurissa on estetty RDP-yhteyksien muodostaminen organisaation verkon
ulkopuolelle. Tasta syysta MIDRAS-jarjestelmassa on myos etatyopodydan edustapalvelin, joka ottaa vastaan
SSL-tunneloituja RDP-yhteyksia. Edustapalvelimella pidetddan sekd Windowsin TS Gateway -palvelua etta
stunnel-palvelua. Ensin mainitun kautta etatyopoydalle voi muodostaa RDP 6 -yhteyksia, jotka nayttavat
palomuurien kannalta https-yhteyksiltd, ja jdlkemmaisen kautta etatyopoydalle voi muodostaa SSL-

kadrittyja RDP-yhteyksia.

RDP-protokollaa kaytetddan Windows-tydasemalta Remote Desktop Connection -ohjelmalla ja Linux- tai
Mac-tydasemalta rdesktop-ohjelmalla. Jos Windows-tyéasema on vanhempi kuin Windows 2003, Windows
Vista tai Windows XP SP2, riittdva yhteyksien salakirjoitustaso vaatii yhteyksien erillistd tunnelointia SSL-

tunnelin lapi.

7.4.3. Tutkimusten eristiminen toisistaan

Tutkimusaineistojen tietosuojan kannalta on olennaista, ettei eri tutkimusten tietoaineistoja pysty yhdiste-
lemaan keskendan. Osaltaan yhdistely on estetty silla, ettad eri tutkimusprojektien aineistoissa yksil6illa tai
muilla yksikoilla on eri pseudotunnisteet, mutta tama yksindan ei riitd estdamaan aineistojen yhdistelya valil-
listen tunnisteiden avulla. Tdman vuoksi eri joka tutkimusprojektilla on oma, virtuaalipalvelimella toteutet-
tu etatyopoytansd, eli tutkimusprojektien etatyopoydat on eristetty toisistaan niin kuin ne on eristetty

muusta verkosta.

Jokaisen tutkimuksen etdtyopoydalla on oma osoitteensa. Tutkija maarittdd, mitd tutkimusprojektia han
tyostaa, ottamalla etatyopoytayhteyden sen palvelimen osoitteeseen, jolla kyseisen tutkimusprojektin eta-
tyopoyta on. Eri etatyopoydille kirjaudutaan samoilla kayttdjatunnuksilla; vain palvelimen osoite vaihtuu

tutkimusprojektin mukaan.

Etatyopoydaltd kasin tutkijat hakevat tutkimusprojektinsa aineiston MIDRAS-jarjestelman aineistopalveli-
melta. Aineistopalvelimelle kirjaudutaan varmenteella, joka on yksilollinen kullekin tutkimusprojektille.
Aineistojen hakuun kaytetty varmenne talletetaan tutkimusprojektin etatydopoydalle. Nain tutkimusprojektin

tutkijat pystyvat hakemaan aineistopalvelimelta ne ja vain ne aineistot, jotka kuuluvat tutkimusprojektille.

7.4.4. Aineistopalvelin

Aineistopalvelimella toimii tietokantapalvelu, jonka kautta tutkijat pystyvat hakemaan tietoja tutkimusai-
neistosta. Lisdksi aineistopalvelimella ajetaan automaatteja, jotka hakevat tietoja aineistotietokantaan vi-

ranomaisten aineistopalveluista ja MIDRAS-jarjestelman aineistonvastaanottopalvelusta.
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Palvelussa kaytetylta tietokantaohjelmistolta ei edellytetd muuta, kuin ettd se tukee kayttdjavarmenteella
tunnistettuja SSL-tietokantayhteyksia. Esimerkiksi ilmainen MySQL-tietokantaohjelmisto tdyttdaa tdaman
vaatimuksen. Tulevaisuudessa virtuaalitietokantojen teknologia saattaa kypsya, jolloin tulee aiheelliseksi
harkita virtuaalitietokantojen kayttda. Virtuaalitietokantaratkaisussa on mahdollista hakea tietokantaan

tiedot viranomaisen aineistopalvelusta vasta, kun kdyttajan tekema kysely edellyttaa tietojen hakua.

7.4.5. Oheispalvelut

Kaikki MIDRAS-jarjestelman oheispalvelut ovat www-sovelluksia, joita kaytetddn salakirjoitettujen https-
yhteyksien kautta. Palveluiden toteuttamiseen voidaan kayttda mita tahansa www-sovellusten kehitysalus-
taa, esimerkiksi Apache + Python. Useat sovellukset vaativat myds taustalle tietojen tallennusjarjestelmaa,

jollaiseksi kdy esimerkiksi MySQL-ohjelmisto.

7.4.6. Tietoliikenneyhteydet

MIDRAS-jarjestelmassa tutkimusten etatyopoytapalvelimet on eristetty muusta maailmasta palomuureilla.
Erityisen tarkeda on, ettd etatyopoytapalvelimilta ei voi muodostaa ulos muita yhteyksia kuin tietokantayh-

teydet aineistopalveluun.

Kaikki jarjestelman tietoliikenneyhteydet ovat salakirjoitettuja, paitsi tietyt yhteydet infrastruktuuripalveli-
miin kuten nimipalvelimille ja paivityspalvelimille. RDP-, SSH- ja SSL-yhteyksissa (joihin myds https-yhteydet
kuuluvat) kdytetaan salakirjoitusmenetelmia, joissa avain on vahintdan 128 bittia pitka, ja palvelin- ja asia-

kasvarmenteissa kaytetdaan avaimia, jotka ovat vahintdaan 1024 bittia pitkia.

7.4.7. Liittymat ja rajapinnat

Tietojen federaatio MIDRAS-jarjestelmassa edellyttda monia rajapintoja:

e MIDRAS-jarjestelméan aineistonvastaanottopalvelu tarjoaa viranomaisille rajapinnan aineistojen 13-
hettdmiseen, pseudonymisointisalalauseen hakemiseen ja tutkimuksen kohortin hakemiseen.

e viranomaisen aineistopalvelu tarjoaa MIDRAS-jarjestelmalle (sekd mahdollisesti muille viranomais-
ten aineistoja hyodyntaville jarjestelmille) rajapinnan aineistopyyntdjen tekoon.

e MIDRAS-jarjestelmdn metadatanvastaanottopalvelu tarjoaa viranomaisille rajapinnan aineistojen
kuvailujen lahettamiseen.

e MIDRAS-jarjestelmdn metadatanreplikointipalvelu tarjoaa muille aineistokatalogeille rajapinnan

metatietojen hakemiseen ja lahettamiseen.

Kaikki rajapinnat ovat HTTPS-pohjaisia, SSL-varmenteella autentikoituja ReST -palveluita. Palveluiden maa-
rittelyissd noudatetaan Julkishallinnon perustietovarantojen rajapinnat -tyéryhman (Valtiovarainministerio,

2010a) suosituksia.
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MIDRAS-jarjestelmaan otetaan vastaan aineistojen metatietoja samalla rajapinnalla kuin aineistojakin, ja
lisaksi MIDRAS-jarjestelmdssda on rajapinta aineistojen kuvailujen vastaanottamiseksi aineistokatalogiin.
Lisaksi MIDRAS-jarjestelmaan voidaan rakentaa muita rajapintoja metatietokannan integroimiseksi muihin

jarjestelmiin, esimerkiksi OAI-PMH-metatietorajapinta ja CKAN-tietovarastorajapinta.

7.4.8. Tiedostomuodot

MIDRAS-toimintamallissa ldahetetddan monenlaisia tietoja tietojarjestelmien valilld. Niinpa pitdd vakioida,
missa muodoissa tiedot lahetetdadan. MIDRAS-jarjestelman pitamiseksi yksinkertaisena jokaiselle tietotyypille
on madritetty yksi tiedostomuoto. Tiedostomuodon valinnassa on pidetty mielessa seuraavia tavoitteita:

e tiedostomuoto riittdad kuljettamaan kaiken informaation, jota silla pitaa siirtaa.

e tiedostomuoto on avoin ja dokumentoitu.

e tiedostomuodon tuottamiseen ja kasittelyyn on valmiita tyokaluja eri ymparistdissa.

Alla ovat erilaiset tietotyypit niille suositeltuine tiedostomuotoineen.

aineistot lahetetdan UTF-8-koodattuina, otsakkeellisina sarkainerotettuina CSV-tiedostoina.

e aineistojen kuvailut, sekd tutkimusta varten muodostetuille aineistoille ettad niiden taustalla oleville
alkuperiisille rekisteriaineistoille, [ahetetadan XML-pohjaisina DDI3.1-tiedostoina.

e kohorttien poiminnassa kaytetyt pseudonyymilistat |ahetetddn raakateksting, yksi pseudonyymi ri-

via kohden.

e aineistojen eheys tarkastetaan metatietojen perusteella (jarkevat arvot).

7.4.9. Pseudonymisointi

Pseudonyymi lasketaan alkuperdisesta tunnisteesta tai muusta tiedosta seuraavalla tavalla:
pseudonyymi = sha256(katenoi(tunniste, salalause))

jossa "tunniste" on alkuperdinen, pseudonymisoitava tieto (merkkijonona); "salalause" on projektikohtai-
nen merkkijono, jonka viranomainen hakee MIDRAS-jarjestelmasta; "katenoi" on funktio, joka liittda kaksi

merkkijonoa perakkain; ja "sha256" on funktio, joka laskee merkkijonon SHA-256-tiivisteen.

Jokaisella projektilla on oma salalause, jottei pseudonymisointialgoritmia pysty kdyttdmaan kukaan muu
kuin aineistoa lahettdvat viranomaiset, ja jotta pseudotunnisteet ovat erilaiset joka projektin aineistossa.
Kaava pseudonyymien tuottamiseen on periaatteessa yksisuuntainen, eli pseudonyymista ei pysty laske-
maan alkuperéista tietoa tai tunnistetta, vaikka tuntisikin salalauseen; kuitenkin jotkin arvojoukot, kuten
mahdollisten henkil6tunnusten joukko, ovat niin pienia, ettd salalauseen tunteva osapuoli voi muodostaa

kaksisuuntaisen muunnoksen muodostamalla kaikki mahdolliset tunnukset ja laskemalla niiden vastaavat
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pseudonyymit. Niinpa pseudonymisointiin kdytettava projektikohtainen salalause on tietosuojan kannalta

kriittinen.

Kun pseudonymisoituun aineistoon tarvitsee liittda uusia aineistoja esim. aineiston paivittamiseksi uusista

tiedoista, poimitaan uudet tiedot vanhan aineiston pseudonyymilistan perusteella.

8. Etenemissuunnitelma

8.1. Toteutusvaiheet ja aikataulu

MIDRAS-toimintamallin toteutuminen on monivaiheinen prosessi, koska viranomaisten ldhtotilanteet ovat
erilaiset. MIDRAS-toimintamalli hioutuu ja laajenee ajan myo6ta, ja tutkimusinfrastruktuuria valmistelevat

toimet (palveluiden rakentaminen, valmisaineistojen muodostaminen ja kuvailu) vievat oman aikansa.

8.1.1. Perustamisvaihe (2011-2012)

Perustamisvaiheeseen kuuluvat kaikki ne toimet, jotka pitda tehda, jotta MIDRAS-jarjestelma saadaan kayt-
toon. Perustamisvaiheessa MIDRAS toimii ennen kaikkea uutena rekisteritietojen lupahakemus- ja luovu-
tuskanavana. Aineistojen lahetysvaihe aikaisemmassa tietojenluovutusprosessissa on korvattu tietotekni-
sella tiedonsiirtoyhteydelld aineiston yllapitdjan ja MIDRAS-jarjestelman valilla. MIDRAS tarjoaa myds keski-
tetyn paikan, jossa viranomaiset ja rekisteritutkijat voivat kommunikoida ja johon voi kerryttaa tietoa rekis-

teriaineistoista ja rekisteritutkimuksesta.

Toimet

Vaikutus

MIDRAS-palvelun ensimmainen tekninen toteutus

otetaan tuotantokayttdon.

Keskeiset viranomaiset liittyvat MIDRAS-
jarjestelmaan ja alkavat tarjota aineistonsa tutki-
muskayttoon MIDRAS-lupaprosessin ja -

etatyopoydan kautta.

Tietoluovutusten tietoturva paranee.

Tutkimusaineistojen korjaus ja paivitys helpottuu.

Kokemus etakaytosta alkaa kertya.

MIDRAS-jarjestelmaan alkaa kertya aineistojen ku-

vailuja ja arkistoituja tutkimusaineistoja.

Tutkijat saavat kuvailut kayttd6nsa nopeammin.

Aineistojen kuvailusta kertyy kokemusta.

Kayttolupaa hakevat tutkijat osoitetaan MIDRAS-

jarjestelman kayttajiksi.

MIDRAS-jarjestelmaan liittyneiden viranomaisten

kayttolupaprosessi sahkoistetaan.

Tutkijat saavat kdytto6nsa ajantasaiset, tyoskente-

lypaikasta riippumattomat tyovélineet

Rekisteritutkimuksen tunnettuus lisdantyy
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8.1.2. Palveluvaihe (2012-2014)

Palveluvaihetta ovat ne kehitysaskeleet, joita MIDRAS-jarjestelmassa toteutetaan yha useampien palvelui-
den ollessa kaytossa. Palveluvaiheessa MIDRAS-jarjestelma sisaltaa koko ajan laajenevan valikoiman tietoa
tarjolla olevista aineistoista, niiden kasittelysta, niilla tehdysta tutkimuksesta ja etdjarjestelman kaytosta.
Viranomaiset ja tutkijat voivat korvata osan omista tietojenkasittelytarpeistaan MIDRAS-etatyopoydan tar-

joamilla palveluilla. Suuri osa viranomaisista toteuttaa valmisaineistovaraston, johon tiedot tulevat auto-

maattisesti tuotantotietokannoista.

Toimet

Vaikutus

Aineistojen tuottajat muodostavat valmisaineistoja ja

automatisoivat aineistoluovutusten prosessia.

Yksittaisen aineistoluovutuksen tyémaara vahenee.

Jarjestelmaan liittyy uusia aineistojen tuottajia oma-

lahtoisesti tai yhdistelmaaineistojen yhtena lahteena.

Saatavilla olevien kuvailtujen aineistojen pohja laaje-

nee.

Aineistojen kuvailuja kerdtdan ja muunnetaan yhtei-

seen muotoon.

Tutkimusten suunnittelu, aineistojen I6ytaminen ja

aineistojen ymmartaminen helpottuu.

Tietojen vaihto MIDRAS-jarjestelman ja muiden

aineistokatalogien valilla kdynnistyy.

Suomeen saadaan valtakunnallinen infrastruktuuri

tutkimuksen tietoaineistojen hallinnointiin.

Keskitetty etatyopoyta kehittyy kdyttajapalautteen
perusteella ja alkaa vahentaa erillisten tiedonkasit-

tely-ymparistdjen tarvetta.

Tutkijoiden tietotaito tulee hyédynnetyksi muiden

tutkijoiden tyossa.

Palveluun aletaan kerata eri rekistereista yhdisteltya

saatavuusaineistoa.

Tutkimuskohorttien suunnittelu nopeutuu.

Osassa aineistopyynndista prosessi yksinkertaistuu.

8.1.3. Jatkokehitysvaihe (2014-)

Jatkokehitysvaiheeseen kuuluvat ne toimet, joissa MIDRAS-jarjestelma kehittyy uusiin ja ennalta arvaamat-
tomiin suuntiin. Jatkokehitysvaiheessa MIDRAS-jarjestelma on yleiskayttoinen tietojen keruu- ja kasittely-
alusta, joka soveltuu erityisesti arkaluontoisen tiedon kasittelyyn. MIDRAS-jarjestelman oheispalvelut hel-
pottavat kommunikaatiota tiedon tuottajien ja kayttdjien kesken. MIDRAS-jarjestelmassa tehtya vakiointi-
tyota hyodynnetdan muissa palveluissa. Automatisointi lisda jatkuvasti aineistojen ajantasaisuutta ja no-

peuttaa lupa- ja aineistonluovutusprosesseja.

Toimet Vaikutus

MIDRAS-jarjestelman teknisia ratkaisuja pdivitetaan. | Ajantasainen, tarpeisiin vastaava palvelu

Viranomaiset rakentavat rajapintoja, joilla voi tehda | Aineistotoimitusten kommunikaatioviipeet pienene-

tietokyselyita tutkimuskayttéon tarkoitettuihin ai- vat.
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neistoihin.

Tietopyyntdjen tarkistusta (esim. otoskoko) automa- | Lapinakyva tietojen kaytto vahentda etukateiskont-

tisoidaan. rollin tarvetta.

Aineistojen kuvailuja linkitetdan kasvavassa maarin Avautuu ennakoimattomia tietojen kayttomahdolli-
kansallisiin ja semanttisen webin kasitteistoihin. suuksia.

MIDRAS-jarjestelmasta saatua rajapintakokemusta Tietojen vaihto lisddntyy ja ratkaisut vakioituvat.

hyddynnetdan muiden palveluiden kehittamisessa.

MIDRAS-jdrjestelmaa kdytetaan sovelluskehitysalus- | Esimerkiksi sairaanhoidon tietotekniikan kehityspro-

tana, kun kasiteltava tieto on arkaluontoista. sessia saadaan kevennetyksi.
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Kuva 20 MIDRAS-mallin toteutusehdotus vaiheittain

2011 2012 2013 2014
Perustamisvaihe Kayttoonotto
e . d Palveluvaihe Jatkokehitysvaihe
Edellytykset Paatos hallintomallista ja rahoituk-  Lakimuutokset ja sopimukset Asenteiden ja tietotekniikan
sesta kehitys
MIDRAS-jarjestelmdn toteutus Suunnittelu Ensimmainen tekninen toteu-  Kehitys kdyttajien palaut-

MIDRAS-tukikeskus (hallinto)

Datakatalogi ja metatiedot

Sahkéinen lupamenettely

Etatyopoyta ja tukipalvelut

Viranomaisten liittyminen MI-
DRAS-jarjestelmaan

Aineistot

Aineistojen toimittaminen

Tutkijapalvelu;

Suunnittelu

Aineistokatalogin suunnittelu ja
katalogien yhteisfoorumi

Yhteinen lupahakemus

Keskeiset viranomaiset mukaan

tus tuotantokayttoon

Jarjestelmaan alkaa kertya
yhtendisia kuvailuja;

JHS-suositus
Kehitys kadyttajien palautteen
myota

Etatyopoyta ja tukifoorumi
tutkimuskaytossa

Aineistoja aletaan toimittaa;

Valmisaineistojen muodosta-
minen

Aineistoja toimitetaan jarjes-
telmaan push-mallin mukai-
sesti

teen myota

Lakisaateiset tehtavat

Tiedonvaihto kdaynnistyy
katalogien valilla

Etatyopoyta tekee tar-
peettomaksi osan muista
ymparistoista

Uusia aineiston tuottajia
mukaan

Saatavuusaineistoja eri
rekistereista

Aineistoluovutusten au-
tomatisoinnin kehitys;

Pull-mallin testausta

Aineistojen kuvailujen linkitys
semanttisen webin kasitteis-
toihin

Teknisten ratkaisujen paivitys;

Sovelluskehitysalusta

Tietoluovutuksissa yhteiset
rajapinnat
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8.2. Sidosryhmiit ja yhteistyohankkeet

MIDRAS-selvityshankkeella on useita sidosryhmid, joiden toiminnalla on MIDRAS-hankkeen kanssa yhteisia
tavoitteita. Nama sidosryhmat ovat olleet luontevia yhteistyotahoja niin hankkeen aikana kuin tulevaisuu-
dessakin. On olennaisen tarkeda, ettd eri sidosryhmat tekevat yhteistyotd ja osallistuvat MIDRAS-
jarjestelman kehittamiseen, koska hyvin monella alalla on kaytt6a MIDRAS-jarjestelmaa tai sen osia muis-
tuttaville jarjestelmille. Aktiivisella keskustelulla varmistetaan, ettei paallekkaisia palveluita synny ja etta

MIDRAS-jarjestelman kautta voidaan tarjota laaja valikoima aineistoja tutkimuskayttoon.

8.2.1. Tutkimuksen tietoaineistot -selvityshanke

Opetusministerio asetti kevaalla 2009 poikkihallinnollisen selvityshankkeen kartoittamaan ja koordinoi-
maan julkisin varoin tuotettujen sdahkoisten tietoaineistojen ja tietovarantojen hyédyntamisen tehostamis-
ta. Hankkeen tavoitteena oli ohjata kansallista tutkimuksen tietoaineistoja koskevaa selvitysty6td, muodos-
taa kokonaiskasitys Suomen tilanteesta ja laatia kansallinen suunnitelma (tiekartta) tutkimuksen tietoai-
neistojen saatavuuden ja sdilytyksen kehittamiseksi. Hankkeen ohjausryhma sai tyonsa paatokseen vuoden

2010 lopussa.

Tutkimuksen tietoaineistot -hankkeessa tuotiin esiin monia tietoaineistojen kayttéon talla hetkella liittyvia
haasteita ja tarpeita joita on korostettu myés MIDRAS-hankkeen loppuraportissa. Myods ehdotukset tarvit-
tavista toimenpiteista ovat linjassa toistensa kanssa. Hankkeen valiraportissa “Tutkimuksen tietoaineistot —
Olennaisen kdsikirja pddttdjille” (CSC — Tieteen tietotekniikan keskus 2010) sekd loppuraportissa “Tieto
kéyttéon — Tiekartta tutkimuksen sdhkéisten tietoaineistojen hyédyntidmiseksi” (Opetus- ja kulttuuriminis-
terio, 2011) ehdotetaan monia konkreettisia toimenpiteitd siahkoisten tietoaineistojen, myos rekisteriai-
neistojen kayton edistamiseksi. Toimenpiteet liittyvat erityisesti kansallisen tietopolitiikan laatimiseen, lain-
saadannon tarkistamiseen, toimintamallien kehittamiseen seka kansallisen tietoinfrastruktuurinkin raken-
tamiseen. MIDRAS-hankkeeseen olennaisesti liittyvia toimenpide-ehdotuksia ovat esimerkiksi: tietoaineis-
tojen tutkimuskayton hinnoitteluperusteiden selventdminen, aineistojen saatavuusperiaatteiden ja niihin
liittyvan lainsdddannon tarkistaminen, tilastolain uudistaminen, henkil6tietolainsdadannoén tdsmentaminen,
yhteisty6foorumin perustaminen tietoaineistojen loydettavyyden takaamiseksi ja yhteentoimivuuden tek-
niikoiden maarittamiseksi, yhtendisten kayttdéehtojen ja lisenssien kehittdminen, periaatteiden ja kdytanne-
saantdjen luominen julkisille organisaatioille ja tutkimuskentalle tietosuojan alaisten tietoaineistojen kasit-

telyyn seka tutkimuksen tietoinfrastruktuurin kokonaisrakenteen ja yhteisten palvelujen suunnittelu.

Tutkimuksen tietoaineistot —hankkeen jatko on talla hetkelld vield avoinna. Hankkeen loppuraportissa eh-

dotetaan poikkihallinnollisen koordinaatioryhman perustamista, joka seuraisi systemaattisesti tutkimuksen
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tietoaineistojen saatavuuden ja hyodynnettavyyden edistymistd seka julkisen sektorin tuottamien ja hallin-
noimien tietoaineistojen etta tutkimusjarjestelman tuottamien tietoaineistojen osalta, ja laatisi toiminta-
ehdotuksia asian edelleen edistamiseksi. Mikali tallainen koordinaatioryhma perustetaan, on tarkeaa, etta
koordinaatioryhma huomio kehitystoiminnassa myds rekisteritutkimuksen kehitystarpeet ja MIDRAS-

hankkeen yhteydessa keratyt opit ja kokemukset seka edistaa etakayttopalvelun kehitysta.

Konkreettinen kehitysaskel jota MIDRAS-hankkeen ja Tutkimuksen tietoaineistot —hankeen tiimoilta lahde-
tdan jo nopeasti edistamaan on CSC:n koordinoima yhteistyéfoorumin perustaminen tietoaineistojen 16y-

dettavyyden takaamiseksi ja tietoaineistokatalogien yhteentoimivuuden tekniikoiden maarittamiseksi.

8.2.2. Biopankkitutkimus

Biopankit ovat ihmisistd otettujen ndytteiden (esimerkiksi verindytteiden) kokoelmia, seka naihin nayteko-
koelmiin liittyvia tietokantoja, joihin on talletettu naytteille tehtyjen analyysien ja testien tuloksia. Biopank-
kitutkimus kayttaa aineistonaan biopankkien ndytteita, tulostietokantoja tai molempia. Biopankit saattavat
sisaltdaa valtavan maaran tietoa, esimerkiksi eri yksildiden geeniaineistoa. Suomessa on erittdin hyvat ja
monipuoliset biopankkiaineistot, ja Suomen voidaankin sanoa olevan maailman huippuluokkaa olemassa

olevan aineiston kannalta.

Biopankkitutkimuksella on osittain hyvin samanlaisia tarpeita kuin rekisteritutkimuksella. Useat tutkimukset
tarvitsevat infrastruktuuria tietojen yhdistelemiseksi useammista lahteista. Lisaksi biopankkitutkimus tarvit-
see usein taustatiedoksi tavanomaista rekisteriaineistoa, kuten demografista tietoa. Talla hetkelld biopank-
kien tutkimuskaytolle luodaan yhteista infrastruktuuria. Myés MIDRAS-jarjestelma on voi toimia osana bio-
pankki-infrastruktuuria: MIDRAS tarjoaa hyvan yhdistely- ja tutkimusalustan biopankkiaineistoille niilta

osin, kuin tiedot ovat séhkoisessd muodossa.

Toisaalta biopankkitutkimuksen tyypilliset tarpeet eroavat jonkin verran rekisteritutkimuksesta. Erityisesti
geenitutkijat tarvitsevat suurten tietomaariensa kasittelyyn erikoistuneita ohjelmistoja ja tavallista rekiste-
ritutkijaa enemman talletustilaa seka tietojenkasittelykapasiteettia. Geeniaineistojen analysointiin kdytetyt
tyokalut ovat aktiivisen tutkimuksen kohde, eikd ole helppoa tarjota tutkijoille keskitetysti ohjelmistovali-
koimaa, joka vastaisi heiddn tarpeisiinsa. Biopankkitutkimuksen tarpeet pystytdan kattamaan MIDRAS-
ymparistossa tarjoamalla tutkijoille eristetyn MIDRAS-ympariston sisalld myds omia laskentaymparistdja,

esimerkiksi virtuaalipalvelimia.

Seka biopankki- etta rekisteritutkimuksessa on selked tarve julkaista tietoja kaytettdvissa olevista aineistois-
ta ja koota ne yhteen paikkaan. MIDRAS-jarjestelman metatietokatalogi on yksi mahdollinen julkaisukanava

biopankkien metatiedoille.

65



Biopankkitutkimuksen tukemiseksi ja kehittamiseksi on Suomessa perustettu BioMedInfra-yhteistyohanke,
jossa toimivat BBMRI-yhteistydryhma (biopankkiaineistot), EATRIS-hanke (biolddketieteen soveltava tutki-
mus) ja ELIXIR-hanke (tutkimusta tukeva tietotekniikka). Ndma ovat MIDRAS-jarjestelmalle luontevia yhteis-

tyokumppaneita.

8.2.3. Yhteiskuntatieteellinen tietoarkisto

Yhteiskuntatieteellinen tietoarkisto on Suomen Akatemian aloitteesta 1999 perustettu tutkimuksen ja ope-
tuksen valtakunnallinen palveluinfrastruktuuri. Tietoarkiston tarkoituksena on arkistoida ja valittaa koti- ja
ulkomaisia elektronisia tutkimusaineistoja tutkimuksen, opetuksen ja opiskelun kdyttoon. Yksikkd toimii
Tampereen yliopiston yhteydessa ja sen toimintaa rahoittaa opetus- ja kulttuuriministerio. Tietoarkisto on
merkittava yhteiskuntatieteiden tutkimusinfrastruktuuri, jolla on myds vankkaa kokemusta yksikkdaineisto-
jen metatiedoista. MIDRAS-jarjestelman rajapintoja ja metatietostandardeja tulee kehittda yhdessa tietoar-

kiston kanssa.

Tietoarkiston verkkopalvelussa julkaistaan kdytettavissa olevien aineistojen aineistoluettelot, kunkin aineis-
ton metatiedot, muuttujakuvailut, kyselylomakkeet ja haastattelurungot. Aineistojen kaytté edellyttaa
kayttélupahakemusta ja allekirjoitettua kayttoehtositoumusta. Aineistot toimitetaan vastaanottajalle sah-
kopostin valityksella. Tietoarkistoon arkistoiduista aineistoista on aina poistettu tunnistetiedot. (Yhteiskun-

tatieteellinen tietoarkisto, 2011)

Tietoarkiston tehtdavana on huolehtia aineistojen kuvailusta, pitkdaikaissdilytyksesta, konvertoinneista ja
jatkokaytdn organisoinnista. Lisdksi tietoarkisto huolehtii teknisesta tietoturvasta ja aineistojen tietosuojas-

ta. Tietoarkisto on ollut aktiivisesti mukana kehittamassa uutta metadatan kuvailuformaattia DDI3.

Yhteiskuntatieteellinen tietoarkisto kuuluu eurooppalaisten data-arkistojen kattojarjestoon CESSDA:an
(Council of European Social Science Data Archives, 2011), jonka hankkeet ovat osa eurooppalaisia infra-
struktuurihankkeita. Lisaksi Yhteiskuntatieteellinen tietoarkisto osallistuu Suomen ainoana osapuolena
eurooppalaisten tietoarkistojen ja tilastoviranomaisten yhteiseen, Euroopan laajuiseen Data Without

Boundaries-infrastruktuurin hankkeeseen.

8.2.4. TK-online-projekti ja etikayttojarjestelmien yhteiskehittimista selvittiva tyoryhma

Tilastokeskukseen perustettiin vuonna 2001 tutkimuslaboratorio. Tutkimuslaboratoriossa tutkijat voivat
Tilastokeskuksen koneilla ja tiloissa paasta tekemaan valvotusti analyyseja ensisijaisesti yritystietoja sisalta-
vistd aineistoista. Tutkimuslaboratoriotydskentely on kuitenkin koettu hankalaksi ja alueellisesti epdoikeu-

denmukaiseksi. Taman tilannetta on pyritty parantamaan etakayttoprojektin avulla.
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Tilastokeskuksessa perustettiin kevaalla 2008 etakayttoprojekti, jonka tavoitteena oli rakentaa ja ottaa
kayttoon online-kayttoyhteys Yrityksen rakenteet —yksikossa sijaitsevan tutkimuslaboratorion aineistoihin
(Tilastokeskus, 2009). Projektin aikana selvitettiin etdkayttojarjestelman teknisia ratkaisuja ja yllapidon
mahdollista ulkoistamista, kartoitettiin etdakayttojarjestelman kautta kayttoon tarjottavia aineistoja seka
rakennettiin pilottiymparisto, jota neljan eri tutkimuslaitoksen tutkijat kayttivat. Tilastokeskuksen etakayt-
toprojekti onkin ollut hyvin arvokas tietolahde MIDRAS-hankkeen etakayttojarjestelman teknisessa suunnit-

telussa. Myos Tilastokeskuksen tyd metatietostandardien suhteen on ollut selvitysprojektille arvokasta.

Projektin loputtua syksylla 2009 Tilastokeskus on hakenut rahoitusta toiminnan jatkamiseksi ja laajentami-
seksi. Etdkayttdtoiminta on pysynyt pienessa mittakaavassa kdynnissd, mutta toimintaa ei ole mainostettu
laajasti. Projektin loppuraportissa ehdotetaan, etta etdakayttoymparistoa tulisi pilottijarjestelmaan verrattu-
na kasvattaa teknisesti kapasiteettiad lisdamalla. Lisdksi Tilastokeskuksen muitakin kuin yritysaineistoja tulisi
valmistaa etdkayttojarjestelman kautta kaytettavaksi. Projektin loppuraportti l6ytyy Tilastokeskuksen verk-

kosivuilta (Tilastokeskus, 2009).

Tilastokeskuksen esittamien suunnitelmien mukaan etakdyttdmahdollisuutta tulisi laajentaa niin, ettd sen
valitykselld olisi saatavilla myds muiden virastojen aineistoja. Selvitettavaksi kuitenkin jaa, tulisivatko nama
aineistot talloin tilastolain alaisiksi, jolloin aineistot pitdisi anonymisoida ennen niiden luovuttamista tutki-
joille. Valtiovarainministerié on asettanut tilastolain muutosta miettivan tyéryhman, joka toimii vuoden
2011 loppuun asti (valtiovarainministerio, 2010b). Tilastolaki (280/2004) ja EU:n tilastoasetus (223/2009)
eroavat toisistaan varsinkin niissa kohdissa, jotka koskevat tietojen luovuttamista tutkimuskayttoon. EU:n
tilastoasetuksen mukaan tutkijoille voidaan luovuttaa aineistoja, joissa henkilot ovat vilillisesti tunnistetta-
vissa. Jos tilastolakia muutetaan vastaamaan EU:n tilastoasetusta, tutkimusaineistojen anonymisointi jaa

tyévaiheena pois ja aineistojen luovuttaminen nopeutuu ja halpenee.

Valtiovarainministerido on asettanut Tilastokeskuksen ja MIDRAS-hankkeen etdkayttojarjestelmien yhteis-
tyéryhman, jonka tarkoituksena on selvittdaa etdakayttohankkeiden yhteiskehittamismahdollisuudet (valtio-
varainministerio, 2010c). Lisdksi ryhmén tavoitteena on tehda ehdotus etdkayttdjarjestelmien hallintomal-
liksi seka jarjestelmien toteuttamisen ja yllapidon resurssoinniksi ja rahoitukseksi. Valtiovarainministerion
asettamien tavoitteiden mukaisesti Suomessa tulisi tarjota hallinnollisten aineistojen seka tilastorekisterien
ja -aineistojen tietoja yhtendisen etdkayttojarjestelman valitykselld. Tama jarjestelma olisi osa kansallista
tutkimuksen e-infrastruktuuria. Tyéryhman tyo valmistuu 30.6.2011. MIDRAS-selvityshanke pyrkii tuotta-
maan tyoryhmalle tietoa, auttaa tyéryhmaa esittamaan kaikkia osapuolia palvelevan mallin etdkayttojarjes-

telman toteuttamiseksi.

67



8.2.5. RAKETTI-tietovarasto

RAKETTI-XDW on korkeakoulujen ja opetusministerion yhteinen hanke, jossa rakennetaan tiedolla johta-
mista tukeva tietovarasto korkeakoulujen ja opetusministerion tarpeisiin (CSC - Tieteen tietotekniikan kes-
kus, 2011). Tietovarastoon kerdtaan ajantasaista ja vertailukelpoista tietoa korkeakouluista: opiskelijamaa-
ristd, opintosuoritteista, henkildstosta, tutkintomaarista, taloustilanteesta ja niin edelleen. Tata tietoa tarvi-

taan niin korkeakoulujen sisalla kuin opetus- ja kulttuuriministeriossa.

Tietojen kasittelyyn ja kdyttéon on suunniteltu etakdyttoymparistdd, jossa ministerion ja korkeakoulujen
edustajat voivat kdyttaa erilaisia raportointitydkaluja tuottaakseen tilastotietoa paatdksenteon ja toimin-
nan suunnittelun tueksi. Etakayttoymparistd tarjoaisi tassakin tapauksessa monipuolisen, helppokayttdisen

ja turvallisen ratkaisun arkaluontoisten tietojen kasittelyyn.

Raketti-tietovaraston suunniteltu etdkayttoymparistd muistuttaa MIDRAS-etatyopoytaa seka joiltain aineis-
totyypeiltdan (esim. luottamuksellisia, henkilotietoja sisdltavia aineistoja) ettd mahdollisesti joiltain tyoka-
luiltaan. Onkin mahdollista, ettad yksi jarjestelma pystyisi kattamaan molemmat tarpeet: koulutustietojen

viranomaiskayton (RAKETTI) ja yleisesti viranomaisrekisterien tutkimuskaytén (MIDRAS).

8.2.6. Julkishallinnon IT-kehitysryhmat

Valtiovarainministerion ja liikkenne- ja viestintdministerion alaisuudessa toimii tydryhmia, jotka suunnittele-
vat omalta osaltaan julkishallinnon tietohallinnon periaatteita. Erityisesti valtionvarainministerion tyoryh-
ma "Julkishallinnon perustietovarantojen rajapinnat" (PERA, Valtiovarainministerié 2010a) tuottaa suosi-
tuksia siitd, miten tietoja tarjotaan tietovarannoista. MIDRAS-kehitystydssa pitdd ottaa huomioon naiden

tyéryhmien suositukset..
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Liitteet
Liite 1. Sanasto

Aggregointi
Yhden aineiston yksikkotietojen yhdistaminen toisiinsa siten, etta tuloksena oleva aineisto sisaltaa
summattua tietoa (frekvensseina tai tunnuslukuina) ldhdeaineiston tiedoista
Aineistokuvaus
Metatieto, jossa selvitetddn, miten aineisto on hankittu, mista se koostuu jne.
Anonymisointi
Aineiston kasitteleminen siten, ettd aineiston yksikdiden seka suora etta valillinen tunnistaminen
ovat mahdottomia
Autentikointi, kdyttdjatunnistus
Jotain kommunikointireittia (esim. tiettya tietoliikenneyhteyttd) kdyttdvan ihmisen varmistaminen
tietyn kayttajatunnuksen haltijaksi, ja sitd seuraava kayttajatunnuksen merkitseminen tata kautta
kdytettyjen resurssien ja palveluiden kayttajaksi
Federaatio
Usean organisaation tai tietojarjestelman yhteenliittyma
Federoitu tietokanta (virtuaalinen tietokanta)
Tietokanta, jonka tietosisallot sdilytetddan useammissa taustatietokannoissa
Henkilorekisteri
Kayttotarkoituksensa vuoksi yhteenkuuluvista merkinndista muodostuva henkilétietoja sisaltava
tietojoukko, jota kasitelldan osin tai kokonaan automaattisen tietojenkasittelyn avulla taikka joka
on jarjestetty kortistoksi, luetteloksi tai muulla ndihin verrattavalla tavalla siten, etta tiettya henki-
163 koskevat tiedot voidaan |0ytda helposti ja kohtuuttomitta kustannuksitta
e henkilotiedolla tarkoitetaan kaikenlaisia luonnollista henkilda taikka hanen ominaisuuksiaan
tai elinolosuhteitaan kuvaavia merkint6ja, jotka voidaan tunnistaa hanta tai hanen perhet-
tdan tai hanen kanssaan yhteisessa taloudessa eldvia koskeviksi.
Kokonaisaineisto
Rekisterin kaikista yksiloista/yksik6istd muodostuva aineisto
Kayttajatunnus (tekninen termi)
Henkil6kohtainen tunniste, johon liittyvilla tunnistamistiedoilla (esimerkiksi salasana ja kdnnykan
numero vahvaa tunnistamista varten) kayttaja pystyy todistamaan tietojarjestelmalle, kuka han on.
e Kayttdjatunnus myonnetddn kayttdluvan saaneelle henkil6lle (kdyttolupasopimuksen teki-
jdosapuolelle) kayttdluvassa maaritellyn aineiston kdyttamista varten
Kayttélupa (hallinnollinen termi)
Anomuksen kasittelyn tuloksena syntyva sopimus, jonka perusteella kayttdjalla (MIDRAS-
jarjestelmassa tutkijalla) on oikeus kadyttaa jotain aineistoa tai sen osaa
Kayttooikeus (tekninen termi)
Kayttdjatunnukseen liitetty tieto siitd, mita resursseja kyseistd tunnusta kayttava kayttaja saa kayt-
taa; Kayttoluvan tekninen toteutus
Kayttokopio, tekninen kopio
Sellainen kopio tiedosta, jota ei pideta erikseen ylld (voidaan tuottaa aina automaattisesti uudes-
taan).
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Luokitus
Lista tiettyja arvoja saavan muuttujan arvojen merkityksista
Matriisi
Aineisto tai aineiston osa, joka sisaltaa kaikista aineiston kasittelemista yksildistda samat tiedot
(muuttujat)
Metatieto
Tiedon kontekstia, sisdltoa ja rakennetta seka niiden hallintaa ja kasittelya koko elinkaaren ajan ku-
vaavaa tietoa. Tata tietoa voidaan kayttdda mm. aineiston hakuun, paikallistamiseen ja tunnistami-
seen. Metatiedot ovat olennaisia aineistojen [6ytamisen, luetteloinnin ja kdyton kannalta. Metatie-
doista saatetaan kayttda myos termia metadata. Metatiedot sisdltavat seka aineiston kuvailutietoja
etta teknisia, jarjestelman metatietoja.
Mikrodata, yksilaineisto
Yksikkoaineisto, jossa havaintoyksikkdna on henkild
Muuttuja
Maaramuotoisen aineiston yksi sarake eli tieto, joka annetaan aineiston jokaiselle riville eli havain-
nolle
Otos
Yksikkdaineistosta tuotettu versio, jossa on vain osa yksikoista (henkil6ista, yrityksista tai muista re-
kisteriyksikoistd) mukana. Kaytetdan, jos esimerkiksi rekisteriin liittyvat lait tai kdytdnnot estavat
kokonaisaineiston tutkimuskayton.
Primaarirekisteri
Hallinnollinen alkuperdinen tietokanta, jossa rekisteridata sijaitsee
Pseudonymisointi
Tunnisteiden korvaaminen yksiselitteisilla tunnisteilla, joista alkuperaistd tunnistetta ei voi paatella
Pseudotunniste, koodi
Pseudonymisoinnissa (de-identifioinnissa) alkuperaisen tunnisteen korvaava uusi tunniste.
Pull-malli
Tiedonsiirtokdytanto, jossa tiedon ldhettdja tarjoaa tiedonsiirtorajapinnan ja vastaanottaja avaa
tiedonsiirtoyhteyden
Push-malli
Tiedonsiirtokdytanto, jossa tiedon vastaanottaja tarjoaa tiedonsiirtorajapinnan ja ldhettdja avaa
tiedonsiirtoyhteyden
Rajapinta
Maarittely siitd, miten jonkin jarjestelman, palvelun tai ohjelmiston kanssa voidaan kommunikoida;
Joskus my6s tdman maarittelyn toteuttava ohjelmisto/komponentti
Rekisteri
Yksikkotasoista aineistoa sisdltdva tietokanta, jota tuottaa ja yllapitaa rekisterinpitdja, ja joka on tal-
letettu rekisterinpitdjan tietojarjestelmaan tai tietojarjestelmiin
e Rekisteri sisaltda yksiloivan tunnisteen, esimerkiksi henkilétunnus tai Y-tunnus, jolla rekiste-
rin yksi yksikkd voidaan tunnistaa.
¢ Yleensa rekisteri on jatkuvasti paivittyva hallinnollinen tietokanta, ei kertaalleen keratty tai
tilastotarkoitukseen keratty hetkellinen tietokanta.
Rekisteriaineisto
Rekisteriin pohjautuva eli rekisteritiedoista muodostettu aineisto
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Rekisterinpitaja
Yksi tai useampi henkilo, yhteiso, laitos tai saatio, jonka kayttda varten henkilorekisteri perustetaan
ja jolla on oikeus maarata henkilorekisterin kdytosta tai jonka tehtavaksi rekisterinpito on lailla saa-
detty. Lainsaadannollisesti myds henkilotietoja sisdltavan tutkimusaineiston saanut tutkija on rekis-
terinpitdja.
Rekisteriseloste
Henkilotietolain 10 § edellyttama julkinen metatieto henkilérekisterista
Saatavuusaineisto
Yksikkotason aineisto (mikrodata), joka sisdltda tietoa lahinna siitad, mita tietoja on saatavissa mis-
takin yksikosta. Voidaan kayttaa esim. tutkimusta tukevien biopankkiaineistojen 16ytamiseen.
Tietojarjestelma
Tietokanta tai data warehouse -ratkaisu, jossa rekisteritiedot on talletettu rekisterinpitdjan hallin-
noimana.
Tietokanta (Database)
Tietotekniikassa kaytetty termi tietojen varastolle. Se on maaramuotoinen kokoelma tietoja, joilla
on yhteys toisiinsa. Kdytdnnossa tietokanta yleensa viittaa nykyisin ns. relaatiotietokantaan ja jo-
honkin tietokantaohjelmistoon, jolla tietokannan sisaltoa kasitellaan.
Tietokantafederaatio
Useista eri lahteista saatavien tietosisdltojen tarjoaminen yhtena tietokantana.
e aidossa tietokantafederaatiossa keskeista on se, ettd dataa ei > kahdenneta, vaan se hae-
taan jarjestelmista tarpeen mukaan
Tietovaranto
Hallinnolliselta tai sisall6lliseltd kannalta yhtendinen kokonaisuus hyédynnettavaa tietoa
Tietovarasto (Data Warehouse)
Laaja kokonaisuus (repository), johon on talletettu sahkoisesti organisaation tai tietyn aihepiirin tie-
toa. Tietovarasto on tietokantaa laajempi kasite. Tyypillisesti tietovarastototeutus voi sisaltaa usei-
ta tietokantoja seka erilaisia tiedon kasittelyyn tarkoitettuja kerroksia (ohjelmistoja).
Tilastoaineisto
Aineisto, jonka kdyttotarkoitus on tilastotarkoitus, ei tutkimustarkoitus.
Tilastorekisteri
Primaarirekistereista tuotettu tilastotarkoitukseen tarkoitettu rekisteri. TK: (tilasto)rekisteri on jat-
kuvasti paivittyva aineisto, joka sijaitsee tiedontuottajalla.
Tutkimusaineisto
Tiettya tutkimusta varten tuotettu (keratty, muokattu) aineisto, jonka perusteella tutkimus tehdaan
Tutkimusjoukko, kohortti
Niiden yksil6iden/yksikoiden joukko, joita tietyssa tutkimuksessa tutkitaan.
Vahva tunnistaminen
Kuten lakitekstissa: autentikointi, jossa kdyttajan varmistaminen kadyttajatunnuksen haltijaksi perus-
tuu ainakin kahteen naistd kolmesta: (1) kayttdjan tietdmaan asiaan, (2) kadyttdjan hallinnoimaan
esineeseen, (3) kdyttajan yksildivaan ominaisuuteen
Valmisaineisto
Aineisto, josta organisaatio tuottaa tutkijoille luovutettavia aineistoja.
Valmisaineistovarasto
Tietojarjestelma, joka sisaltaa kaikki valmisaineistot
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Vilillinen tunniste
Ominaisuusryhmad, joka riittaa yksiselitteisesti maarittdmaan aineiston yhden yksilén, esim. osoi-
te+ika lahes aina tai vaikkapa sukupuoli+hiusten vari+silmien vari+pituus+paino+korvien muo-
to+jokaisen sormen pituus

Yhdistely, linkkaus
Kahden aineiston yhdistiminen kdyttden avaimena aineistoista |0ytyviad tunnisteita (esim. henkilo-
tunnus)

Liite 2. Vaihtoehtoiset mallit ja ratkaisut

Tassa liitteessa kasitelldan ne erilaiset [ahestymistavat ja mallit rekisteriaineistojen etakaytosta, jotka otet-
tiin huomioon selvitystyota tehtdessa ja joiden soveltuvuutta ja kannattavuutta tutkijoiden, viranomaisten
ja muiden sidosryhmien kannalta hankkeessa on selvitetty. Vaihtoehtojen selvitystyd on toiminut tausta-

materiaalina MIDRAS-ehdotusta koottaessa.
Selvityksessa tarkastellut vaihtoehtoiset aineistontuotantomallit

Yleisella tasolla voidaan nahda kolme toimintatapaa:
5. Yksittdiset tutkimusaineistot
Aineistot muodostetaan kasityona tuotantorekistereista aina pyyntdjen tullessa.
6. Valmisaineistovarasto
Tutkimuspyynt6ja varten pidetdan ylla automaattisesti paivittyvia, tutkimuskadyttéén sovel
tuvia kokonaisaineistoja, joista tietopyynnot toteutetaan tarpeen mukaan rajattuina.
7. Tuotantorekisterien suorakdytto

Tutkijoiden kaytt66n annetaan suoraan tuotantorekisterin tiedot tarpeen mukaan rajattuina.

Suositettu toimintamalli vastaa vaihtoehtoa 2. Tarkoituksena on, ettd tietojen luovuttaminen tutkimusai-
neistoiksi olisi automatisoitavissa mahdollisimman pitkélle, kunhan kayttélupahakemus on hyvaksytty. Suo-
sitamme valmisaineistojen muodostamista, koska ainakin yksinkertaiset tietopyynnot on mahdollista to-
teuttaa téllaisista aineistoista automaattisesti sdhkoisen lupahakemuksen perusteella ja toisaalta erillinen
tutkimusrekisteri on sisalloltdan vakaampi ja tietoturvan kannalta helpompi hallita kuin varsinainen tuotan-
to- eli primaarirekisteri. Suositamme myos, ettd viranomainen tekee tutkimusaineistojen muodostus- ja
muokkausty6sta vain sen osan, joka vaistamatta kuuluu viranomaiselle, kuten tietojen kerddminen useam-
mista tuotantorekistereista ja aineiston karkea rajaus kayttolupahakemuksen perusteella. Tutkijan tehta-
vaksi sen sijaan jatetddn muun muassa johdettujen muuttujien muodostus (eli tietojen paatteleminen rekis-
teriaineistosta) sekd mielenkiintoisten tapausten ja verrokkien poimiminen. Aineiston oikean tulkinnan

pitda perustua kunnollisiin metatietoihin, mukaan lukien kuvailu siitd, miten aineisto on muodostunut.
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Selvityksessa tarkastellut lupahakemuksen toimintamallivaihtoehdot

Selvityksessa on tarkasteltu kolmea vaihtoehtomallia:

1. Sdhkéinen yhteinen lupahakemus — luvat annetaan hajautetusti
Sahkoinen lupahakemusjarjestelma jakaa kopion lupahakemuksesta jokaiselle viranomaisel-
le, jonka tietoja lupahakemuksessa pyydetdan. Viranomainen kasittelee hakemusta, ja ilmoit-
taa MIDRAS-hallinnolle kayttéluvan saaneista.

2. Sdhkdinen yhteinen lupahakemus — luvat annetaan keskitetysti
Saadetaan erityinen lakipykald, joka antaa yhdelle taholle valtuudet mydntaa tutkimuslupia
muiden omistamiin aineistoihin (nykyisen tilastolain tapaan).

3. Manuaalinen hajautettu malli
Jokainen viranomainen toteuttaa oman versionsa lupahakemuksesta, nykytilanteen mukai-

nen malli.

Vaikka kayttéluvan myoéntamisprosessi nopeutuisi selkedsti, jos yhdelld taholla olisi valtuudet paattaa kaik-
kien viranomaisten rekisterien kdyttoluvista, ei Suomessa olla vield valmiita tallaiseen ratkaisuun. Viran-

omaiset ovat pitdaneet perusolettamuksena, etta heilld sailyy vastuu paattaa aineistojen luovutuksista.

Selvityksessa tarkastellut vaihtoehtoiset pseudonymisointimallit

Selvitystydssa tutkittiin, missa vaiheessa pseudonymisointi olisi syyta tehda ja kenen vastuulla se on. Selvi-
tettdavana oli kolme vaihtoehtoa:
1. Keskitetty malli
Kaikki aineistot tarjotaan tunnisteellisina MIDRAS-jarjestelmdan, jossa ne pseudo-
nymisoidaan ennen tutkijalle luovuttamista.
2. Hajautettu malli, satunnainen salalause
Jokaiselle projektille muodostetaan satunnainen salalause tutkimusprojektia perustettaessa.
Viranomainen hakee salalauseen MIDRAS-jarjestelmdasta (tai viranomaiset sopivat salalau-
seen keskendan). Aineistot tarjotaan MIDRAS-jarjestelmaan talla salalauseella pseudonymi-
soituina.
3. Hajautettu malli, johdettu salalause
Sovitaan viranomaisten kesken kaavasta, jolla uusien tutkimusprojektien salalauseet muo-
dostetaan. Aineistot tarjotaan MIDRAS-jarjestelmaan projektille muodostetulla salalauseella

pseudonymisoituina.

Taulukko 12 Eri pseydonymisointivaihtoehtojen vertailu
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ominaisuus keskitetty malli | hajautettu, hajautettu, joh-
satunnainen dettu

aineistot siirtyvat pseudonymisoituina verkossa X X

ei tarvetta varjella jotain tahojen "yhteista salaisuutta" X X

ei tarvetta pseudonymisointiavainten |dhettdmiseen X

tahojen valilla

vain yhden tahon tarvitsee toteuttaa pseudonymisointi X

kdytetyn avaimen ei tarvitse olla MIDRAS-jarjestelmassa

poimintaan kaytettavat kohortit voidaan valittaa pseu- X X

donyymeina

Hajautettu toimintamalli satunnaisin projektikohtaisin salalausein katsottiin tietoturvan kannalta parhaaksi

toteutustavaksi. Lisdksi pilotoinnin ohessa todettiin, ettda pseudonymisointialgoritmin kayttd aineistoa la-

hettaville viranomaisille ei muodosta olennaista lisdtaakkaa aineistotoimituksille. Johdettujen salalauseiden

toimintatapa todettiin erityisen ongelmalliseksi siksi, ettd se vaatii jonkinlaisen rajanvedon siitd, mille ta-

hoille yhteinen pseudonymisointiavainten muodostustapa voidaan paljastaa, eli ketka voivat olla aineiston

tuottajia MIDRAS-toimintamallissa.

Selvityksessa tarkastellut vaihtoehtoiset pseudonymisointitekniikat

MIDRAS-jarjestelmassa tutkija ei saa koskaan kayttodnsa suoria tunnisteita sisdltdvia aineistoja, vaan suorat

tunnisteet (erityisesti henkil6tunnukset) korvataan tutkimuskohtaisilla surrogaateilla, pseudonyymeilla.

Pseudonyymien tuottamiseksi punnittiin kahta erilaista menetelmaa:

1. Perinteinen pseudonymisointiavain

Kuvaus (taulu), joka yhdistaa kunkin tutkimusprojektissa mukana olevan tunnisteen vastaa

vaan pseudonyymiin. Pseudonyymit ovat tyypillisesti numeroita yhdesta ylospain.

2. Algoritminen pseudonymisointi salalauseella

kutakin tunnistetta vastaava pseudonyymi tuotetaan tunnisteesta tunnetulla algoritmilla,

joka maaritelladan MIDRAS-jarjestelman laajuisesti. Jokaisella projektilla on kuitenkin oma

salalauseensa, jota kaytetddn osana pseudonyymin tuottamista siten, ettd projektien

pseudonyymit ovat erilaisia eikd pseudonyymeja pysty muodostamaan tuntematta salalau

setta. Salalause on vain projektiin aineistoja toimittavien tahojen tiedossa.

Taulukko 13 Pseudonymisointivaihtoehtojen vertailu

ominaisuus perinteinen algoritminen
ratkaisu ratkaisu

pseudonyymit palautettavissa helposti alkuperaisiksi tunnisteiksi X

henkilétunnusta vaihtaneet yksilot voi yhtendistad pseudonymisoinnissa X
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kohortin henkildtunnuslistaa ei tarvitse tietda etukateen

pystyy pseudonymisoimaan myds muuta tunnistedataa

henkilétunnuslistoja ei tarvitse l1ahettda organisaatioiden valilla

X | X | X | X

organisaatiot pystyvat pseudonymisoimaan aineistot toisistaan riippu-
matta

Algoritminen pseudonymisointi on osoittautunut pilotoitaessa kevyemmaksi toimintamalliksi, ja tietoturva-
kriittisissa tilanteissa salalauseen sopiminen aineiston tuottajien kesken on helpompaa kuin perinteisen
pseudonymisointiavaimen jakaminen, mika edellyttaa kaytanndssa aina tiedostojen ldhettamista tavalla tai
toisella. On huomattava, ettd koska pseudonymisointialgoritmilla voi pseudonymisoida mita vain (ei pelkas-
tdan esim. henkildtunnuksia tai y-tunnuksia), tunnisteiden eheystarkistus on tehtdva ennen pseu-

donymisointia.

Selvityksessa tarkastellut aineistotoimitusten vaihtoehtoiset mallit

Selvityshankkeessa tutkittiin viittd eri mallia siitd, miten viranomainen tarjoaa aineistot MIDRAS-
jarjestelmaan, eli miten MIDRAS-jarjestelman ja aineiston tuottajien valinen tietofederaatio on ratkaistu. Eri
mallit eivat ole keskenaan poissulkevia, vaan MIDRAS-jarjestelma voi tukea useampia yhtaikaa. Vaihtoeh-
toina olivat:
1. Kertaluontoinen tiedonsiirto
Rekisterinpitdja muodostaa aineiston kerran, ja aineisto sekd sen kayttooikeudet lisatdan
MIDRAS-jarjestelmaan ihmistydna kertaluontoisesti.
2. Yleiskdyttdinen kertaluontoinen tiedonsiirto
Aineisto lisatdan MIDRAS-jarjestelmaan ja paivitetdan sielld ihmistyona, mutta sen kayttotar-
koitus on avoin ja rekisterinpitdja voi lisata siihen uusia kdyttooikeuksia ja poistaa vanhoja il-
man, ettad ndista tarvitsee erikseen sopia tai tehda ihmistyota.
3. Automaattinen tiedonsiirto, push-malli
MIDRAS-jarjestelma tarjoaa rekisterinpitajalle keinon lisdtd, paivittda ja poistaa aineistoja
ilman MIDRAS-yllapidon ihmistyota sekd antaa kdyttéoikeuksia naihin.
4. Automaattinen tiedonhaku jérjestelmdtason tunnistuksella, pull-malli
Rekisterinpitaja tarjoaa MIDRAS-jarjestelmalle keinon hakea aineistoja (myds pdivityksia,
uusia aineistoja) ilman rekisterinpitajan ihmistyota. Kayttdoikeuksia hallinnoidaan MIDRAS-
jarjestelmassa.

5. Automaattinen tiedonhaku kdyttdjdtason tunnistuksella, pull-malli
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Rekisterinpitaja tarjoaa MIDRAS-jarjestelmalle keinon hakea aineistoja (myos pdivityksia,
uusia aineistoja) ilman rekisterinpitdjan ihmistyota. Kayttéoikeuksia hallinnoidaan MIDRAS-

jarjestelmassa ja rekisterinpitdjan jarjestelmassa.

Taulukko 14 Aineistotoimitusvaihtoehtojen vertailu

ominaisuus kertaluontoinen | yleiskdyttdinen | automaattinen | tunnukseton | tunnuksellinen
tiedonsiirto tiedonsiirto tiedonsiirto tiedonhaku tiedonhaku
aineistojen lisdys, paivi- X X X

tys ja eheystarkistus
automatisoitavissa

aineistoa kayttavien X X X X
tutkimusprojektien lisays
automatisoitavissa

muistuttaa  perinteista | X X X
toimintamallia, tieto-
luovutus viranomaiselta

|ahtoisin

mahdollista hakea ai- X X
neistot MIDRAS-

jarjestelmdan  tarpeen

mukaan

mahdollista kayttaa (X) X X

aineistopalvelua muussa
tiedon jakelussa

aineiston tuottaja voi X X
seurata aineistoon teh-
tyja kyselyja

aineiston tuottaja myos X
osaltaan tarkistaa aineis-
toon tehdyt kyselyt

valtiohallinnon tietotek- (X) X X
niikka-arkkitehtuurin
suositusten mukainen

MIDRAS-suositus on toteuttaa MIDRAS-jarjestelmadan vaihtoehdot 3 ja 5, joista viranomaisille suositetaan
kaytettavaksi vaihtoehtoa 5. Pilotoinnin yhteydessa todettiin, etta tietoteknisesti automatisoidut tiedonsiir-
totavat eivat muodosta olennaista lisdvaivaa aineistotoimituksissa vaan pikemminkin vahentavat vaivaa ja
auttavat virheiden korjaamisessa. Automatisoidussa tiedonsiirrossa on kuitenkin omat virhemahdollisuu-
tensa, joiden vuoksi tietojen on hyva tarkistaa aineiston eheys MIDRAS-jarjestelmadssd metatietojen perus-
teella. Viranomaisten taytyy perustaa vaihtoehdossa 5 aineistoja tarjoava palvelu, jonka vuoksi vaihtoehto

3 sopii valivaiheen ratkaisuksi.
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Selvityksessa tarkastellut metatietohallinnon vaihtoehtoiset mallit

Selvitystyon ohessa on kartoitettu, millaisia metatietoja aineistojen tutkimuskayttd edellyttad; tima meta-
tiedon vaatimusmaarittely on esitetty liitteessa 6. Lisdksi tarvitsee sopia, missa muodossa metatiedot esite-
taan. Selvityksessa on tutkittu seuraavat vaihtoehdot:
1. Vapaamuotoinen metatietosdilé
Metatiedot talletetaan MIDRAS-jarjestelmadan siind muodossa, kuin ne sattuvat olemaan.
Metatietoja etsitddn esim. vapaiden tekstihakujen perusteella.
2. Vakiintunut metatietoformaatti
Kdytetddan olemassaolevaa standardia tiedostomuotoa metatietojen kerdamiseen, esim.
DDI2, DDI3, SDMX, Tilastokeskuksen PXML, RIF-CS tai CSMD.
3. MIDRAS-jdrjestelmdn metatietoformaatti
Maaritetddan uusi tiedostomuoto tai valitystapa metatiedoille, jota kdytetdan MIDRAS-
jarjestelmassa; tiedostomuoto voi pohjautua esimerkiksi raakatekstiin, XML-merkintakieleen

tai RDF-merkintakieleen.

Vapaamuotoiset metatiedot tuottavat vahiten vaivaa metatietojen tuottajille, mutta niiden jatkokaytetta-
vyys on huono, organisointi vaikeaa ja vaara metatietosailon tietojen vaarinymmarryksista suuri. Vakiintu-
nutta metatietoformaattia kannattaa kayttda mieluummin kuin itse maariteltya, jos vain jokin vakiintuneis-
ta metatietoformaateista pystyy vastaamaan MIDRAS-jarjestelman vaatimuksiin. DDI3 on téllainen stan-
dardi ja vahvin kandidaatti yhteiseksi kansainvaliseksi mikrodatan kuvailustandardiksi. Muut vakiintuneet
metatietoformaatit eivat vastaa MIDRAS-jarjestelman vaatimusmaarittelyd. Valitettavasti DDI3:n kasitte-
lyyn ja tuottamiseen ei ole vield olemassa kayttdjalahtoista dokumentaatiota ja tyoskentelyvalineita, joten

MIDRAS-jarjestelman on tarjottava aineistojen tuottajille tallaiset valineet.

Selvityksessa tarkastellut vahvan tunnistuksen vaihtoehdot

Selvityksessa on otettu huomioon seuraavat tunnistautumistekniikat:

1. Sirukorttitunnistautuminen
kdyttdja tunnistetaan sirukortille (esim. vdaestorekisterikeskuksen organisaatiokortille)
asennetulla varmenteella, jonka voi avata asettamalla kortin kortinlukijaan ja syottamalla
sirukortin PIN-numeron.

2. SMS passcode
kdyttdja tunnistetaan ensin kayttdjatunnus-salasanaparilla. Taman jalkeen kdyttajan matka-
puhelimeen lahetetaan kertakayttdinen salasana, jolla kdyttaja paasee palveluun.

3. Kertakdyttdsalasanalista

80



kayttdjille lahetetdaan etukateen lista kertakdyttdsalasanoja, joista aina annetaan yksi kirjau-
tumisen yhteydessa kayttajatunnus-salasanaparin lisaksi.

4. Mobiilivarmenne
kayttdja tunnistetaan matkapuhelimen SIM-kortille asennetulla varmenteella, jonka voi avata

antamalla puhelimelle PIN-koodin jonkin palvelun pyytdessa varmistusta.

Taulukko 15 Vahvan tunnistuksen vaihtoehtojen vertailu

ominaisuus sirukortti | SMS pass- | salasanalista | mobiilivarmenne
code

kayttajalla yleensa valmiiksi tarvitut valineet (x) X

helppokayttdinen tekniikka (x) X X X

kypsad, vakiintunut tekniikka (X) X X

kayttdjien identiteetin varmistaa luotettu kolmas | X (X)

taho

SMS passcode valittiin ennen kaikkea siksi, ettd sen edellyttdma laiteinfrastruktuuri on valmiiksi olemassa
eika edellyta tunnistautumisvalineiden lahettamista kayttajille sddnnollisesti. On mahdollista, ettd tulevai-
suudessa mobiilivarmenne tai sirukortti ja niiden kayttévalineet yleistyvat niin paljon, ettd naista tulee kan-

nattavampia tunnistautumisvaihtoehtoja.

Selvityksessa tarkastellut tutkimusymparistovaihtoehdot

Tutkijoiden kannalta MIDRAS-jarjestelman ensisijainen palvelu on varsinainen rekisteritietojen etdkayt-
tOymparistd - aineistojen kayttd6a tukevan metatietopalvelun ohella. Etdkayttoympariston tarkein tavoite
on vastata tarpeisiin, joita tutkijoilla on aineistojen analysoinnissa ja kasittelyssa tutkimuksiaan varten. Sel-
vityshankkeessa arvioidut etdakayttotekniikat olivat:
1. Etatyopoytd
Ne etakdyttotekniikat, joissa aineistoja tyostetddn vuorovaikutteisesti palvelimella. Palveli-
men tyopoyta tarjolla olevine ohjelmistoineen nakyy kayttdjalle, ikdan kuin tydpoyta ja oh-
jelmat olisivat kayttdjan paikallisella koneella.
2. WWW-kéyttéliittymd
Tavallisen WWW-selaimen avulla kdytetty yhteys, jossa kayttdja analysoi tutkimusaineisto-
jaan erilaisten WWW-palveluun rakennettujen toimintojen avulla. Osa naista toiminnoista voi
olla jonkinlaisia kdyttéliittymia analyysiohjelmiin.

3. Erdajokdyttoliittymd
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Esimerkiksi sahkopostilla tai hyvin suoraviivaisella WWW-palvelulla toteutettu jarjestelma,

jossa kayttdja lahettaa haluamansa analyysit jollain kielelld kirjoitettuna ohjelmana palveli-

melle. Palvelimella ohjelma suoritetaan ja sen tulokset lahetetdan takaisin kayttajalle.

Taulukko 16 Tutkimusymparistovaihtoehtojen vertailu

ominaisuus

etdtyopoyta | www-kayttoliittyma | erdajokayttoliittyma

monipuolinen tydkaluvalikoima

X

voi kdyttdd omia ohjelmia

valiton palaute tutkijalle

tuttu tydskentely-ymparisto

vahadinen kehitystyo

X | X | X | X

hyvin rajattu kayttajatuki

tietoturvan vaatimat kayttorajoitukset helppoja
asettaa

laaja asiakasohjelmakanta

(X)

Etatyopoytaratkaisu on monipuolisin ja vastaa useimpiin tutkijatarpeisiin. Muut ratkaisut ovat kuviteltavis-

sa, mutta vaativat kadyttdjiltda enemman opettelua eivatka ole yhta helposti laajennettavissa kattamaan uu-

sia tutkimusmenetelmia. Vaihtoehdot eivat sulje toisiaan pois, mutta jos etatyopoytaratkaisu otetaan kayt-

to6n, muiden vaihtoehtojen tarpeellisuus vaikuttaa kyseenalaiselta. Niinpd MIDRAS-toimintamallissa suosi-

tetaan pelkkaa etatyopoytaa.

Selvityksessa tarkastellut etatyopoytitekniikat

Etatyopoytatekniikka tarkoittaa niitd verkkoprotokollia ja ohjelmistoja, joilla kdyttdjat muodostavat etdtyo-

poytayhteyden MIDRAS-jarjestelman palvelimelle. Selvityksessa kartoitettiin alla olevassa taulukossa esitel-

tavia protokollia ja niiden toteutuksia.

Taulukko 17 Tarkastellut etdapoytatekniikat

etdayhteysprotokolla | asiakasohjelmat

huomautuksia

RDP Windows Remote Desktop Connec- | Tuki yhteyksien vahvalle salakirjoitukselle lisatty
tion, rdesktop RDP-versiossa 6.0
ICA Citrix Receiver / ICAclient palvelinpuolen ohjelmisto kalliimpi kuin RDP-
protokollalla
RFB TightVNC Ei sisddnrakennettua tukea yhteyksien salakirjoituk-

selle

Kayttajan kannalta erot etatyopoytatekniikoiden valilla ovat vahaiset. RDP valittiin etdyhteyksien protokol-

laksi, koska asiakasohjelma loytyy valmiiksi Windows-koneista ja on helposti asennettavissa Mac- ja Linux-
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koneisiin. ICA-protokolla on vakiintuneempi ja tarjoaa jonkin verran monipuolisemmat mahdollisuudet kuin

RDP-protokolla, mutta naille lisdominaisuuksille ei ole MIDRAS-jarjestelmassa erityista kayttoa.

Selvityksessa tarkastellut etatyopoydan aineistomuotovaihtoehdot

Selvityksessa otettiin huomioon seuraavat muodot, joissa aineisto voi olla tarjolla etatyopoydalla:

1. Tietokanta
Tutkimusaineistot ovat saatavilla erillisessa SQL-tietokannassa, johon otetaan yhteytta eta-
tyopoydalta. Tutkimusaineisto haetaan tietokannasta sitd kdyttaviin ohjelmiin SQL-kyselylla
esim. ODBC-rajapinnan kautta.

2. Tilasto-ohjelman talletusmuoto
Tutkimusaineistot talletetaan tutkijan etatyopoydalle tilasto-ohjelman talletusmuodossa,
esim. SAS-tiedostoina.

3. Vakioitu talletusmuoto
Tutkimusaineistot talletetaan tutkijan etatyopdydalle hyvin tunnetussa, vakiossa talletus

muodossa, esim. csv-tiedostoina.

Taulukko 18 Aineistomuotovaihtoehtojen vertailu

ominaisuus tietokanta | tilasto-ohjelmatiedosto | vakiotiedosto
rajapintakomponentit ilmaisia (x) X
helppokayttoisyys (X) X X

johdetut nakymat aineistoon X

metatiedot aineiston mukana (X) X

aineistoa voi kadyttdd useammalta etatyopoy- | X

dalta

helppo automaatio MIDRAS-jarjestelmdassa X X

mahdollista hakea tiedot tarpeen mukaan

Tietokanta on aineistojen luovutustapana ilman muuta monipuolisin. Vaikka SQL-tietokantojen kadytté on
monimutkaisempaa kuin raakojen aineistotiedostojen, monet tilasto-ohjelmat sisaltdvat aputoimintoja
tietojen hakemiseksi SQL-tietokannoista. Lisdksi erilliselld tietokantapalvelimella oleva aineisto on kaytetta-
vissa tarvittaessa useammalta etatyopoydalta, erilaisista tietojenkasittely-ymparistoista ja eri tavoin johdet-

tuina ndkymina. SQL-tietokanta tarjoaa tutkijoille sellaisenaankin tarkedn analyysityokalun.

Jarjestelméan jatkokehityksen kannalta on myo6s tarkeda, ettd tutkija hakee tiedot jonkinlaisen rajapinnan
kautta, jos tiedot haetaan MIDRAS-jarjestelmaan vasta tutkijan niita tarvitessa. SQL-kyselykieli on ainoa

riittavan vakiintunut ratkaisu sen maarittamiseen, mita tietoja tutkija haluaa.
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Selvityksessa tarkastellut rajapintavaihtoehdot

Rajapintavaihtoehdot tarkoittavat sitd, milla tietoteknisilla valineilld ja protokollilla yhteydet muodostetaan
ja tiedot siirretdan, eli minkalainen on viranomaisen ja MIDRAS-jarjestelman valinen tiedonvalitysrajapinta.
Selvitystydssa on otettu huomioon seuraavat tiedonvalitystekniikat ja kartoitettu niiden soveltuvuutta
MIDRAS-kayttoon:
1. Middrdmuotoinen sdhképosti
Tiedot lahetetdadan sdahkopostissa esimerkiksi tietynmuotoisena liitteend. Salaus hoidetaan
erilliselld, sdhkdpostiviestin sisillon salaavalla tekniikalla, esim. PGP, S/MIME.
2. Tiedostonsiirtoprotokollat
Tiedot haetaan tai Iahetetdan jollain protokollalla, joka on suunniteltu tiedostojen siirtami-
seen jarjestelmien valilla. Mahdollisia salattuja protokollia ovat esim. SFTP ja SCP.
3. www-rajapinta (web service)
Tiedot haetaan tai lahetetddn www-palvelurajapinnan kautta erikseen esim. WSDL-
maarittelykielelld maaratylla tavalla. Valittavana salattuna protokollana toimii HTTPS.
4. Tietokantarajapinta
Tiedot haetaan viranomaisilta tietokantayhteyden kautta. Tietokantayhteydet salataan erik-

seen esim. SSL-tunneloimalla.

Taulukko 19 Rajapintavaihtoehtojen vertailu

ominaisuus sahkoéposti | tiedostonsiirto | www- tietokantayhteys
rajapinta

mahdollinen push-mallissa X X X

mahdollinen pull-mallissa (X) X X

laajasti tunnettu, vakiintunut ratkaisu X X (X)

valtionhallinnon arkkitehtuurin mukainen X X

viranomaisilla kaytettavissa valmiita kayttajahallin- X X

tokomponentteja

ei sidottu tiettyihin taustajarjestelmiin X X X

ei suurta tarvetta rajapinnan lisdmaarittelyille X X

Www-rajapinnat tarjoavat vakioratkaisuista monipuolisimmat mahdollisuudet eivatkad sido tuoteriippuvai-
siin ratkaisuihin, joten niiden kayttd on valittu MIDRAS-suositukseksi. Rajapinnan maarittely edellyttaa viela
www-rajapinnan tarkennusta. Maarittdmalla rajapinta sopivasti viranomaisen on mahdollista toteuttaa

yksinkertainen aineistopalvelu (pull-mallissa) tavanomaisilla HTTP(S)-palvelinohjelmistoilla.

Rajapintojen suunnittelussa olisi voitu myds ottaa huomioon, millainen rajapinta mahdollistaisi tietokanta-

federaation eri organisaatioiden valilla. Federoidut eli virtuaaliset tietokannat (esim. InfoSphere Federation
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Server) ovat kuitenkin talla hetkelld vield kypsymattémia ratkaisuja, joiden rajapintaratkaisujen pysyvyy-
teen ja yleiskayttoisyyteen ei voi luottaa. On oletettavaa, etta tietokantafederaation yleistyessa myos tieto-
jen valittaminen tietokantojen valilla www-rajapintojen kautta tulee yhdeksi vakioratkaisuksi. Tiedonhaun

integrointi tutkijan tietokantakayttoliittyman kanssa on yksi jarjestelman jatkokehitysalue.

Selvityksessa tarkastellut vaihtoehtoiset tiedostomuodot

Selvityksessa tarkasteltuja luovutettavien aineistojen ja ndiden aineistojen metatietojen toimitusmuotoja
ovat:
1. Tietojen ldhetys vakiintuneessa XML-muodossa (esim. SDMX)
2. Tietojen lahetys MIDRAS-jarjestelmaa varten kehitetyssa XML-muodossa
3. Aineiston lahetys CSV-muodossa ja rakenteellisten metatietojen lahetys vakiintuneessa XML-
muodossa

4. Tietojen ldhetys jonkin tilasto-ohjelman talletusmuodossa (esim. SPSS portable / SAS)

Kaytetty tiedostomuoto ei vaikuta olennaisesti jarjestelman kehitys- ja yllapitovaivaan. Keskeisimmaksi
kriteeriksi muodostui tiedostomuodon vakiintuneisuus ja laaja tuki ilmaisille tydkaluille tiedostomuodon
kasittelemiseksi, josta syysta CSV-muoto valittiin MIDRAS-suositukseksi. CSV ei kuljeta aineistosta edes ra-
kenteellisia metatietoja mukanaan, joten aineiston mukana taytyy lisdksi lahettda jonkinlainen aineistoku-
vailu. Tdman kuvailun muodostaminen on todennakoisesti viranomaisille vdhemman tyolastd, jos se on

samassa muodossa kuin muutkin aineistojen metatiedot MIDRAS-jarjestelmassa.
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Liite 3. Keskeiset tutkimuksessa Kkaytettavit rekisterit ja rekistereihin perustu-
vat aineistot

Seuraavaan taulukkoon on keratty yhteiskunta- ja terveystutkimuksen kannalta tarkeimpia valtakunnallisia
kokonaisrekistereita ja rekistereihin perustuvia tietokantoja. Luetellut rekisterit ovat padsaantoisesti henki-
|orekistereita ja ne sisaltavat henkiloita yksiloivan tunnistetiedon. Henkil6tunnuksen avulla ndiden rekiste-
reiden tiedot voidaan yhdistaa toisiinsa. Tarkemmat kuvaukset rekistereista ja niiden tietosisallosta [0ytyvat

rekisteriselosteista, joista useimmat on julkaistu asianomaisen rekisteripitdjan internet-sivuilla. Rekiste-

riselosteiden linkit 16ytyvat ReTkin verkkosivuilta (www.rekisteritutkimus.fi).

Taulukko 20 Keskeiset tutkimukseen kaytetyt rekisterit

Rekisterit rekisterinpitdjan mukaan

| Rekisterin sisalto

Elaketurvakeskus (ETK)

Ansaintarekisteri (tyosuhderekisteri)

Tyosuhdetietoja tyoeldkevakuutuksen piiriin kuuluvista yksityisen
sektorin tyontekijoista ja yrittajista

Elakerekisteri

Tietoja yksityisen ja julkisen sektorin tyoelakelaitosten antamista
elakepdatoksista

Fimea

Ladkkeiden haittavaikutusrekisteri

Tietoja ladkareiden ja hammaslaakareiden ilmoittamista epaillyista
lddkkeiden haittavaikutuksista

Kansaneldkelaitos (KELA)

Etuusrekisteri (tallennettu lukuisiin erillisiin
eri etuuksia koskeviin osarekistereihin)

Tietoja liittyen etuuksiin esimerkiksi lapsenhoidosta, sairaudesta,
toimeentulosta, koulutuksesta ja tyottémyydesta

Maa- ja metsatalousministerio

Maatilarekisteri

Maatilojen keskeisimmat tiedot

Maatilayritysrekisteri

Maatilayritysten perustietoja

Oikeusrekisterikeskus

Konkurssi- ja yrityssaneerausrekisteri

Konkurssi- ja yrityssaneerausasiatietoja tuomioistuin- ja viranomais-
toimintaa seka velkojien ja sivullisten oikeuksien turvaamista varten

Rikosrekisteri

Valtakunnallinen lakiséddnteinen keskusrekisteri rikosoikeudellisten
seuraamusten maaraamista ja tdytantdonpanoa varten seka henki-
16n luotettavuuden tai henkilokohtaisen soveltuvuuden selvittamista
ja arviointia varten

Opetushallitus

Ammatillisten oppilaitosten ja lukioiden yh-
teishakurekisteri

Tietoja toisen asteen ammatilliseen koulutukseen ja lukiokoulutuk-
seen opiskelijaksi hakeutuneista ja opiskelijavalinnoista

Ammattikorkeakoulujen yhteishakurekisteri
ja ammattikorkeakoulujen hakija- ja opiske-

Tietoja ammattikorkeakoulujen opiskelijaksi hakeutumisesta, opiske-
lijavalintojen suorittamisesta ja opiskelupaikan vastaanottamisesta
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lupaikkarekisteri

Yliopistojen haku ja opiskeluoikeusrekisteri

Yliopisto- opiskelijaksi hakeutumisen ja opiskelijavalintojen suoritta-
misen yhteydessa keréattyja tietoja

Sateilyturvakeskus (STUK)

Annosrekisteri

Tietoja sateilyaltistuksen seurannassa olevien tyontekijoiden saamis-
ta sateilyannoksista

Terveyden ja hyvinvoinnin laitos (THL)

Hoitoilmoitusrekisteri (Hilmo)

Diagnoosi- ja hoitotoimenpidetietoja sairaaloiden osastoilla hoidossa
olleista potilaista

Lastensuojelurekisteri

Kodin ulkopuolelle sijoitettujen lasten ja nuorten tietoja

Sosiaalihuollon hoitoilmoitusrekisteri

Tietoja sosiaalihuollon laitoshoidosta ja asumispalvelusta, kotihoi-
dosta, laitosten toiminnasta ja niiden asiakkaista

Syntyneiden lasten rekisteri

Tieto jokaisesta Suomessa syntyneesta lapsesta ja muita taustatieto-
ja

Syoparekisteri (yllapitddan Suomen Syopayh-
distys)

Tiedot syopatautien esiintyvyydestd, ennalta ehkaisystd, hoidosta ja
ladkinnallisesta kuntoutuksesta seka palveluiden kaytosta

Tartuntatautirekisteri

Ladkarien ilmoittamien tartuntatautilain maaraamien sairauksien ja
mikrobiologisten laboratorioiden tiettyjen mikrobiloydosten tiedot

Toimeentulotukirekisteri

Varsinaisen ja ehkdisevan toimeentulotuen saajien tiedot ja kuntout-
tavan tyotoiminnan tukea saaneiden tiedot

Tilastokeskus

FLEED-aineisto (Finnish Longitudinal Employ-
er-Employee Data)

TyOnantajien ja tyontekijéiden tiedoista yhdistetty aineisto (henkil6-
tiedot, toimipaikkatiedot ja yritysten tilinpaatostiedot)

Kuolemansyytilaston aineisto (kuolemansyy-
rekisteri)

Tietoja kuolleista henkil6ista (esim. kuolinaika ja peruskuolemansyy)

Palapeli-aineisto (parisuhteet, lapset, per-
heet, elinolot -aineisto)

Aineisto kaikkien Suomen viaesto66n vuodesta 1970 ldhtien kuulunei-
den parisuhde-, lapsi-, perhe- ja elinolotiedoista

Tulonjakotilaston aineisto

Tietoja henkildiden ja kotitalouksien vuositulojen jakautumisesta
seka kaytettavissa olevien tulojen maarasta ja muodostumisesta

Tutkintorekisteri

Henkilon suorittamien tutkintojen koulutusaste ja —alatiedot, myos
suorittamisajankohta ja oppilaitos

Tyossakdyntitilaston aineisto

Vakituisesti vuoden lopussa maassa asuneiden henkildiden tiedot
esimerkiksi padasiallisesta toiminnasta, ammattiasemasta, tyopaikan
toimialasta ja suoritetuista tutkinnoista

Videstolaskentojen pitkittdisaineisto

Tietoja henkildista, perheistd, asuntokunnista, asunnoista ja raken-
nuksista (yhdistelty eri vuosien vaestolaskenta-aineistoista)

Yritysrekisteri

Yritysten osoitteet, toimialat, henkil6ston ja liikevaihdon suuruus-
luokat, aloittamisaika seka tuoja/vieja-tieto

Tyo- ja elinkeinoministerio
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Tyohallinnon asiakaspalvelurekisteri (URA)

Tyonhakijaksi tydvoimatoimistoon ilmoittautuneiden tiedot

Tyoterveyslaitos (TTL)

Tyoperdisten sairauksien rekisteri (ammatti-
tautirekisteri)

Vakuutuslaitoksille ilmoitettujen uusien ammattitautien tiedot ja
[adkarin tydsuojelun piiriviranomaiselle ilmoittamien uusien ammat-
titautien ja tyosta johtuvien muiden sairaalloisten tilojen tiedot

Verohallitus

Verotietokanta

Tietoja verotettavien tuloista, vahennyksista, varallisuudesta ja ve-
loista

Vaestorekisterikeskus (VRK)

Vdestotietojarjestelma

Perustiedot Suomen kansalaisista ja Suomessa vakinaisesti asuvista
ulkomaalaisista seka tietoja rakennuksista, rakennushankkeista,
huoneistoista ja kiinteistoista
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Liite 4. Henkilotietojen luovutusta saatelevat lait

Alla olevassa taulukossa on esitelty keskeisimmat lait, joissa sddadetdan henkilorekisterissa olevien tietojen

luovutuksesta. Henkil6tietolaki on aina otettava huomioon henkildaineistojen eli henkilotietoja sisaltavien

aineistojen kasittelyssa. Henkilotiedoiksi katsotaan henkilén suorien tunnistetietojen (kuten henkildtunnus,

nimi ja osoite) lisaksi kaikenlaiset luonnollista henkil6a taikka hdnen ominaisuuksiaan tai elinolosuhteitaan

kuvaavat merkinnat, joista hdanet tai hdnen kanssaan yhteisessa taloudessa eldavat ihmiset voidaan tunnis-

taa.

Taulukko 21 Henkil6tietojen luovutusta saatelevat lait

Laki, johon luovutus
perustuu

Rekisterit, joiden luovutusta
laki sddtelee

Mihin tarkoitukseen
tietoja voidaan
luovuttaa

Erityista

Henkilotietolaki
(523/1999)

Kaikki henkil6tietoja sisaltavat
rekisterit

Historiallista tai
tieteellista tutkimus-
ta seka tilastointia
varten

Saa luovuttaa ilman rekiste-
roidyn suostumusta --- tietojen
suuren maaran, tietojen ian tai
muun sellaisen syyn vuoksi;
henkilotietojen kasittely perus-
tuu asianmukaiseen tutkimus-
suunnitelmaan ja tutkimuksella
on vastuullinen johtaja; toimit-
tava niin etta tiettya henkil6a
koskevat tiedot eivat paljastu
ulkopuolisille.

Julkisuuslaki (621/1999)

Kaikki julkishallinnon tiedot,
esimerkiksi Kelan rekisteritie-
tojen luovutukset perustuvat
kokonaan julkisuuslakiin.

Tieteellisiin tutki-
muksiin, tilastointiin,
viranomaisen suun-
nittelu- ja selvitys-
tyota varten

Tunnisteet voi luovuttaa, jos
henkilétietolain (523/1999)
edellytykset tayttyvat.

Tilastolaki (280/2004)

Tilastokeskuksen aineistot
(paitsi kuolinsyytietojen luovu-
tukset), THL:n sosiaalirekisteri-
tietojen luovutukset

Tieteellisiin tutki-
muksiin ja tilastolli-
siin selvityksiin

Henkil6tietolain mukaisia henki-
|6tietoja ei luovuteta ja siksi
tiedot anonymisoidaan niin,
ettei valillinenkaan tunnistami-
nen ole mahdollista; ainoastaan
tiedot iasta, sukupuolesta, am-
matista ja koulutuksesta luovu-
tetaan tunnistetietoineen, jos
henkil6tietolain (523/1999)
edellytykset tayttyvat.

Laki terveydenhuollon
valtakunnallisista hen-
kilorekistereista
(556/1989)

THL:n rekisterit, esimerkiksi
hoitoilmoitusrekisteri ja syn-
tymarekisteri

Tieteellisiin tutki-
muksiin

Tietosuojavaltuutetulla on oike-
us tulla kuulluksi luovutuspaa-
toksissa.
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Laki kuolemansyyn sel-
vittamisestd (459/1973)

Kuolintodistusarkiston tiedot

Tieteelliseen tutki-
mukseen, tilastoin-
tiin, viranomaisten
suunnittelu- ja selvi-
tystyota varten

Laki verotustietojen
julkisuudesta ja salassa-
pidosta (1346/1999)

Verohallinnon tiedot

Tieteellista tutki-
musta, tilastointia ja
viranomaisen suun-
nittelu- tai selvitys-
tyota varten

Osa Verohallituksen rekisteritie-
doista on julkisia.

Laki vaestotietojarjes-
telmasta ja Vaestorekis-
terikeskuksen varmen-
nepalveluista (661/2009)
ja Valtioneuvoston ase-
tus vaestotietojarjestel-
mastd (128/2010)

Vdestotietojarjestelman tiedot

Yhteiskunnassa
yleisesti hyvaksyt-
tyihin kayttotarkoi-
tuksiin

Tiedot ovat salassa pidettavia,
lukuun ottamatta yksittain luo-
vutettavia osoitetietoja.

Euroopan Parlamentin ja
Neuvoston asetus
223/2009/EY Euroopan
tilastoista

EU:n tilasto-ohjelman mukaisia
tilastoaineistoja

Tutkijoille, jotka
suorittavat tilastolli-
sia analyyseja tie-
teellisia tarkoituksia
varten

Ero tilastolakiin: Viranomaiset
voivat toimivaltansa puitteissa
myontaa kayttdoikeuden sellai-
siin salassa pidettaviin tietoihin,
joiden perusteella tilastoyksikot
on mahdollista tunnistaa ainoas-
taan valillisesti.
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Liite 5. Organisaation ja MIDRAS-yllapidon vilinen esimerkkisopimus

Sopimus rekisteriaineistojen tutkimuskayttopalvelusta etityopoydalla

Taman sopimuksen osapuolet ovat palvelun tuottaja X (MIDRAS-palvelun yllapitaja) ja palvelun tilaaja X

(organisaatio).

Palvelu

Palvelun tuottaja tuottaa rekisteriaineistojen tutkimuskayttdpalvelun (myéhempana palvelu), jolla palvelun
tilaaja voi luovuttaa aineistojaan tutkimuskdyttoon. Palvelu koostuu eristetysta tietojenkasittely-
ymparistosta, jossa tutkijat voivat kasitelld aineistoja lataamatta niitd omille koneilleen. Palvelu toteutetaan
Windows-etatyopoytang, jolta tietojen siirto ulos on estetty. Aineiston kayttoon liittyvat samat rajoitukset
kuin tavallisissa aineistoluovutuksissa, eli aineisto annetaan kayttoon palvelun tilaajan myontaman tutki-
musluvan perusteella. Tutkija kirjautuu sisdan vahvalla tunnistuksella, jolla varmistetaan kadyttajan olevan

henkild, joka on saanut tutkimusluvan aineistoon.

Aineistot siirretdan palvelun tuottaja jarjestelmaan aineistojen vastaanottopalvelun kautta, jota palvelun
tuottaja pitaa ylla osana palvelua. Palvelun tuottaja antaa palvelun tilaajalle tunnukset, joilla voi siirtda ai-
neistoja palveluun. Palvelun tilaaja maarittaa aineistosiirron yhteydessa, minka tutkimusprojektin aineisto
on kyseessa, ja palvelun tuottaja tarjoaa sen vain kyseisen tutkimusprojektin tutkijoiden kaytt6on palvelun
tilaajan myontaman kayttoluvan mukaisesti. Palvelun tilaaja myontaa kayttéluvat ja tunnistaa tutkijat omi-

en kaytantojensd mukaan.

Osapuolten vastuut

Palvelun tuottaja huolehtii, ettd aineistoja kasitelldadn palvelussa palvelun tilaajan erikseen antamien ohjei-
den, aineistoja koskevien lakien ja asetusten, hyvan tietohallintotavan ja VAHTI-suositusten 4/2001,
2/2003, 10/2006, 3/2008, 3/2009 ja 2/2010 mukaisesti. Palvelun tuottaja huolehtii, etta aineistoja pystyvat
palvelussa kdyttamaan vain henkilot, joilla on tutkimusluvan perusteella niihin kdyttéoikeus. Palvelun tuot-
taja huolehtii palvelun teknisesta yllapidosta, tietoturvan tarkkailusta, seurannasta ja raportoinnista palve-

lun tilaajalle. Palvelun tilaajalla on oikeus auditoida palvelu.

Palvelun tuottaja huolehtii, ettd aineistojen kasittely on rajattu teknista yllapitoa varten tarvitulle henkil6-
kunnalle. Palvelun tuottaja huolehtii, ettad kaikki aineistoja palvelun tuottajan organisaatiossa kasittelevat
henkilot antavat kirjallisen sitoumuksen tietojen salassapidosta. Palvelun tuottaja ilmoittaa aineistoja kasit-

televien henkildiden nimet ja henkilovaihdokset viipymatta palvelun tilaajalle. Palvelun tuottaja huolehtii,
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ettd aineistoja kasitteleva henkildkunta on perehdytetty aineistoa koskeviin lakeihin ja ohjeisiin. Palvelun
tuottaja huolehtii, ettd aineistot ja kaikki mahdollisesti niistd syntyneet kopiot tai niiden tietoja sisaltavat

tiedostot poistetaan palvelusta tutkimusluvan paatyttya.

Palvelun tilaaja huolehtii, ettd jarjestelmaan toimitetut aineistot sisaltdavat ne ja vain ne tiedot, joihin tutki-
joiden saama tutkimuslupa myontaa oikeuden. Palvelun tilaaja maarittaa palvelun tuottajalle, keilld tutki-
joilla on oikeus kayttaa aineistoja. Palvelun tilaaja tiedottaa aineistojen kasittelyohjeisiin tulleet muutokset

palvelun tuottajalle.

Molemmat osapuolet nimeadvat organisaatiostaan yhteyshenkilon, joka huolehtii sopimuksen asianmukai-
sesta noudattamisesta organisaatiossa.
Vastuuhenkilot

Palvelun tuottajan organisaatiossa palvelusta vastaa (henkil6n nimi) ja kayttdjatuesta (henkilén nimi). Palve-

lun tilaajan organisaatiossa palvelun kdyt6sta vastaa (henkil6n nimi).

Voimassaoloaika

Tama sopimus on voimassa allekirjoituksesta ldhtien ja jatkuu (pdivdmddrd) saakka. Sopimus voidaan irti-
sanoa puolin ja toisin valittdmasti. Sopimuksen paattyessd palvelun tuottajan on viipymatta poistettava

palvelun tilaajan aineistot palvelusta.

Allekirjoitukset
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Liite 6. Metatiedon vaatimusmaarittely

Tassa liitteessa madritelldadn, mita tietoja aineistojen kuvailuista tarvitaan tutkimuskdytén kannalta ja kuin-

ka keskeista mikin tieto on. Maarittelyssa oletetaan, ettd aineisto on yksi taulu (eli matriisi), joka sisaltaa

kullekin riville samat muuttujat. Jotkin metatiedot liittyvat aineistoon kokonaisuutena, jotkin aineiston yh-

teen muuttujaan, ja lisdksi muuttujan luokittelussa kaytetyilla koodeilla on omat metatietonsa. Jos aineisto

sisaltad useampia datatauluja (eli relaatioita, matriiseja, sidottuja muuttujajoukkoja), pitda jokainen kuvailla

omana aineistonaan.

Maarittelytaulukon selitteet

Alla olevassa taulukossa on selitetty, mitda maarittelytaulukoiden sarakkeet tarkoittavat.

Taulukko 22 metatietotaulukoiden termien merkitys

Maarittelytaulukoiden selitteet:

nro lyhyt nimi, jolla tdéhdan metatietoon voi viitata keskustelussa yms.

nimi metatiedon sisadllon lyhyt kuvaus

maara kuinka monta kertaa kyseinen metatieto voidaan antaa kuvattua yksikkda (metatieto, ai-
neisto/taulu, muuttuja, koodi) kohden; "*" tarkoittaa "kuinka monta vain", ja jos tietoa voi
olla 0 kpl, tieto on kadytdanndssa valinnainen

kuvaus maarittely sille, millaista metatietoa tarkoitetaan eli mitd taman metatietokentan sisallon
tulisi olla, myos viittaukset standardeihin, joissa on vastaavia metatietokenttia

esimerkki esimerkki siitd, millaista sisdltoa kyseisella metatietokentalld voisi olla jonkin kuvitteellisen
aineiston metatiedoissa

tarkeys luokittelu siita, kuinka olennainen metatieto on metatiedon tavoitteiden kannalta. MUST:
aineiston/metatiedon hyédynnettavyys vaarantuu, jos tietoa ei ole annettu; SHOULD: tieto
on hyddyllinen suurimmalle osalle metatiedon kayttajistda; MAY: tieto on hyodyllinen, mutta
ei tdytd kumpaakaan edellisista kriteereistd. Metatiedot, jotka pystyy tuottamaan auto-
maattisesti aineistosta tai aineiston tallennusjarjestelmasta, on merkitty tarkeys-
sarakkeeseen merkinnalla (a).

Metatiedon tiedot

Jokaisella aineistolla on yhdet metatiedot, ja metatiedon tiedot kuvaavat tatd metatietoa.

Taulukko 23 metatietoa kuvailevat tiedot

Nro

Nimi Maara Kuvaus Esimerkki Tarkeys

MT1

julkisuus 1 metatietojen levittdmisen rajoitukset julkinen SHOULD
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. viittaus maaritelmaan, jonka mukaisesti | MIDRAS-metatieto
MT2 standardi 1 . . . MAY (a)
metatiedot on annettu, myds versio v. 3
. milloin metatiedot on viimeksi paivitet-
MT3 muutospaiva 1 ; 1.9.2007 MUST (a)
y
. miten metatiedot ovat muuttuneet versio 2: lisatty
MT4 muutostieto 0-* . . o o SHOULD
ajan mittaan aineiston lahteita
versiotunnus, joka tunnistaa taman
MT5 versio 1 aineiston namad metatiedot yksiselittei- 2 MAY
sesti
. metatiedon tuottaja(t), myos tuotta-
MT6 lahde 1-* . . MIDRAS MAY
mismenetelma
MT7 kieli 1-* metatietojen maarittelyyn kaytetty kieli suomi MAY

Aineiston tiedot

Aineiston tiedot kuvaavat aineistotaulua kokonaisuutena. Monet aineistolle maaritellyt metatiedot voi an-

taa myos yksityiskohtaisemmalla tasolla (esimerkiksi seka aineistosta ettd aineiston sisdltamasta yksittaises-

td muuttujasta voi olla kdyttooikeustietoa).

Taulukko 24 aineistoa kokonaisuutena kuvailevat tiedot

Nro Metatieto Maara Selitys Esimerkki Tarkeys
Al nimi 1 lyhyt kuvaus, mita aineisto on lapsimaaran pitkittaistilasto MUST
A2 yIIa|.:>|to-. 1-* aineiston hallinnoija MUST
organisaatio
. % . e e esim. vastuuhenkilon puhe-
A3 yhteystieto 1- keneltd saa lisatietoja aineistosta . MUST
linnumero
. _— illaista todellisuud ksi-
Ad havaintoyksikko 1 m| ?Is a. © e. |j<,u%4 e.n 0saa (yksi henkild MUST
164) jokainen rivi aineistosta vastaa
AS Kattavuus 1 krlteerl,Joll'a:alnelstOQn kuuluvat vakltwsestl'Suo'messa asu- MUST
yksilét on valittu vat ihmiset
illai kohteesta sisalt
A6 otos 1 miffainen os'a .O eesta sisaltyy satunnaisotos 1/3 MUST
aineistoon
A7 koko 1 aineiston |j|\./'|'¢'en.ma.ara (g'll.kumka 2 miljoonaa SHOULD
monta yksiloa aineisto kasittelee) (a)

R kumk'a mo'nta'tleto'a"(k?rjttaa, SHOULD

A8 muuttujamaara 1 muuttujaa) aineisto sisaltda yhdes- 15 ()
ta yksilosta
A9 kuvaus 1 pitka kuvaus, mita aineisto on SHOULD
milld aikavalilla aineisto on keratty:
Al10 aikajakso 1-* alkuperadisen aineiston tuottamis- vuodet 1998-2006 MUST
paivamaarien vali

A1l paivitysvali 1 kuinka usein aineistoa paivitetdan ei paivitets SHOULD

(aineiston tuottaja maarittas itse,
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milloin kyse on uudesta aineistosta
ja milloin paivitetysta vanhasta
aineistosta; paivityksessa A23 ver-
sio muuttuu)

useassa erdssa tai jatkuvasti kera-
tyn aineiston kerdystavassa, mer-
kinndssa tai tulkinnassa tapahtu-

neet muutokset liitettyna ajankoh-

v. 2003 alkaen otettu huo-

Al12 muutostieto 0-* taan, jolloin kdytanto on vaihtunut; mioon my®s vanhempien SHOULD
yksittdisen muuttujan sisallon tuot- kuolintieto
tamisessa tapahtuneet muutokset
merkitddn muuttujan metatietoihin
(M5)
mité aineistolle on tehty/tehd&an
s ennen luovuttamista; jokainen . . .
Al13 kasittely 0-* o . . J o osoitemuuttuja poistettu SHOULD
aineistoa jotenkin muuntava lisaa
Al3-elementin, mitd on tehty
kriteerit, joilla aineistoon annetaan
s kayttolupia; tarkemmat, muuttuja- | annetaan tutkimuskayttoon
A14 | kayttéoikeudet | 1-* yiolpla; ta Ut . muskaytt SHOULD
kohtaiset oikeudet merkitaan ilman henkildtunnisteita
muuttujan metatietoihin (M12)
selitys, miten aineisto on saatavis- esim. linkki tilauslomakkee-
A15 tilausprosessi 1 sa, my0s kasittelyaika ja asiaanliit- | seen ja sen ldahetysosoite, n. | SHOULD
tyvat maksut 3kk, ilmainen
media ja tiedostomuoto, jossa gzip-pakattu SPSS portable -
Al6 luovutusmuoto 1-* aineisto luovutetaan kadyttoon, tiedostomuoto (.por.gz) CD- | SHOULD
myos merkistd levylla
. tiettyyn sarjaan kuuluvasta aineis- suomen demografiset pe-
A17 sarja 0-1 yyn sarjaan kuuiuvast nog P MAY
tosta sarjan nimi rustilastot
lapset, elaméankaari, per-
. x aineiston aihepiirit asiasanaston heet, sisarukset, syntyvyys,
Al8 aslasanat 1 (YSA?) mukaan vaestdnkehitys, vaestora- MAY
kenne
aineiston tuottaja(t), myos kyselyn
tekijat, tietojen keraajat, seka muut svnnvtvssairaalat. kuolins
A19 lahde 1-* tilastot / rekisterit, joista tietoja on ynnyty rekister’i YY" shoulp
tuotu; yhteenveto muuttujien (M9)
tiedoista
keruumene- miten tiedot on tuotettu; yhteenve- | syntyma- ja kuolinilmoitus-
A20 - 1 .. . . MAY
telma to muuttujien (M9) tiedoista ten perusteella
milloin aineiston tuottaja on tuot-
A21 luontipaiva 1 tanut aineiston ensimmadisen ker- 1.5.2007 MAY
ran
A milloin aineiston tuottaja on vii-
A22 muutospaiva 1 R L 1.5.2007 MUST (a)
meksi paivittanyt aineiston
useaan kertaan paivitetysta aineis-
tosta version nimi, jonka perusteel-
A23 versio 0-1 on imi, Jonka perusteer 1 SHOULD
la saman aineistoversion voi |0ytaa
myoéhemmin
A2 Kayttatarkoitus 1% Iahdeaineistoissa olevien tietojen tutkimus MAY

ensisijainen kayttotarkoitus (esim.
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hallinnollisen rekisterin tietojen
kayttotarkoitus); tarkemmat muut-
tujakohtaiset tiedot voi antaa
muuttujien tiedoissa (M18)

muut aineistot, oheismateriaalit ja

esim. linkki ohjekirjaan tai

A25 viitteet 0-* tarkeat lahteet, jotka liittyvat ai- viite tieteelliseen julkaisuun, MAY
neistoon jossa aineistoa on kaytetty
ki = sisAlt33KS ainei KEVEES raiol o5[t45
A26 julkisuus 1 ju |suusastejals.|.s.a taé 0 aineisto ayttd aJO.It“et.tU, §|sa taa SHOULD
henkilGtietoja henkilGtietoja
A27 kieli 0-* aineiston vapaamuotoisessa teks suomi MAY (a)
tissa kaytetty kieli
ineiston isen tallennusvali-
A28 sijainti 1+ aineiston fyysisen tallennusvali Helsinki MAY
neen sijaintipaikka
aineiston tuottajan antama aineis-
ton tuottajalle yksiselitteinen, HOULD
A29 tunnus 1 on tottajatie yrsIse 355917-20909-1 SHOU
uniikki tunniste: aineistotietokan- (a)
nan OID, URI, ISBN tms.
malli siita, miten aineistoon viita Hallinnointiorganisaatio:
A30 viittausmalli 1 ! kansalaisten perustiedot, SHOULD

taan tutkimuksen ldhdeluettelossa

2007

Muuttujien tiedot

Aineistotaulussa on sarakkeita, joista jokainen edustaa yhta aineiston muuttujaa. Muuttujaan liittyy seuraa-

via metatietoja.

Taulukko 25 aineistossa olevaa muuttujaa kuvailevat tiedot

Nro Metatieto Maara Selitys Esimerkki Tarkeys
M1 muuttuja 1 muuttujan nimi (= kentdn nimi) HTIKA MUST (a)
aineistossa
kuvaus siitd, mitd muuttujaan on vanhemman ika kokonai-
M2 selite 1 ! J sina vuosina vuoden alus- MUST
talletettu
sa
. muuttujan mahdollinen arvojoukko lu.l.(.L.J Ya“”a 0-120 / péivé- MUST osin
M3 tyyppi 1 o madra muodossa vvvv-kk-
ja esitystapa (a)
pp
koodatun muuttujan arvojen mer-
kitys, koodiston nimi (jolla arvot voi 1=nainen, 2=mies / kunta
M4 koodisto 0-1 etsid metatietojen koodilistasta) tai | =~ . MUST
. . . ja alueluokitus
viittaus toisaalla maariteltyyn koo-
distoon
useammassa erassa tai jatkuvasti
Kerdtviss3 aineistoissa: ttui
(eriystavassa, ulkinnassa tai mer. | 2001 2lkaen koodit naima-
M5 muutostieto o-* v ’ ton, leski ja eronnut yhdis- MUST

kinndssa tapahtuneet muutokset
liitettynd ajankohtaan, jolloin kay-
tanto on vaihtunut

tetty koodiksi naimaton
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miten muuttujan arvo on kasitelty

karkeistettu 10 vuoden

M6 kasittely 0-* ennen tallettamista / luovuttamis- MUST
. v tarkkuudelle
ta, oletus: ei mitenkaan
miten puuttuva tieto on merkitty
aineistossa; jos useampia puuttu-
M7 puuttuminen 0-* misen merkitsimia, myos selitys, NULL MUST
millaista puuttumista mikin tarkoit-
taa
M8 nimi 1 ihmisten ymmarrettavakm fcar.k0|- i SHOULD
tettu muuttujan lyhyt nimi
muuttujan alkupera, myos kysymys lasten maara on saatu
. / ohjeet, joista tieto on tuloksena / laskemalla yhteen kaikki
M lah 1 . . . e s s HOULD
9 dhde kaava, jolla johdettu muuttuja on ne henkil6t, joiden isaksi / SHOU
paatelty didiksi henkilé on merkitty
o itkittdisaineistoissa, milta ajalta
M10 aikajakso 1+ pitiittaisaineistolssa, mita aj vuodet 1998-2006 SHOULD
muuttuja on keratty
kuinka suurella osalla riveista tieto SHOULD
M11 kattavuus 1 ei puutu; ks. myds "puuttuva" koo- 93% (a)
diston tiedoissa
. kriteerit, joilla muuttuja luovute- .
M12 | kiyttooikeudet | 1-* riteertt, Jolfla muuttuja iuovy ei luovuteta SHOULD
taan aineiston mukana
maininta, onko tieto arkaluontoi-
M13 turvaluokitus 0-* nen, henkilétieto ja/tai henkilotun- tunnistetieto SHOULD
nus (oletus: julkinen tieto)
M14 ryhmi 0-1 toisiinsa I||ttyV|IIe.myuttu1|IIe yhtei- perushenkilstiedot MAY
nen nimitys
M15 pakollisuus 1 onko tieto ollut pakollinen tietoja ei SHOULD
kerattdessa
numeerisen muuttujan tilastolliset . _ _
M16 tunnusluvut 0-1 tunnusluvut (minimi, maksimi, min=0, max=98, avg=4>.5, MAY (a)
. L. 0 med=43.7, dev=31.1
keskiarvo, mediaani, keskihajonta)
M17 frekvenssit 01 koodatun muut.tujan eri koodien nair.1en=51.2%, MAY ()
yleisyys mies=48.4%
M18 kayttotarkoitus 1-* muuttujan paa;()s;;lj!nen kayttotar- taustatieto tilastoinnissa MAY
hteydet toisiin muuttujiin, myos lasten maara = 0 jos ikd <
M19 riippuvuudet 0-* yntey )tin, my 10, vastaa v.2006 muuttu- MAY

tarkistussaannot

jaa HTIKAO6

Koodien tiedot

Koodit ovat distinktiivisid arvoja, jotka tietty muuttuja voi saada (se, mitd koodistoa muuttuja kdyttaa, on

muuttujan metatieto). Jokaisella mahdollisella arvolla on omat metatietonsa.

Taulukko 26 muuttujan koodaukseen kadytettya koodia kuvailevat tiedot

Nro | Metatieto | Maara

Selitys

Esimerkki

Tarkeys
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koodiston nimi, johon koodi kuuluu,

K1 koodisto 1 kadytetdan myos viittaamaan koodis- | sosioekonominen asema MUST
toon muuttujien kuvauksissa
koodistoa kayttdvdan muuttujan arvo
K2 koodi 1 silloin, kun halutaan viitata tahan 9 MUST
koodiin

K3 selite 1 ko?.dl.r.] merklty§ thmisen ymmarret- tyoskentelee ulkomailla MUST

tavaksi tarkoitetussa muodossa

tarkka kuvaus kriteereista, joilla henkilon vakinainen osoite
K4 méadrittely 1 . . ) on ollut vuoden aikana SHOULD

koodi valitaan .
ulkomailla
K5 viitteet 0-* taustamate.rlaall / a“u“t(.)rltatuvmen esim. linkki asiasanastoon SHOULD
koodiston maarittely

K6 aikajakso 1% aika, jolloin koodia on kaytetty tie- 2002- SHOULD

tojen merkinndssa
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Liite 7. MIDRAS-metatiedon vastaavuus DDI3-elementteihin

Tassa liitteessa esitelladn, miten MIDRAS-jarjestelman metatiedon vaatimusmaarittelyn eri tiedot ilmais-

taan DDI3.1-standardin mukaisesti.

DDI3.1-maarittelyilla on monimutkainen rakenne, eika kaikissa tapauksissa ole yksiselitteistd, mihin osaan
koko aineiston madrittelyssa mikin elementti tai attribuuttii kuuluu. Kun elementti tai attribuutti voi sijaita
useammassa kohdassa DDI3.1-maarittelyd, on erikseen merkitty, minka elementin sisidlld annetun elemen-
tin tai attribuutin on oltava. Alla olevassa taulukossa on esitelty, mitd DDI3-elementtien merkinnassa kayte-

tyt merkintatavat tarkoittavat.

Taulukko 27 vastaavuustaulukossa kadytettyjen merkintojen selitys

Merkinta Merkitys Esimerkki Esimerkin merkitys DDI:ssa
sana tai sana- . . . S . . . . . .
ryhm Elementin tai attribuutin nimi version rationale <VersionRationale> ... </VersionRationale>
DDl instance / ver- .
o . . . / <DDlInstance versionDate="...">
o . Elementti toisen sisall3 tai sion date
nimil / nimi2 ) . . . - -
tietyn elementin attribuutti | study unit / embar- <StudyUnit> <Embargo> ... </Embargo>
go </StudyUnit>
 ref <ConceptReference> <ID>XYZ123</ID>
. - .. concept reference -
elementtil -> Elementissa on viittaus (ID P </ConceptReference> ...

> concept / descrip-

elementti2 tms.) toiseen elementtiin tion <Concept id="XYZ123"> <Description> ...
</Description> </Concept>

DDl-elementti tai attribuutti kattaa: DDI in- isPublished-attribuutti kertoo, onko meta-

kattaa: ol . stance / is pub- tiedot julkistettu, mutta ei yksityiskohtai-
sisdltdad osan MIDRAS-tiedosta . - v s -
lished sempaa julkisuusmaarittelya

- . . - . Embargo-elementti kertoo kaikenlaiset
DDI-elementti tai attribuutti sisaltyy: study unit &

sisaltyy: e kayttorajoitukset mukaan lukien arkaluon-
voi sisaltda muitakin tietoja / embargo . .
teisuusrajoitukset
MIDRAS-tieto on muodostet- TotalResponses-elementti sisdltda niiden
pasteltavissa: tavissa DDI-elementin tai - paateltavissa: total havaintojen maaran, joista muuttuja on
attribuutin tai useamman responses maaritelty; tasta voi laskea, kuinka suuressa
sisdllostad sdannon perusteella osassa havainnoista muuttuja on maaritelty
MIDRAS-tiedon ilmaisuun on ilmaistavissa: res- ResponseDomain-elementin missingValue-
ilmaistavissa: keinot kdyttamalla DDI- ponse domain / attribuutin voi asettaa tyhjaksi, jos puuttu-
elementtia tietylla tavalla missing value vaa arvoa ei voi olla

Alla olevassa taulukossa on nimetty kukin MIDRAS-metatiedon osa ja sitd vastaava DDI3.1-elementti tai -
attribuutti. Taulukko kertoo, miten erilaiset MIDRAS-jarjestelmassa vaaditut aineistojen kuvailut esitetdan

DDI3.1-standardissa.

Taulukko 28 MIDRAS- ja DDI3-elementtien vastaavuus

Nro MIDRAS DDI3
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MT1 julkisuus kattaa: DDI instance / is published
MT2 standardi DDl instance / xmlns
MT3 muutospaiva DDI instance / version date
MT4 muutostieto DDl instance / version rationale
MT5S versio DDl instance / version
MT6 lahde DDl instance / version responsibility
MT7 kieli DDl instance / xml:lang
Al nimi title
A2 ylldpito-organisaatio publisher
A3 yhteystieto individual
organization
A4 havaintoyksikko analysis unit
A5 kohde coverage
A6 otos sisaltyy: sampling procedure
A7 koko case quantity
A8 muuttujamaara logical record / variable quantity
A9 kuvaus abstract
A10 aikajakso temporal coverage
All paivitysvali data collection frequency
Al2 muutostieto group / version rationale
data collection / version rationale
Al3 kasittely processing event
Al4 kayttooikeudet siséltyy: study unit / embargo
Al5 tilausprosessi access
Al6 luovutusmuoto gross file structure
format
Al7 sarja series name
Al18 asiasanat topical coverage / keyword
Al9 lahde data source
data collector organization reference
A20 keruumenetelma methodology
A21 luontipaiva paateltavissa: study unit / version + study unit / version date
A22 muutospaiva study unit / version date
A23 versio study unit / version
A24 kayttotarkoitus purpose
A25 viitteet study unit / other material / relationship
A26 julkisuus sisdltyy: access
A27 kieli language of data
A28 sijainti data file identification
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A29 tunnus study unit / id

M1 muuttuja variable / label

M2 selite variable / concept reference -> concept / description
variable / question reference -> question item / question text

M3 tyyppi representation

M4 koodisto code scheme reference

M5 muutostieto variable / version date
variable / version rationale

M6 kasittely processing event

M7 puuttuminen excluded missing category reference -> category
response domain / missing value

M8 nimi variable name

M9 lahde representation / coding instruction reference -> coding / generation instruc-
tion

M10 aikajakso variable / version date

M11 kattavuus paateltdvissa: total responses

M12 kayttooikeudet sisaltyy: variable / embargo

M13 turvaluokitus sisaltyy: variable / embargo

M14 ryhma variable group name

M15 pakollisuus ilmaistavissa: response domain / missing value
ilmaistavissa: variable group / group type coded

M16 tunnusluvut summary statistics

M17 frekvenssit category statistics

M18 kayttotarkoitus kattaa: representation / role
question intent

M19 riippuvuudet data relationship

K1 koodisto code scheme / code scheme name

K2 koodi code scheme / code / value

K3 selite code scheme / code / category reference -> category / category name

K4 maarittely category / description

K5 viitteet category scheme reference

K6 aikajakso paateltavissa: category / version date
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