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CSC - Tieteen tietotekniikan keskus Oy:n lausunto
Tiedonhankintalakitydryhman mietintdon (F1.pLM.2015-218; 909/40.02.00/2013)

CSC - Tieteen tietotekniikan keskus Oy (jaljempdnd CSC) kiittdéd mahdollisuudesta lausua
Tiedonhankintalakityoryhméan mietinndsta ”Suomalaisen tiedustelulainsdddanndn suuntaviivoja”.
Kyseisessa mietinndssa esitetyista kehitysehdotuksista erityisesti tietoliikennetiedusteluun liittyvilla
ehdotuksilla on vaikutusta CSC:n toimintaan. Nain ollen tdssda lausunnossa keskitytdén
tietoliikennetiedustelua kasitteleviin ehdotuksiin.

Johdanto

Tietoverkkoturvallisuus on ténd paivand yh& keskeisempi osa kansallista turvallisuutta, ja
varautuminen kyberuhkiin on tarkeé elementti yhteiskunnan elintérkeiden toimintojen turvaamisessa.
Viranomaisilla on oltava mahdollisimman selkeat toimivaltuudet, ja tarvitaan laajapohjaista
yhteistyoté viranomaisten, yritysten ja kaikkien muiden kriittista infrastruktuuria hallussaan pitavien
toimijoiden kesken. Verkottuneessa ja digitalisoituneessa maailmassa on yhéa selvempéé, ettd tehokas
turvallisuusuhkien torjuminen vaatii riittdvia keinoja valtioiden rajat ylittavien verkkoa hyddyntévien
uhkien torjumiseen. Tiedonhankinnassa tulee pyrkiad riittdvaan lapinékyvyyteen, jossa selvasti
rajataan tiedonhankintamenetelmaét ja selkiytetdan valtuudet.

Vaikka tietoverkot tuovat mukanaan uudenlaisia uhkia, digitalisaatio ja verkottuminen tuovat
mukanaan my0s huomattavia myonteisia vaikutuksia ja uusia mahdollisuuksia taloudelle ja
kilpailukyvylle. Digitalisaatiota pidetdankin avaintekijand Suomen talouskasvun edistdmisessd, ja
sen myonteisid vaikutuksia ei tule arvioida erillaan tietoverkkoturvallisuuden nékdkulmasta tehdysté
viranomaisten toimivaltuuksien arvioinnista. Teknisesti muuttuvassa toimintaymparist6ssé tarvitaan
ké&ytossa olevien keinojen arviointia siitd nakokulmasta, mik& on tehokasta. Suomen kilpailukyvyn
kannalta on lisdksi tarke&d varmistaa, ettd k&ytetddn sellaisia tiedonhankintakeinoja, joilla ei
vaaranneta yritysten tietojen luottamuksellisuutta ja kansalaisten tai asiakkaiden tietosuojaa
esimerkiksi tietovuotojen kautta.

Verkkomaailmassa tapahtuneet nopeat muutokset, kuten pilvipalveluiden ja teollisen internetin nousu
yh& merkittdvampddn asemaan, voivat muuttaa toimintaymparistod myos siitd nakokulmasta,
minkalaisilla keinoilla tiedustelua on hyddyllistd harjoittaa. Tané péivana on vaikea méaritelld, mika
on kansallisten rajojen sisdisté ja mika niiden ylittavaa tietoliikennettd. Ei ole ndin ollen itsestdan
selvad, ettd esimerkiksi tietoverkkovalvonnan keinoilla pédéastdadn endd tulevaisuudessa kasiksi
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kaikkeen turvallisuuden kannalta relevanttiin tietoliikenteeseen, vaan voidaan joutua pohtimaan
uudenlaisia keinoja. Toisaalta ei voida mydskaan taata, ettd esimerkiksi tietoliikennetiedustelu ei
kohdistuisi Suomen siséiseen tietoliikenteeseen, koska Suomen sisdinenkddn tietoliikenne ei
valttamattd kulje pelkdstddn Suomen rajojen sisélld. Siksi on valttdmatontd, ettd
tietoverkkoturvallisuutta  pohditaan  kokonaisvaltaisesti ja arvioidaan lainsdadéntétarpeita
mahdollisimman laajassa viitekehyksessa siten, ettd esimerkiksi tiedonhankintalakity6ryhméan
mietinndssa esitettyjen uusien viranomaistoimivaltuuksien kustannukset ja vaikutukset sek&
kansalliseen turvallisuuteen ettd talouteen ja Kilpailukykyyn arvioitaan huolellisesti. Asian
jatkotyostamiselle on tarkedd muodostaa riittdvan laaja pohja ja yhteisty6foorumi, jossa kaytava
avoin dialogi edistaa niin kansallista turvallisuutta kuin kilpailukykyékin. Téssa keskustelussa tulee
olla mukana elinkeinoeldméan ja keskeisten verkko- ja infrastruktuuritoimijoiden edustus. Myds
riittdva tekninen asiantuntemus on oltava edustettuna.

Tiedonhankintalainsdadannon jatkovalmistelussa huomioitavia seikkoja

Tiedonhankintalakityéryhman mietintd heréttdd joitakin kysymyksid, joihin CSC pitéé erityisen
tarkedna kiinnittdd huomiota jatkovalmistelussa:

1. Teknisen osaamisen ja ratkaisujen hyodyntamisen arviointi

Olisiko verkkouhkiin mahdollista varautua nykyisen lainséddédnnon puitteissa kehittamalla teknisia
ratkaisuja? Kyberympériston suojelu on pitkalti tekninen kysymys, johon Suomesta I0ytyy osaamista.
Tekninen kehitys tuo lisdksi omat haasteensa tiedonhankinnalle verkkotiedustelun keinoin mm.
salaustekniikoiden yleistymisen, kayttotapojen muuttumisen ja verkon kayttajamaarien kasvaessa.
Tietoliikenteen datam&&rien arvioidaan kolminkertaistuvan vuoteen 2017 mennessa. Tekniseltd
kannalta tilanne muuttuu tietoverkkotiedustelun kannalta jatkuvasti huonompaan suuntaan. Vanhan
sédhkopostityyppisen A:sta B:hen viestinnan tilalla ovat paljolti pilvipalvelut (A-C, B-C), jolloin
viestinndn tosiasialliset paatepisteet eivat enda paljastu yksittdisestd viestistd. Tama korostaa
entisestddn tarvetta Kkartoittaa kattavasti tietoverkkotiedustelun hyoédyt ja vaikutukset
kokonaisvaltaisesti. Suomessa olevaa teknistd osaamista tulisi hyodyntdd ja t&han liittyvien
keskeisten tahojen tulisi olla mukana jatkovalmistelussa. Salaustekniikoiden kehittyminen on myds
kustannuskysymys: tulee selvittdd, minkalaisia taloudellisia resursseja mahdollinen salausten
purkaminen vaatii. Salauksen yleistymisen vuoksi verkkoliikenteen tiedustelun arvo itse asiassa
saattaa laskea hyvinkin nopeasti. Koska lahes kaikki merkittavat viestintdpalvelut ja sosiaaliset
mediat toimivat Suomen ulkopuolella, ei myoskaén sita kautta ole padsya viestiliikenteeseen. On siis
mahdollista, ettd vuosia sitten muissa maissa tehtyjen ratkaisujen toistaminen ainoastaan tuhoaa
merkittdvan ja kipedsti kaivatun Kilpailutekijdn suomalaiselta IT-teollisuudelta, sek& heikentda
kansalaisten luottamusta viranomaisiin. Siksi kansainvalisten kokemusten tarkka arviointi on
ehdottomasti tehtava ennen pééatoksid. Erilaisten tiedonhankintakeinojen tehokkuutta ja vaikutuksia
Suomen kansalliseen turvallisuuteen tulisi arvioida kattavasti eri ndkdkulmat huomioiden, jotta
voidaan muodostaa riittdvan kattava ndkemys lainsdddannollisista tarpeista. Naitd vaikutuksia tulee
punnita suhteessa erilaisista keinoista aiheutuviin kustannuksiin ja kansantaloudellisiin vaikutuksiin
ottaen huomioon myos tekniset realiteetit. Mietinndssa todetaan, ettd tiedon hankinta ei sinalld&n
vield olisi keino estd& uhkien toteutumista, ja etté rajapinta tiedustelun ja torjuntatoimien valilla tulisi
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jarjestdd erikseen. CSC on samaa mieltd mietinndn linjauksen kanssa, jonka mukaan
jatkovalmistelussa on térkedd selvittdd ja arvioida tiedustelun ja uhkien torjunnan yhteytta paitsi
lainsaddannon ja viranomaistoimivaltuuksien, myos teknisen toteutuksen ndkokulmasta. Nain ollen
teknisten asiantuntijoiden ottaminen mukaan jatkotydskentelyyn on valttdméatonté.

2. Tietoliikenteen olennaisten toimijoiden tunnistaminen ja kustannukset

Mikali valmistellaan sellaista lainsdadéntéd, joka asettaa velvoitteita (esimerkiksi liityntapisteiden
osoittamista tietoliikennetiedusteluun liittyen) yrityksille ja muille tietoliikennetoimijoille, tulee
huomioida t&std aiheutuvat investointi- ja yllapitokulut. Erityisesti julkisten toimijoiden
tietoliikennetoiminnan erityispiirteet tulee ottaa huomioon, ja valtion tulee kattaa kaikki ndista
velvoitteista aiheutuvat kustannukset véhintadankin julkisten toimijoiden osalta. Liséksi on
kiinnitettava erityistda huomiota tietoliikennetoimijoiden verkoissa kulkevan tietoliikenteen
luottamuksellisuuteen. Erityisia teknisid vaatimuksia ja kustannuksia tietoliikenteen osalta tulee
olemaan niiden toimijoiden osalta, joiden verkoissa on sensitiivistd dataa, kuten terveystietoa.
Keskeiset tietoliikennetoimijat tulee ottaa mukaan jatkovalmisteluun.

3. Suomen kilpailukyvyn nédkdkulma

Meneilladn oleva tietoliikenneyhteyksien kehittdminen ja sitd kautta Suomen Kkehittdminen
turvallisena ja nopeana tietoliikenteen lapikulkupaikkana vahvistaa osaltaan Suomen asemaa
houkuttelevana maana datakeskusinvestoinneille ja on keskeinen tekij@ Suomen tulevaisuuden
kannalta. Tietoliikenneyhteyksien kehittdminen on tdrkeda digitalouden hyddyntdmisen, uuden
teollisuuden ja liiketoiminnan syntymisen kannalta. Pilvipalveluiden arvioidaan kasvavan noin 40
prosentin vuosivauhtia. Erityisesti big datan hyddyntamista ajatellen on tarkeaa, etta verkot toimivat
hyvin ja turvallisesti, sekd kansallisesti ettd globaalisti. Suurten dataméérien varastointi ja ké&sittely
edellyttdvat mahdollisimman tehokasta datakeskustoimintaa. Jotta voidaan varmistaa uuden
dataintensiivisen liiketoiminnan sijoittuminen Suomeen, on térkedd jatkuvasti kehittaa
verkkoinfrastruktuuriamme ja pitad edistdd Suomen houkuttelevuutta luotettavana ja turvallisena
tietoliikenteen kauttakulkumaana sek& houkuttelevana paikkana datakeskusinvestoinneille.
Tietoverkkoja hyddyntavan rikollisuuden torjuminen on tarked osa tietoverkkojen turvallisuutta ja
luotettavuutta. Tata tulee tarkastella objektiivisesti sekd erilaisista tiedonhankintavaltuuksista
aiheutuvien vaikutusten, niin hyotyjen kuin haittojenkin nakdkulmasta. Mahdolliset haitat, jotka
voivat liittyva esimerkiksi verkoissa tapahtuvan viestinnan luottamuksellisuuden vaarantumiseen ja
sen seurauksiin niin yksiloille, yrityksille kuin koko yhteiskunnalle, tulee selvittda ja arvioida kun
edetddn lainsadddnnon valmistelutyodssa. Tiedonhankintalainsd&ddannon jatkotyossa tulee huomioida
kansallisen kilpailukyvyn ja innovaatiotoiminnan ndkOkulmat ja ottaa néiden sektoreiden
asiantuntijoita mukaan tyohon.

Yhteenveto

CSC katsoo, ettd Tiedonhankintalakitydorynméan mietintd (mukaan lukien liitteet sekd LVM:n ja
TEMin esittdmat eridvat mielipiteet) nostaa yhteiskunnalliseen keskusteluun merkittdvan asian.
Muuttuneessa toimintaymparistossé tulee huolehtia siitg, ettd valtion ylin johto saa oikea-aikaista,
oleellista tietoa, ja ettd viranomaisilla on selkedt toimivaltuudet. CSC:n nakemyksen mukaan
Tiedonhankintalakityéryhman mietint ei kuitenkaan muodosta riittavaa tietopohjaa lainsdddannon
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valmistelulle, eikd siind ole tarpeeksi kattavasti huomioitu tietoliikennetiedustelun vaikutuksia
yhteiskunnalle ja kilpailukyvylle. N&iden vaikutusten huomioiminen jatkovalmistelussa on
valttdmatontd. Lisdksi CSC katsoo, ettei mietinndn valmistelu ole tapahtunut riittdvan laajalla
pohjalla. Elinkeinoeldman ja keskeisten tietoliikennetoimijoiden sek& teknisen asiantuntemuksen
tulee olla edustettuna jatkovalmistelussa. Tavoitteena tulee olla mahdollisimman laaja ja
kokonaisvaltainen eri toimijoiden yhteinen nakemys siitd, mitka ovat tehokkaimmat tiedonhankinnan
keinot Suomeen kohdistuviin tietoverkkoja hyddyntaviin uhkiin varautumiseksi. Tassé tydssa tulee
huomioida useita seikkoja, kuten maamme Kkilpailukyky, tekniset reunaehdot, kustannukset ja
digitalisaation kehitys sekd sen mukanaan tuomat uudet mahdollisuudet.

Espoossa, 7.4.2015

CSC - Tieteen tietotekniikan keskus Oy

Kimmo Koski, toimitusjohtaja Irina Kupiainen, koordinaattori

CSC - Tieteen tietotekniikan keskus Oy (CSC) tarjoaa tutkimuksen, opetuksen, kulttuurin ja
hallinnon tarpeisiin tietoteknisia palveluita ja resursseja. Tutkijat voivat kayttda Suomen laajinta
tieteellisten ohjelmistojen ja tieteen tietokantojen valikoimaa sek& Suomen tehokkaimpia
supertietokoneita Funet-tietoliikenneyhteyksien kautta. CSC on valtio-omisteinen, opetus- ja
kulttuuriministerion hallinnoima voittoa tavoittelematon yhtio.





